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Zusammenfassung

Der virtuelle Betrieb von Servern liefert die Basis des Cloud Computing zur Bereitstellung von
Rechenkapazitaten als Dienstleistung. Bei dieser Server-Virtualisierung verwaltet ein Hypervisor
die Ressourcen der Gast-Betriebssysteme. Im Vergleich dazu verzichtet die Betriebssystem-Vir-
tualisierung auf diese Zwischenschichten und stellt laufende Prozesse voneinander abgetrennt
auf dem gleichen System bereit. Mit Hilfe bestehender Funktionalitat des Linux-Kernels werden
Prozesse isoliert und in ihren Zugriffsberechtigungen beschrénkt. Die kirzere Verarbeitungsket-
te liefert Geschwindigkeitsvorteile, birgt aber auch Risiken, da der Kernel wahrend des Betriebs
nicht zwischen verschiedenen root-Benutzern von Gast und Wirt unterscheiden kann. Bei der
Ausfuhrung fremder Applikationen ist die Gewahrleistung der Sicherheit wichtig, da der gleiche
Kernel gemeinsam genutzt wird. Die verwendete Methode der Bedrohungsanalyse ist an die
vom Bundesamt fur Sicherheit in der Informationstechnik (BSI) verdéffentlichten IT-Grundschutz
Vorgehensweise angelehnt. Zwei Schadensszenarien, durch tbermafRige Ressourcenbean-
spruchung und dem Ausbruch aus einer isolierten Umgebung stehen im Mittelpunkt der Unter-
suchung. Anhand dieser sind in einer Risikoanalyse die mdglichen Auswirkungen auf die Sicher-
heit hin bewertet und Gegenmalinahmen zur Absicherung ausgewahlt worden. Fir die prototy-
pische Realisierung wurde Security-Enhanced Linux (SELinux) als Sicherheitserweiterung des
Linux-Kernels eingesetzt. Dazu ist das Regelwerk der Docker-Policy von Fedora nach Debian
portiert und angepasst worden. Mit Hilfe des so bereitgestellten Mandatory Access Control kann
der Linux-Kernel unerwiinschte privilegierte Aufrufe des root-Benutzers erkennen und zwischen
Gast- und Wirt-System unterscheiden. Zur Protokollierung und Erkennung von Sicherheitsver-
letzungen wurde ein Security Information und Event Management (SIEM)-System eingesetzt,
zur Erzeugung von Alarm-Benachrichtigungen aus Protokoll-Dateien. Als Ergebnis ist es somit
einem Unternehmen mdglich existierende Applikationen in virtualisierten Containern abgetrennt
und sicher mit Hilfe von Open Source-Werkzeugen betreiben.

Summary

The operation of servers in a virtual environment provides the basis of cloud computing to
deliver computing capacities as a service. During server virtualization a hypervisor manages the
resources of the guest operating systems. By comparison, the operating-system-level
virtualization provides processes separated from each other on the same system. By using
existing functionality of the Linux kernel, processes are isolated and limited in their access
permissions. The shorter processing chain provides performance advantages, but also involves
risks because the kernel can not distinguish during operation between various root-users by the
guests and host. When executing foreign applications ensuring safety is important, because the
same kernel is shared. The employed method of threat analysis is based on the “IT Baseline
Protection Catalogs” published by the Federal Office for Information Security (German:
Bundesamt filr Sicherheit in der Informationstechnik, abbreviated as BSI). Two damage
scenarios are the focus of the investigation, caused by excessive resource usage and the
breakout from an isolated environment. Based on this, in a risk assessment the potential impact
on safety has been evaluated and countermeasures have been selected for protection. For the
prototype implementation Security-Enhanced Linux (SELinux) was used as a security extension
of the Linux kernel. For this purpose the rules of the Docker policy have been ported and
adapted from Fedora to Debian. By using the provided Mandatory Access Control, the Linux
kernel can detect unwanted privileged calls of the root user and can distinguish between guest
and host system. For logging and intrusion detection a security information and event
management (SIEM) system was used to generate alarm notifications from violation reports. As
a result, it is possible for a company to separate existing applications in virtualized containers
and let them safely operate by using open source tools.



Inhaltsverzeichnis 11

Inhaltsverzeichnis
ZUSAMMENTASSUNQ..euurrrrriiiiiiisssssnnrnrrrrisssssssssssssssraassssssssssss s s s e asassssssssnssssssssssssssnnnnnnnnnnnns |
RS 0] 0] 0 T 7 ]
L o L ES3Y 7= =T Lo o T 3TN ]l
ADKUFZUNGEN.... .. s s R \Y
1 EiNfURIUNQ.. .. e n e 1
3 Y/ oAV o TR 1
1.2 Unternehmen und Produkt...............oooiiiiiiiiiiieee e 1
1.3 Problemstellung.......oooeeieeieeee e 1
U | (o T Lo L= E1 1= L[] o TR PSSP 2
1.5 Erwartete ENdergebniSSe.........ooi i 2
1.6 AUTDAU eI ATDEIL.....eiiiieeeiie et e e e e e e e e e e e 2
2 Relevante Grundlagen...........ccoummmmmmiiiss s 3
2.1 Betriebssystem und Kernel-Modus...........cooooeeiieiiie e 3
2.2 Varianten der VIirtUalISIEIUNG. ........uu e e e e e e e eeeeeas 4
2.3 Marktuberblick von Virtualisierungs-Implementierungen............cccccoovvveieeeeeeeennnnnn. 7
2.4 Sicherheitsaspekte im Linux-Kernel.........cco e, 10
2.5 Grundlagen der InformationssiCherheit...............cccvvuiiviiiiiiiiiii e 16
2.5.1 Bedrohungen der Werte durch existierende Applikationen........................... 16
2.5.2 Eintrittswahrscheinlichkeit und sicherer Betrieb.............cccccoviiiiiiiiiiiiiiiiinnnnns 17
2.5.3 Auswirkung auf Schutzziele und Geschéaftsumfeld...................cciininnnnnn. 17
3 Konzeption und ArchiteKtur.........cccouiiiiismemmmmsrrnnsssssss s ssssssses 18
3.1 VirtualisierungSarChiteKtUr............iii i e 18
3.1.1 KVM-HypPervisor ArChIteKIUN..........c..uuiiiiiiii e 18
3.1.2 Docker-Container ArChiteKtur............ooooi i, 19
3.1.3 VergleiCh Zu LAUTZEIt.........cooiiiiiieiee et 21
TSNV (=11 410 V4 = o | USSP 21
3.2.1 RESSOUICENTEIUNG . ....cii ittt ettt e e e b 22
3.2.2 Kommunikationspfade...........ooouuuiiiiiiiic e 23
3.2.3 BEreChtQUNGEN. ....cciiiiiiiii e 23
3.2.4 Eingesetzte TeChNOIOGIEN...........iiiiiiiiiee e 23
4 BedrohungSanalySe..........ccciiummmmmmmiiinniisssssss s s s s sssssses 24
4.1 Methoden zur Einordnung von Bedrohungen und Risiken.............c.ccccooeeeeeininnnnn. 24
4.1.1 Bewertung sicherer ApPliKatioNEN............cooiiiiiiiiiie e 24
4.1.2 Vorgehen und Nomen zur ANalYSEe........cooooeeiieeii e 25
4.2 Erhohter SChutzbedart..........oooviiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeee e 28
4.3 Interessengruppen und ZielobjeKte...........oovvviiiiiiiiiiiiiiiieeeeeeeeeeeeeee e 29
4.4 Anwendung der Bedrohungsanalyse..............oooiiiiiiiiiiiiieeeeeeees 31

4.5 Analyse der eingesetzten TeChNOIOGIEN...........oevvviiiiiiiiiiiiiiieeeeeeeeeeeeeee 34



Inhaltsverzeichnis A\

5 Risikoabschéatzung und MaBnahmen...........cccciimmmmmm . 37
5.1 Auswertung der BedrohungSanalySe............uuuueeveiiieiiiiiiiiiiiiiiiieseeeeeeaiineeeeeeeaenns 37
5.2 Auswahl der GegenmallNanmMeNn.............uuuuuuuiiiiiiiiiiiiiiiiiieiereiereeereeeeeeeeeeeeen 40

5.2.1 Eingesetzte TEChNOIOGIEN.........cvviiiiiiiiiieeieeeeeeeeeeee ettt e s 40
5.2.2 Einschrankung der ZugriffSrechte. ..o 41
5.2.2.1 Mandatory ACCESS CONIOl..........uuuuuiuerriiiiiiiiiiiiiiiiieeeeeeerenrnnerrnnennn e 42
5.2.2.2 Security ENhanced LiNUX.......ooooooinioi e 43
5.2.3 Protokollierung und AUSWEITUNG.........cuvveeiieeieeieeeeieeeeeeeeeeeeeeeeeeeete e e e e eeannnas 46
5.2.3.1 Security Information und Event Management...............cooeevviinneeeeeeinnnnn. 46
5.2.3.2 Open Source Security Information Management............cccccceeeeeeveeeinnnnn. 48
5.2.4 Behandlung der RISIKEN.........coooiiiiiiii 50
5.3 Anpassung des SYSIEMKONZEPLS. ......uuuuuuuruummrniiiiiiiiiiiiiiinnrinrnrnnr e eeeeerrneeeeeeenes 52

6 Implementierung und DemONStratioN.........cccciiirriirniinninnsssss e 54
6.1 Gewahrleistung der Sicherheit............ccoooiiiiii 55
6.2 PrototypiSCher AUTDAU. ... e 57
6.3 Darstellung der Schadensszenarien im Monitoring-Frontend.............cccccceeeeennnn. 60

7 Diskussion der ErgebnissSe........ccccviiiiiiiiiiiiiiisiiiissssssssssssssssssss s sssssssssssssssssssssssssennns 61
7.1 Wissenschaftliche SICHIWEISE.............uuuiiiiiiiiiiiiiiiiieiiieeeeee e e e eeees 61
7.2 Praxisorientierte SICRIWEISE.........cccuuiiiiiiiie e 62
RS =Yg o 8] 0o Y=T 0 0] 0] {1 o] [V o o T RPN 64

£ 0 L 65
8.1 RUCKDIICK. ... s e e e e e e e s e e e e aeeees 65
8.2 SCHIUSSTOIGEIUNG. ... .uueiiiiiiii s nnnnre e e eeeeennnns 65
BB AUSDIICK. ... 65

LS Yo 7 o 0] L= 66
0.1 ADDIAUNGEN. ... et e e e 66
S = 1 1= 11 o RPN 66
0.3 QUEIIEXEE. ...ceee et e e et e e e et e e e e e et e e e e et e e et aea e eaaaees 67
S I (T = 1L | SRR 67

Eidesstattliche ErkI&rung.........cccccccummmnmnnnmnnmmmmnmmsnnssssssssssssssssssssssssssssssssssssssssssssssssssssnss 70

ANNANQGE.....eeeiiiiiiie s ————— 71
Docker-Policy und Debian-AnpassSuUNgeN.......ccoooooiiiiiiiiiieeieeeeeeeeee e 71



Abklrzungen

Abklrzungen

AGPL GNU Affero General Public License
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CPU Central Processing Unit — Prozessorkern

DAC Discretionary Access Control — Benutzerbestimmbare Zugangskontrolle
DoS Denial of Service — Uberlastung durch Ressourcenauslastung

DTE Domain Type Enforcement

EPS Events pro Sekunde

GNU rekursives Akronym von ,GNU's Not Unix!“

GPL GNU General Public License

GSK IT-Grundschutz-Katalog des BSI

IPC Interprozesskommunikation

KVM Kernel-based Virtual Machine

MAC Mandatory Access Control — verpflichtende Zugangskontrolle

QEMU Quirk-Emulator

RDP Remote Desktop Protocol

RFB Remote Framebuffer Protocol

SELinux Security Enhanced Linux

SEM Security Event Management — Echtzeitiiberwachung und Korrelation von Events
SIEM Security Information und Event Management

SIM Security Information Management — Langzeiterfassung von Protokoll-Dateien
UcCs Univention Corporate Server

VM virtuelle Maschine

VNC Virtual Network Computing
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1 Einfiihrung

1.1 Motivation

An der Hochschule Fontys in Venlo begann mein Studium der Informatik im Fachbereich Software-
Engineering und wurde mit dem Bachelor of ICT abgeschlossen. Das Thema der Abschlussarbeit
war die ,Integration von Elastic Compute Cloud in UCS Virtual Machine Manager*, also eine Mog-
lichkeit zur gemeinsamen Verwaltung einer Hybrid-Cloud Computing IT-Infrastruktur. Das Ergebnis
war die Anbindung von EC2 kompatiblen Schnittstellen wie die von Amazon AWS oder OpenStack
in das Virtualisierungsprodukt UVYMM von Univention.

Die vorliegende Masterthesis schliel3t das Studium der Informatik an der Hochschule Bremen im
Bereich Komplexe Softwaresysteme mit dem Master of Science ab. Mein Interesse an Linux und
Virtualisierung, erweitert um den Aspekt der Sicherheit, sind die relevanten Elemente zur Erstel-
lung der Abschlussarbeit im praxisnahen und betrieblichen Umfeld.

Die Herausforderung ist dabei die Untersuchung und Gegenuberstellung von bewahrter, gut doku-
mentierter und erprobter Virtualisierung-Technik im Vergleich zu der neuen, sich noch in der Ent-
wicklung befindlichen, Container-Virtualisierung unter dem Gesichtspunkt der Sicherstellung der
Sicherheit der beteiligten Systeme.

1.2 Unternehmen und Produkt

Die Univention GmbH wurde 2002 in Bremen gegrindet und hat sich auf die Bereitstellung von
Open Source-Ldsungen spezialisiert. Ziel ist, alternative Linux-Komplettldsungen anzubieten, wel-
che bei Unternehmen sowie Bundes- und Landesbehoérden erfolgreich eingesetzt werden kénnen.
Wichtig ist Univention dabei nach eigenem Bekunden die Offenheit, Unabhangigkeit und Wirt-
schaftlichkeit der angebotenen Produktpalette [Univention GmbH 2015].

Univention entwickelt und vertreibt seit 2004 das Software-Produkt Univention Corporate Server
(UCS), ein auf Debian GNU/Linux basierendes Serverbetriebssystem unter AGPL-Lizenz. Dies
stellt ein zentrales Managementsystem zur plattformibergreifenden Verwaltung von Servern, in-
stallierten Diensten, Desktop-Rechnern sowie Benutzern zur Verfugung.

Im integrierten UCS ,App Center* kbnnen Partner ihr eigenes Software-Produkt einbinden lassen,
so dass den Benutzern verschiedene Anwendungen von Drittanbietern wie Groupware, Datensi-
cherung sowie ERP und CRM Systeme bereitgestellt werden. Der Funktionsumfang von UCS wird
so einfach erweitert und auf die Bedirfnisse des Kunden angepasst.

1.3 Problemstellung

Uber das UCS ,App Center* sind derzeit nur Anwendungen verfiigbar, welche entweder von Uni-
vention selbst, oder von bekannten Unternehmen oder Partnern betreut werden. Beim Installati-
onsprozess und bei der spateren Ausfiihrung sind Systemweite Administrator-Rechte notwendig,
weswegen eine Fehlerfreiheit der Anwendungen wichtig ist. Eine Offnung der Plattform, um auch
weniger bekannte Software anzubieten, wiirde die Anzahl der bereitgestellten Anwendungen deut-
lich erhéhen. Allerdings ist es nicht praktikabel jede neue Applikation und jede Versionsaktualisie-
rung handisch zu Uberprifen, da dies sehr zeitintensiv ware.

Im Unternehmensumfeld ist die Verlasslichkeit der verwendeten Anwendungen wichtig. Zuséatzlich
geht der Trend weg vom Betrieb eigener Hardware, hin zum Cloud Computing mit der Mdglichkeit
in Abh&ngigkeit der Auslastung zu skalieren. Seit mehr als 10 Jahren sind per Vollvirtualisierung
komplette Systeme in virtuelle Maschinen auslagerbar. In jingster Zeit besteht auch die Méglich-
keit lediglich die benotige Applikation per Teilvirtualisierung in einer Sandbox zu betreiben. Einzel-
ne Anwendungen sollen voneinander getrennt werden, so dass Zugriffe und Berechtigungen nur
nach einem zuvor erlaubtem Muster méglich sind. Sensible Firmeninformationen dirfen weder ge-
l6scht noch nach extern kopiert werden.
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1.4 Aufgabenstellung

Die Masterthesis ist in Kooperation mit der Entwicklungs-Abteilung von Univention entstanden. In
einem parallelen Forschungsprojekt ,SaferApps” von Univention und Mitarbeitern des Forschungs-
bereichs Cyber-Physical Systems des Deutschen Forschungszentrums fir Kinstliche Intelligenz
(DFKI) sollen bis Marz 2017 Mechanismen entwickelt werden, um erforderliche Berechtigungen
von Applikationen verstandlich zu prasentieren. IT-Verantwortliche sollen so entscheiden kdnnen,
ob der Betrieb einer Fremdapplikation mit unternehmensweiten Sicherheitsrichtlinien vereinbar ist.

Der Schwerpunkt der vorliegenden Masterthesis ist die sichere Ausfiihrung von bestehenden Appli-
kationen im Unternehmensumfeld. Die sich daraus ergebende Forschungsfrage ist: Welche exis-
tierenden Mdglichkeiten sind geeignet zur Virtualisierung von Open Source-Applikationen und wie
kann dabei die Sicherheit im Unternehmensumfeld gewahrleistet werden? Der aktuelle Stand der
Virtualisierung, verbunden mit der Sicherheit unter Linux, sind Ausgangspunkt der Masterthesis.

1.5 Erwartete Endergebnisse
Das Ergebnis soll mindestens die gewilinschten Funktionalitaten beinhalten:

* Analyse und Vergleich aktueller Virtualisierungstechnologien und Erstellung einer Entschei-
dungsmatrix mit relevanten Kriterien.

* Abschatzung von Bedrohungen und Abgabe einer Empfehlung als Basis fur Sicherheitsent-
scheidungen im Unternehmensumfeld.

* Erstellung eines Prototyps fur die Verarbeitungskette zur Absicherung von Applikationen mit
den Mitteln Virtualisierung, Kapselung der Unternehmensapplikation, Sicherheit und Uber-
wachung.

1.6 Aufbau der Arbeit

Die Masterthesis ist in Kapiteln geordnet, wobei generell zunachst die Theorie und die verwende-
ten Methoden beschrieben sind, um aus diesen auszuwahlen, flir die wissenschaftliche und prakti-
sche Erarbeitung des Themas.

Mit der Beschreibung der relevanten Grundlagen findet, mit der Virtualisierung und dem Linux-Ker-
nel, der Einstieg in das Thema statt. AnschlielBend werden die Grundlagen der Informationssicher-
heit definiert.

Im darauf folgenden Abschnitt Konzeption und Architektur wird die eingesetzte Virtualisierungsar-
chitektur verglichen und das dazugehérige Systemkonzept vorgestellt.

Fur die Bedrohungsanalyse werden zunachst verschiedene Methoden und Normen vorgestellt, aus
welchen eine Variante gewahlt wird. Anhand dieser werden mogliche Angriffsszenarien und
Schwachstellen der Virtualisierungsarchitektur und der einsetzten Technologien analysiert.

Es folgt eine Risikoabschétzung zur Bewertung, um so bestehenden Risiken mit geeigneten Ge-
genmaflnahmen begegnen zu kénnen, was zu einer Aktualisierung des Systemkonzeptes flhrt.

Im praktischen Teil werden Programmierarbeiten zur Implementation und Demonstration fur den
Aufbau eines Prototyps zur Gewahrleistung der Sicherheit im Unternehmensumfeld beschrieben.

Das erreichte Ziel der Masterthesis wird in der Diskussion der Ergebnisse aus wissenschaftlicher
und praxisorientierter Sicht besprochen, um daraus Handlungsempfehlungen abzuleiten.

Im abschlieBenden Kapitel wird das Fazit mit einem Ruckblick, einer kritischen Schlussfolgerung,
sowie dem Ausblick zu einer mdglichen Fortfiihrung des Themenbereichs vorgestellt.
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2 Relevante Grundlagen

Das folgende Kapitel dient als Grundlage fir die weitere Betrachtung zum sicheren Betrieb existie-
render Applikationen. Zunachst werden Basisfunktionalitédten im Bereich Sicherheit und Virtualisie-
rung vorgestellt. Eigenschaften des Betriebssystems zur sicheren Trennung der Arbeitsbereiche
mit verschiedenen Betriebs-Modi werden vorgestellt und erlautert, welche unterschiedlichen Arten
der Virtualisierung derzeit existieren. Darauf aufbauend soll gezeigt werden, wie diese Basisfunk-
tionalitaten umgesetzt sind. Im Linux-Kernel vorhandene Sicherheitsaspekte stellen die geschitzte
Ausfihrung von Applikationen sicher, wahrend verschiedene Virtualisierungs-Implementierungen
die Basis zur Trennung von Applikationen und Abhangigkeiten bilden. Im abschlielenden Abschnitt
der erfolgt ein Einblick in die Informationssicherheit und die Bedeutung potentieller Risiken, welche
der Betrieb von Applikationen im Geschéaftsalltag mit sich bringt.

2.1 Betriebssystem und Kernel-Modus

Betriebssysteme wie Windows oder Linux richten sich an Endanwender, so dass diese einen Com-
puter verwenden kdnnen, ohne die zugrunde liegende Technik im Detail kennen zu muissen. Zur
Abstraktion der Komplexitat stellen Betriebssysteme intern die Verbindung bereit, um mit Kompo-
nenten wie Festplatten und Netzwerkkarten unterschiedlichster Hersteller zusammenzuarbeiten.
Entwickler von Programmen nutzen die vom Betriebssystem bereitgestellte einheitliche Basis, um
gewinschte Funktionalitidten zu implementieren. Das Betriebssystem spricht erst nachgelagert
Uber den Betriebssystemkern, auch Kernel genannt, die dazugehorige Hardware an. Der Kernel,
hat die Aufgabe die Zugriffe auf die Hardware zu steuern und zu synchronisieren. Als Schnittstelle
ist das Betriebssystem zwischen der Hardware und den Benutzer-Programmen fur die Kommuni-
kation zustéandig, wobei ausgefihrte und laufende Programme als Prozesse bezeichnet werden.

Zur Trennung der Befehlsaufrufe bei Zugriff auf Dateninhalte und bei solchen Aufrufen, welche di-
rekten Zugriff auf die Hardware erfordern, ist in der Betriebssystemarchitektur ein Mechanismus
von Schutzringen (Abbildung 1) integriert.

Ring 0

Kernel-Modus

Abbildung 1: Schematische Darstellung der
Schutzringe zur Trennung der Betriebsmodi

Der Prozessorkern (CPU) hat privilegierte Befehlssatze zum direkten Zugriff auf die Hardware und
die Speicheradressen von Arbeitsspeicher und weiteren Geraten. Diese Unterscheidung ist wich-
tig, damit ein Prozess nicht auf die Speicheradressen eines anderen Prozesses zugreifen darf.
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Diese Art der Vollzugriffe sind der CPU und den ausgefiihrten Prozessen nur im Kernel-Modus im
Ring 0 erlaubt. Als Schnittstelle nach auf3en in Richtung Betriebssystem haben Prozesse im unpri-
vilegierten Benutzer-Modus nur Zugriffsrechte auf ihre eigenen Speicheradressen. Die Ringe 1 und
2 sind fur Geratetreiber der verschiedenen Hardwarehersteller vorgesehen, in der Praxis werden
diese Ringe aber aktuell nicht mehr verwendet. In Ring 3 sind in diesem Modell die vom Benutzer
installierten Programme angesiedelt, also die Prozesse des Anwenders zur Laufzeit des Betriebs-
systems [Michel Rode u. a. 2012; S. 12-13].

Der Kernel verwaltet die Ubergange zwischen den Ringen, wobei der Ubergang von einem Ring
zum Nachsten von der CPU Rechenzeit erfordert. Durch einen solchen Kontextwechsel ist sicher-
gestellt, dass nur berechtigte Prozesse den Zugriff auf privilegierte Speicherinhalte erhalten. Zwei
verschiedene Arten sind dabei zu unterschieden. Die erste Form sieht regelméaRige Unterbrechun-
gen vor, zur Versorgung anderer Prozesse mit Rechenleistung, da die CPU nur immer einen Pro-
zess zeitgleich abarbeiten kann. Diese Funktionsweise ist als Multitasking bekannt, wobei der Ker-
nel die Aufgabe hat die Speicherinhalte von Stack und den CPU-Registern zu sichern, um diese
spater fur den vorherigen Prozess wiederherzustellen. Die zweite Form des Kontextwechsels ist
der Zugriff auf systemnahe Hardware. Ein Prozess l6st einen Interrupt aus, um von einer bestimm-
ten Hardware Daten zu erhalten. Der Kernel kann so exklusiv auf die Hardware-Komponente zu-
greifen und anschlieRend den Prozess mit den gewtinschten Informationen benachrichtigen.

Auf x86-Systemen ist ein Kontextwechsel seit dem 80286-Prozessor mdglich, der 1982 von Intel
veroffentlicht wurde. Der Prozessor bietet einen Real-Modus mit uneingeschranktem Zugriff auf
den gesamten Arbeitsspeicher, und den geschiitzten Modus mit den beschriebenen vier Ringen
an. Mit dem 80386-Prozessor kam ab 1985 der Betriebsmodus Virtual 8086 Mode hinzu, welcher
sich aus Sicht der Prozesse wie der Real-Modus verhélt, aber virtuell zwischen den Speicherberei-
chen im geschitzten Modus umschaltet. Dies waren die ersten Schritte zur virtuellen Aufteilung der
physikalisch verfigbaren Ressourcen, was heute als Virtualisierung bekannt ist.

2.2 Varianten der Virtualisierung

Virtualisierung ist mit dem Konzept der Emulation vergleichbar. Bei der Emulation gibt ein System
vor, ein anderes zu sein. Mit Virtualisierung kann ein System vorgeben, dass zwei oder mehr exis-
tieren [Chisnall 2008; S. 3].

Hardware Emulation findet beispielsweise Verwendung, um ein Programm welches fur ARM-Hard-
ware erzeugt wurde, auf x86-Hardware auszufiihren. Dazu fangt eine Software die Instruktionen
ab und sendet diese Ubersetzt an die Hardware weiter (binary translation). Dieser Vorgang verur-
sacht einen grof3en Overhead und eine geringere Performance [Michel Rode u. a. 2012; S. 15].

Im Folgenden wird der Einsatz der Virtualisierung im x86-Bereich genauer betrachtet. Die Aufgabe
der Virtualisierung ist es, die zur Verfiigung stehende Rechenleistung effektiv zu nutzen. Wahrend
die ersten Computer die Aufgaben der Reihe nach abarbeiteten, gibt es heute mit Multitasking die
Moglichkeit der Unterbrechung zur parallelen Abarbeitung. Fir den Computer ergeben sich so
Lastspitzen und Ruhephasen, welche vom bestimmten Einsatzzweck abhangen. Durch Virtualisie-
rung kann die vorhandene Hardware-Rechenleistung aufgeteilt und so besser genutzt und verteilt
werden. Rechenintensive Aufgaben lassen sich in last-&rmeren Zeiten mit anderen Maschinen syn-
chronisieren und statt auf mehreren physikalischen Computern, virtualisiert auf derselben physika-
lischen Hardware betreiben. Dies spart Anschaffungs- und Betriebskosten ein.

In einer Studie wurden uber 1.500 ICT-Entscheider von Unternehmen mit mehr als 1.000 Mitarbei-
tern befragt [Kretschmer 2010]. Demnach werden bis 2015 im Bereich des Cloud Computing Kos-
tensenkungen von 17 % erwartet. Allerdings sind der mdgliche Einsatz von Virtualisierung und die
damit verbunden Einsparpotentiale stark abhéngig vom IT-Aufbau des einzelnen Unternehmens.
Fur eine realistische Berechnung muss jedes Unternehmen fir sich selber die wirtschaftlichen
Aspekte ermitteln und errechnen, was konkret an laufenden Betriebskosten statt Investitionen in ei-
gene IT-Hardware anfallt. Hierbei hilft die Betrachtung von fixen und variable Kosten, wobei auch
die Schulung der Mitarbeiter, veranderte Lizenzkosten und Kosten fur die Integration in die eigene
IT-Landschaft zu betrachten sind [Thorsten Reitz/Juan Villar 2011; S. 62].
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Die Virtualisierung lasst sich in die Bereiche Paravirtualisierung, Hardwarevirtualisierung und Be-
triebssystem-Virtualisierung aufteilen. Alle haben gemeinsam, dass zum Betrieb ein Betriebssys-
tem, zur Steuerung der Kernel und je nach Virtualisierungsart zusatzliche Software notwendig ist.

Im Betrieb wechselt der Prozessor selbststandig fortwdhrend den Modus, um privilegiert auf alle
Adressbereiche des Speichers zugreifen zu kénnen, und um laufend Prozesse zu pausieren und
zu wechseln. Bei der Virtualisierung der CPU-Befehle ist die physikalische CPU allerdings von au-
Ben zu unterbrechen, damit die Aufgabe einer virtuellen CPU bearbeitet werden kann. Dariiber hin-
aus gibt es weitere Ein- und Ausgabegerate (I/O) wie Arbeitsspeicher oder Festplatten, welche
durch Aufteilung und Partitionierung einer virtuellen Maschine zugeordnet sind, um mit dem Inhalt
exklusiv zu arbeiten. Andere Gerate, wie Netzwerk- oder Grafikkarten erfordern flr den Betrieb
eine exakte Software-Nachbildung [Chisnall 2008; S. 3-5].

Zusatzliche Software Ubernimmt in Form des Hypervisors die Steuerung und Unterbrechung der
CPU und der I/0O Geréte von auf3en. Es handelt sich dabei um eine Abstraktionsebene zwischen
dem Betriebssystem-Kernel und der zugrunde liegenden Hardware. Diese Schicht hebt per Soft-
ware die direkte Bindung von Betriebssystem und Kernel zu der eingesetzten Hardware auf. Der
Hypervisor stellt die fiir das Betriebssystem benétigte Hardware vollstandig virtuell bereit. Dadurch
ist es moglich, von einem Wirt-System aus mit Hilfe eines installierten Hypervisors weitere virtuelle
Maschinen (VM) zu verwalten. Zum Betrieb existieren verschiedene Varianten an Hypervisoren,
sog. unterschiedliche Virtualisierungsarten, die in Abbildung 2 gegenibergestellt sind. Der Typ 1
Hypervisor setzt direkt auf purer Hardware auf, ohne dass ein Betriebssystem installiert ist (native
oder Bare-metal) und Typ 2 verwendet ein installiertes Wirt-Betriebssystem als Basis (hosted).

! Typ1 & Typ2 |
| [
: | Wirt | VMV MV M|
| : | | Prog. :
[ |
| |
| Wirt | (VMIVMIV M Hypervisor| |
| BS : | :
[ |
' Hypervisor : ' Wirt :
: | : Betriebsystem I
| [
| |
: Hardware : : Hardware :
| [
[ |

Abbildung 2: Architektur Hypervisor Typ 1 und Typ 2

Beide Hypervisor-Varianten unterscheiden sich somit in der Abstraktionsebene und finden je nach
Implementierungsart in der Para- und der Hardwarevirtualisierung unterschiedliche Verwendung.

Der Hypervisor verarbeitet bei der Paravirtualisierung die Befehle auf dem Ring 0 und das Gast-
Betriebssystem arbeitet nur noch auf Ring 1. Als Konsequenz der zusatzlichen Zwischenschicht
verschiebt sich die Zuordnung zu den Schutzringen der CPU. Dies fuhrt dazu, dass die hardware-
nahen Befehle des Gast-Systems erkannt und abzufangen sind. Dieser Mechanismus setzt ein an-
gepasstes Betriebssystem zum Betrieb als virtuelle Maschine voraus. Eine Implementierung vom
Typ 1 ist der Xen Hypervisor, welcher 2003 verdffentlicht wurde. Befehle vom Gast-System flhrt
der Hypervisor direkt aus, ohne die Hardware-Anfragen abfangen und Ubersetzen zu missen. So-
mit ist eine héhere Performance maoglich, wenngleich sich Gast-Systeme der virtuellen, statt realer
Hardware bewusst sind. Es findet keine Hardware Emulation statt, sondern das Gast-System er-
halt nur bestimmte Komponenten, zu denen auch die entsprechenden paravirtualisierten Treiber
bereitstellbar sind. Allerdings ist es nicht mdglich, fir jede verfigbare Hardware-Komponente die
vollstandige Funktionalitéat per Treiber anzubieten. Ein weiteres Problem ist, dass Hersteller pro-
prietarer Betriebssysteme nicht bereit sind, diese fir den virtuellen Betrieb anzupassen.
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Abbildung 3: Native Betriebssystem-Kernel-Aufrufe, Para- und Hardwarevirtualisierung

Die Hardwarevirtualisierung erfordert keine komplette Emulation der Hardware. Notwendig ist dazu
die direkte Unterstiitzung der CPU, um die Umwandlung der Aufrufe durch Software zu verringern.
Prozessor-Aufrufe verarbeitet die physikalische CPU, wahrend I/O Gerate wie CD-Rom-Laufwerke
weiterhin in Software zu emulieren sind. In Abbildung 3 sind die unterschiedlichen Wege der Pro-
zessor-Aufrufe ohne Virtualisierung der Para- und Hardwarevirtualisierung gegeniibergestellt. Zur
hardwareunterstiitzten Virtualisierung wurden x86-Prozessoren entwickelt, welche mit Intel Virtuali-
zation Technology for x86 (VT-x) 2005 und mit AMD Virtualization (AMD-V) 2006 bereitgestellt wur-
den, aber zueinander nicht kompatibel sind. Um das bisherige Sicherheitskonzept nicht zu veran-
dern, arbeitet der Kernel weiterhin auf Ring 0. Eine Erweiterung findet fir den Hypervisor-Modus
auf Ring -1 statt, um weitere Befehlssatze zur Virtualisierung anzubieten. Somit ist flr ein Betriebs-
system und dessen Kernel keine Kenntnis Uber einen virtuellen Betriebsmodus notwendig. Die
Prozessorerweiterungen zur Virtualisierung kénnen Hypervisor sowohl von Typ 1 als auch Typ 2
nutzen. Die Kernel-based Virtual Machine (KVM) ist ein Hypervisor vom Typ 2, der 2006 zur Hard-
warevirtualisierung veroffentlicht wurde und inzwischen ebenfalls Paravirtualisierung anbietet.

, | Virtuelle Maschine
vrl Wvl Wm Applikation . .
| Abhanigkeiten | Container \
. \\ Gast | Applikation | \

Hypervisor \|| Betriebssystem | Abhanigkeiten |\ EI
Wirt Wirt
Betriebssystem Betriebssystem
Hardware Hardware

Abbildung 4: Vergleich Hypervisor Typ 2 und Betriebssystem-Virtualisierung
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Bei der Betriebssystem-Virtualisierung findet gar keine Hardware-Emulation statt. Gast-Systeme
teilen sich mit dem Wirt den gleichen Kernel, so dass kein Hypervisor notwendig ist zur Umlenkung
der Befehle vom Gast zum Wirt-System. Als virtuelles System lassen sich nur die gleichen Be-
triebssystem-Arten verwenden, beispielsweise kann ein Linux-Wirt ein weiteres Linux bereitstellen,
wobei aber die verwendete Distributionen auswaéhlbar ist. Die virtuellen Gast-Systeme heil3en hier-
bei Container, um den Unterschied zu einer vollwertigen virtuellen Maschine deutlich zu machen.
Abbildung 4 zeigt die Komponenten von VM und Container im Vergleich. Abhangigkeiten sind da-
bei bendtigte Softwarekomponenten und Bibliotheken, welche zum Betrieb der Applikationen not-
wendig sind. Der geringe Overhead macht die Betriebssystem-Virtualisierung hochperformant, so
dass Container und darin enthaltene Applikationen innerhalb von Sekunden gestartet sind. Weitere
generelle Unterschiede sind in Tabelle 1 aufgelistet.

Tabelle 1: Hypervisor-Virtualisierung im Vergleich zum Container-System

Hypervisor Container
Virtualisierungs-Level Hardware-Ebene Betriebssystem
Abstraktions-Level Betriebssystem von Hardware Applikation von Betriebssystem
Festspeicherplatzbelegung Fur jede VM-Instanz separat Ausgangsdatei und Speicherung
der Anderungen
Startzeit Abhédngig vom Betriebssystem |Applikation steht nach wenigen
typischerweise 20 Sekunden Sekunden bereit

Eine in der Literatur verwendete Einteilung der Virtualisierungs-Technologien ist die Unterschei-
dung nach dem Einsatzzweck in Server und Desktop. Server-Virtualisierung dient zur Bereitstel-
lung der Infrastruktur und Ausfiihrung von Server-Diensten in einem Rechenzentrum. Desktop-Vir-
tualisierung bezieht sich auf das Endgerat der Anwender, wobei die Virtualisierung einerseits auf
lokaler Hardware stattfindet, beispielsweise um eine berufliche und private Umgebung getrennt zu-
halten. Andererseits dient der Bildschirm lediglich zur Anzeige eines entfernt bereitgestelltem
Desktops (Virtual Desktop Infrastructure) und die lokale Hardware findet lediglich als Interface
(Thin Client) Verwendung [Dennis Zimmer u. a. 2012; S. 10-16].

Eine Einteilung ist auch nach dem Geschéftsmodell zur Bereitstellung der Virtualisierung als Ser-
vice aus der Cloud heraus mdglich. Infrastructure as a Service (laaS) stellt Hardware und Hypervi-
sor bereit, auf welcher VMs mit freier Auswahl des Betriebssystems ausfihrbar sind. Platform as a
Service (PaaS) stellt bspw. Entwicklern vorinstallierte VMs oder Container bereit, um Software zu
testen. Software as a Service (SaaS) richtet sich an die Endkunden, welche das fertige Produkt im
taglichen Einsatz haben. Diese Einteilung findet aber in der Masterthesis keine Verwendung.

2.3 Marktiberblick von Virtualisierungs-Implementierungen

Im Folgenden werden einige Implementierungen der verschiedenen Virtualisierungsarten gegen-
Uibergestellt. Im Bereich der Server-Virtualisierung sind verschiedene Varianten der Paravirtualisie-
rung und Hardwarevirtualisierung aufgelistet. Zur Gegentberstellung sind anschlieend verschie-
den Varianten der Betriebssystem-Virtualisierung dargestellt. Dies bildet die Grundlage, um aus je-
dem Bereich ein Kandidat auszuwahlen zur weiteren Bearbeitung in den spéateren Kapiteln.

Beide Virtualisierungsarten im Vergleich sind an denselben Kriterien messbar. Funktionale Anfor-
derungen, die angeben was das Produkt tun soll, sind in Ricksprache mit dem Kunden, dass meh-
rere Gast-Systeme parallel, virtuell und sicher auf gleicher Hardware laufen sollen. Weitere nicht
funktionale Kriterien, welche die Eigenschaften des Produktes betreffen, sind geringe Komplexitat,
wenige Abhéngigkeiten und dadurch eine hohe Flexibilitdt. Die Zusammenarbeit mit UCS, und der
verwendeten Open Source Lizenz AGPL soll méglich sein. Neben den vom Kunden vorgegeben
Ausschlusskriterien, sind weitere eigene nicht funktionale Anforderungen zusétzlich festgelegt wor-
den. Die Bereitstellung als Debian Paket ware hilfreich zur Integration in UCS, aber auch die Ak-
tualitat der Virtualisierungs-Implementierung ist wichtig.
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Fur die Server-Virtualisierung steht vSphere als kostenloser Hypervisor bereit, um direkt auf purer
Hardware installiert zu werden. Die Produktversion ESXi 6 basiert dabei auf Open Source, steht
aber unter einer herstellereigenen proprietaren Lizenz. Es handelt sich um einen Typ 1 Hypervisor,
wobei die Administration Uber eine bereitgestellte Webseite oder per separatem Windows Client-
Programm maglich ist.

Xen' ist ein ebenfalls ein kostenloser Typ 1 Hypervisor. Xen wurde 2003 unter GPL veroffentlicht
und stellt von Anfang an Paravirtualisierung bereit. Ab Version 3 bietet Xen auch Hardwarevirtuali-
sierung und Mischformen zur Kombination der Virtualisierungsarten untereinander an. Zum Betrieb
ist allerdings ein spezieller Kernel notwendig, was die Komplexitéat erhéht. Mit dem Erscheinen von
UCS 4.0 wurde Xen aus UCS herausgenommen, da der Betreuungsaufwand zu grof3 wurde.

KVM als Hypervisor vom Typ 2 wurde seit Veroffentlichung 2006 unter GPL v2 auf die Hardware-
virtualisierung zugeschnitten. Mit Kernel 2.6.20 (5. Feb. 2007) wurde die Funktionalitat direkt Gber
ein Kernel-Modul integriert. Somit ist zum Betrieb von KVM kein spezieller Kernel notwendig. KVM
verwendet als Virtualisierungs-Programm im Benutzer-Modus des Kernels eine angepasste Versi-
on von QEMU (Quirk-Emulator) und kann hiermit angepasste Gast-Systeme nahezu nativ ausfiih-
ren. FUr unangepasste Gast-Systeme findet von QEMU eine Emulation der Hardware statt, was
zuverlassig aber langsam ist. Inzwischen bietet KVM ebenfalls Paravirtualisierung an.

Tabelle 2: Server-Virtualisierung (Stand: 17.04.2015)

vSpere Hypervisor Xen KVM
Hersteller VMware, Inc. Xen Project Qumranet, Inc.
Aktualitat (Version) / | 13. Marz 2015 (ESXi 6) / |14. Jan. 2015 (4.5) / 5. Sept. 2012 (1.2.0) /
Ersterscheinung 16. Juni 2006 9. Sept. 2003 5. Feb. 2007
Preis / Lizenz Kostenlos / Proprietar Frei/ GPL Frei / GPL v2
Virtualisierungsart Hypervisor Typ 1 Hypervisor Typ 1 Hypervisor Typ 2
Wirt-System Vorgegebenes Minimal- | Installiertes System wird | Installiertes System wird

system als Basis auf Ring 1 verschoben durch Kernel-Modulerwei-

und virtualisiert betrieben |terung zum Hypervisor
(domO Hypervisor)

Gast-System Hardwarevirtualisierung | Paravirtualisierung (PV), |Hardwarevirtualisierung,
Mischformen (PVHVM, Paravirtualisierung
PVH), Hardwarevirtuali-
sierung (HVM)

Bewertung Vv kompakte GroRe v Debian-Paket verfligbar | v Debian-Paket verfuigbar
- proprietare Lizenz - Komplex durch Spezial- |V Flexibel durch Kernel-
Kernel Modul

Fur die Server-Virtualisierung scheidet der vSpere Hypervisor aus, da dieser unter einer proprieta-
ren Lizenz steht. Xen und KVM stehen unter Open Source Lizenzen und sind so zusammen mit
UCS und der verwendeten AGPL Lizenz kompatibel. Eine aktuelle Version ist von Xen verflgbar,
allerdings ist KVM bevorzugt worden, da der Betrieb per Kernel-Modul vorgesehen ist. Dies gestal-
tet den Einsatz flexibler, ohne einen speziell fir Xen angepassten Kernel vorauszusetzen.

Neben der Server-Virtualisierung per Hypervisor mit virtuellen Maschinen, werden im Folgenden
Implementierungen fiir die Virtualisierung auf Betriebssystemebene genauer betrachtet.

Mit den 2008 verdffentlichten Linux Containers (LXC) ist es moglich ein Linux-Betriebssystem in ei-
ner schlanken virtuellen Umgebung auszufihren. LXC wurde mit Version 2.6.29 (23. Marz 2009)
direkt im Kernel integriert und richtet sich an Entwickler, die um einen Container zu erzeugen, ein
neues Linux selbst vorbereiten (beispielsweise Debian per debootstrap) oder auf eine der mitgelie-
ferten Betriebssystem-Vorlagen zurlickgreifen.

1 XEN ist abgeleitet aus dem griechischen Wortstamm xeno, was Fremder oder Gast bedeutet.
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Docker war mit der Veroffentlichung im Mérz 2013 zun&chst eine Weiterentwicklung der LXC-
Schnittstellen, verwendet aber inzwischen eigene Schnittstellen und unterstitzt LXC weiterhin als
alternativen Container-Treiber. Docker richtet sich an eine breitere Zielgruppe, wobei bereitgestell-
te Container fur Software-Entwickler zur Auswahl stehen, um Applikationen in einer virtuellen Um-
gebung auszufuhren. Ein Docker-Container basiert auf einem Docker-Image und fasst Betriebs-
system sowie Applikationen zusammen. Uber die Docker-Plattform sind Images fiir andere Perso-
nen, beispielsweise Tester, bereitgestellt. Auch Server-Administratoren kénnen die in Images ver-
figbaren Applikation mit allen benétigten Abh&ngigkeiten herunterladen und starten.

Unter den vorlaufigen Projektnamen rkt (,Rocket”) und appc (,App Container®) arbeitet CoreOS
derzeit an einem eigenen Container-System. Im Unterschied zu Docker soll dabei satt einer zen-
tralen Applikationsentwicklerplattform, eine unabhangige neue Container-Technik zum Industrie-
standard mit dem Fokus auf Sicherheit im Produktivbetrieb entstehen. Rocket ist seit Dezember
2014 verfugbar und ist aktuell noch im Prototyp-Status.

Tabelle 3: Betriebssystem-Virtualisierung (Stand: 10.07.2015)

LXC Docker rkt

Hersteller D. Lezcano, S. Hallyn, S.|Docker, Inc. CoreQS, Inc
Graber, und weitere

Aktualitat (Version) / | 10. April 2015 (1.1.2) / 18. Juni 2015 (1.7.0) / 17. Juni 2015 (0.6.1) /

Ersterscheinung 6. Aug. 2008 13. Mérz 2013 27. Nov. 2014

Preis / Lizenz GNU LGPL v.2.1 Apache License 2.0 Apache License 2.0
Virtualisierungsart Betriebssystemebene Betriebssystemebene Betriebssystemebene
Wirt-System Installiertes Linux-System | Installiertes Linux-System | Installiertes Linux-System
Gast-System Linux-Betriebssystem Linux-Betriebssystem Linux-Betriebssystem
Bewertung Vv Debian-Paket verfuigbar |V Debianpaket verfligbar |- Prototyp-Status

Vv Plattform fur Container-
Lebenszyklus (erstellen,
ausfihren, verteilen)

Bei der Betriebssystem-Virtualisierung stehen alle vorgestellten Implementierungen unter Open
Source Lizenzen und werden aktiv weiterentwickelt. Das Projekt rkt ist viel versprechend mit dem
Fokus auf einen einheitlichen Standard, aber ist noch nicht fir den produktiven Einsatz geeignet,
da es sich aktuell noch im Prototyp-Status befindet. Der Einsatzzweck von LXC ist eher die virtuel-
le Bereitstellung eines kompletten Linux-Betriebssystems fir Entwickler, wahrend Docker ur-
spriinglich einzelne Applikationen in einem Container bereitstellte, inzwischen aber auch ein kom-
plettes Betriebssystem beinhalten kann. Aufgrund der vorbereiteten Infrastruktur zur 6ffentlichen
Bereitstellung von Containern, tber welche fertig konfigurierte Applikationen in Images verfiigbar
sind, ist Docker flr den Produktivbetrieb im Endkundenbereich gut geeignet.

AbschlieRend ist festzuhalten, dass die Virtualisierungs-Implementierungen nur innerhalb ihrer je-
weiligen Kategorie in Hinblick auf die Funktionalitat vergleichbar sind.

Zusammenfassend zeichnet sich Virtualisierung durch den Verzicht auf exklusive Nutzung der zu-
grunde liegenden Hardware aus, die durch Mehrfachnutzung und Parallelisierung effizienter nutz-
bar ist. Bei der Virtualisierung per Para- und Hardwarevirtualisierung ist die Isolierung in eine virtu-
elle Umgebung mit den jeweiligen Zwischenschichten von Gast-Kernel Uber den Hypervisor zum
Wirt-Kernel auch ein effektiver Schutz vor Fehlern in Gast-Applikationen. Ohne eigenen Gast-Ker-
nel oder Hypervisor als Zwischenschicht ist bei der Betriebssystem-Virtualisierung deutlich, dass
der Wirt mit dem Container sehr eng verbunden ist. Ob ein Hypervisor eine Zwischenschicht bildet
oder ein gemeinsam genutzter Kernel die Aufgaben steuert; in jedem Fall ist der Wirt-Kernel als
letzte Instanz der Verarbeitungskette zur Steuerung der Hardware-Befehle und somit fir die Ge-
wébhrleistung der Sicherheit verantwortlich.
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2.4 Sicherheitsaspekte im Linux-Kernel

Der Linux-Kernel setzt das Konzept der CPU-Isolierung um, indem in Ring O nur Prozesse im Ker-
nel-Modus und in allen anderen Ringen nur die Prozesse im Benutzer-Modus ausgefuhrt werden
kénnen. Der Benutzer root hat auf Betriebssystem-Ebene eine besondere Bedeutung, da Vollzu-
griff auf alle Ressourcen maglich ist und tber den Kernel der Zugriff auch auf hardwarenahe Funk-
tionalitat unbeschrankt ist. Betriebssysteme entwickeln sich laufend weiter und sind nicht frei von
Fehlern. Zusatzlich stellt der root-Benutzer ein lohnendes Angriffsziel da, um auf privilegierte Ports
oder fremde Dateien zugreifen zu kénnen. Als Gegenmaflinahmen hat Linux eine Reihe von Si-
cherheitsfunktionen in den Kernel integriert.

Aus Sicht des Linux Betriebssystems flihren Benutzer Kommandos aus, wobei diese den normalen
Benutzer und den root-Benutzer unterscheiden. Normale Benutzer haben unter Linux nur Zugriff
auf eigene Dateien, Gruppen-Dateien und solche Dateien, die explizit fur alle Benutzer gekenn-
zeichnet sind. Die Dateiberechtigungen sind in den drei Bereichen ,User", ,Group” und ,All“ auf Le-
sen, Schreiben und ausfuhrenden Zugriff konfigurierbar. Auf weitere bereitgestellte Ressourcen,
wie beispielsweise die Soundkarte, erhalten normale Benutzer nur Zugriff wenn das Gerét und der
Nutzer einer gemeinsamen Gruppe zugeordnet sind. Der root-Benutzer hat Gibergreifende Berech-
tigungen auf alle Ressourcen des Systems, und kann ohne Einschréankung auf Dateien und Pro-
zesse zugreifen. Durch Ausbrechen aus vorgegeben Beschrankungen ist dies auch fir den norma-
len Benutzer denkbar. In einem nicht weiter abgesichertem System, erhalten somit normale und
root-Benutzer unter dem Aspekt der Sicherheit eine besondere Beachtung.

Neben Programmen, die als Prozesse per Multitasking parallel ausgefiihrt werden, gibt es noch
kleinere Einheiten an Aufgaben. Ein Muster in der Informatik ist das Prinzip von ,Divide and con-
quer”, wobei der Algorithmus grof3e Aufgaben in kleinere Pakete aufteilt, um diese getrennt, aber
parallel zu verarbeiten.

Eine Mdglichkeit ist es dabei eine Kopie eines laufenden Prozesses zu erstellen, einen sog. Fork.
Im Vergleich zum urspriinglich gestarteten Prozess, dem Eltern-Prozess, hat der Kind-Prozess
einen eigenen virtuellen Speicherbereich und eine eigene Prozess-ID. Der Kind-Prozess erbt dabei
aber alle Berechtigungen, und fuhrt den gleichen Code aus, bearbeitet diesen jedoch unabhangig.
Ausgeldst durch einen Kontextwechsel, bekommen Anderungen an Speicherinhalten durch das
»Copy on Write“-Verfahren anschlielend einen eigenen Speicherbereich fir den Kind-Prozess zu-
gewiesen. Prozesse sind allerdings fur kleinere Aufgaben unhandlich, da die Interprozesskommu-
nikation (IPC) untereinander teuer ist, was auch fir die Erstellung eines Fork gilt.

Eine leichtgewichtigere Variante demgegenuber ist der Thread, welcher keine Kopie des Prozes-
ses ist, sondern den gleichen Speicherbereich des Prozesses nutzt, wodurch auch der Kontext-
wechsel schneller ablauft. Aufgaben sind so in kleinere Teile verpackt und fihren zu einer paralle-
len Verarbeitung, wahrend der Eltern-Prozess lediglich die Steuerung und Zusammenfihrung der
Ergebnisse Gbernimmt.

Eine Problematik sind rekursiv in einer Endlosschleife erzeugte Prozesse, sogenannte Fork-Bom-
ben. Der Linux-Kernel kontrolliert und limitiert standardmaRig per ulimit die erlaubte maximale An-
zahl der Prozesse pro Benutzer, belegter CPU-Zeit und gleichzeitig getffnete Dateien/Verbindun-
gen pro Prozess [General Commands Manual 2014]. Die aktuellen Ressourcengrenzen sind mit
dem Befehl ulimit -ain Listing 1 abrufbar.

Listing 1: Ressourcengrenzen mit ulimit

# ulimit -a

core file size (blocks, -c) 0

data seg size (kbytes, -d) unlimited
scheduling priority (-e) 0

file size (blocks, -f) unlimited
pending signals (-1) 7922

max locked memory (kbytes, -1) 64
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max memory size (kbytes, -m) unlimited
open files (-n) 1024

pipe size (512 bytes, -p) 8

POSIX message queues (bytes, -q) 819200
real-time priority (-r) o

stack size (kbytes, -s) 8192

cpu time (seconds, -t) unlimited
max user processes (-u) 7922
virtual memory (kbytes, -v) unlimited
file locks (-x) unlimited

Zur Abschottung von Verzeichnissen findet das Programm chroot Verwendung, es steht fir
».change root“ und dient dazu das Rootverzeichnis zu &ndern, so dass ausgefiihrte Prozesse und
Kind-Prozess in einer Sandbox laufen. Entwickelt wurde chroot seit 1979 und hat nicht die Absi-
cherung von Applikationen im Fokus, sondern das Bereitstellen einer virtuellen Umgebung im Be-
nutzer-Modus des Kernels. Allerdings ist es mdglich dieser beschrénkten Umgebung zu entkom-
men, vor allem wenn der Zugriff auf den chroot Befehl erlaubt ist, was besonders kritisch ist, da
chroot Uber root-Rechte ausgefihrt ist [Friedl 2002].

Die Berechtigungs-Bits setuid und setgid sind auf ausfiihrbare Programme vom root-Benutzer an-
wendbar. Zur Prozess-Laufzeit ist es normalen Benutzern moglich, so markierte Programme mit
den Berechtigungen des Programm-Eigentiimers, also unter der jeweiligen Benutzer oder Grup-
penkennung, auszufihren. Ein typischer Anwendungsfall ist die Vergabe von Berechtigungs-Bits,
um die Ausfiihrung von Programmen zu ermaéglichen, welche fir privilegierte Aktionen root-Rechte
erfordern, aber ohne dass ein normaler Benutzer das Kennwort des root-Benutzers dazu zu bend-
tigt. Zur Bereitstellung privilegierter Funktionalitat fir normale Benutzer, findet dieser Mechanismus
beispielsweise Verwendung fir das Programm zur Verwaltung der Benutzerkennworter (passwd)
und fir das ICMP Netzwerk-Tool (ping). Die Passwortdatei des Systems muss vor fremdem Zugriff
absolut geschuitzt sein, jedoch soll jeder Benutzer das eigene Kennwort &ndern dirfen. Und das
Programm ping bendtigt einen gedffneten Socket, um die Antworten der ICMP-Anfragen zu emp-
fangen. In beiden Fallen ware die Nutzung der Programme einem normalen Benutzer nicht még-
lich, da privilegierte Berechtigungen notwendig sind. Im Dateisystem ist das setuid-Bit anstelle des
ausfuihrenden Benutzer-Zugriffs (mit ,s" statt X" in Listing 2) gesetzt.

Listing 2: Programm ping mit setuid-Bit

# 1s -1 /bin/ping
-rwsr-xr-x 1 root root 33616 Apr 8 2014 /bin/ping

Der Vorteil der Berechtigungs-Bits ist eine gezielte Rechtevergabe fiir bestimmte Programme, wel-
che zu Laufzeit hohere Rechte benétigen, als fur einen normalen Benutzer zugéanglich sind. Der
Nachteil ergibt sich aus dem daraus entstehenden maoglichen Sicherheitsrisiko der erhéhten Rech-
tevergabe. Ein Fehler in dem jeweiligen Programm, ausgel6st durch nicht validierte Benutzereinga-
ben, kann das ganze System kompromittieren [Wheeler 1999; S. 46].

Durch die Verwendung von Capabilities sind die Zugriffe auf den Linux-Kernel und die daflr beng-
tigten Berechtigungen feiner abbildbar. Statt einem Programm generelle root-Rechte zu erlauben,
lassen sich nur die wirklich bendétigten Ressourcen fur den vom Benutzer gestarteten Prozess frei-
schalten. Die Unterstitzung fir Capabilities bringt der Kernel ab 2.2.11 (10. Aug. 1999) mit. Eine
Auswabhl fiir die in diesem Kapitel genannten Berechtigungen sind in der folgenden Tabelle aufge-
listet. Aktuell sind derzeit 38 verschiedene Capabilities nutzbar, wobei die sogenannten Capability
Attribute pro Thread aktiv sind [Linux Programmer's Manual 2015].
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Tabelle 4: Berechtigungen mit Capabilities

Capability Attribut Beschreibung
cap_chroot Berechtigung fiir das Programm chroot.
cap_dac_override Berechtigung zur Umgehung von Lese-, Schreib- und Ausfiihrungs-Zugriff

per Dateiberechtigung.

cap_dac_read_search Berechtigung zur Umgehung von Leseberechtigungen auf Dateien und
Verzeichnisse und Ausfihren von Berechtigungsprifungen. Zugriff auf
open_by_handle_at() per Kernel-Aufruf zum direkten Zugriff auf Dateien
per Inode-Nummer.

cap_fowner Erlaubt die Umgehung der Prifung, dass die Dateisystem-UID eines Pro-
zesses mit der UID einer Datei Ubereinstimmen muss.

cap_setuid Berechtigung um die Prozess-UID zu manipulieren (z. B. fur das Pro-
gramm setuid).

cap_setfcap Berechtigung um Capabilities fur Dateien zu setzen (z. B. fiur das Pro-
gramm setcap).

cap_net_raw Berechtigung um RAW-Sockets zu o6ffnen.

cap_net_admin Privilegierte Operation im Zusammenhang mit Netzwerk zur Modifikation

von IP-Adressen, Netzwerkkarten, Routen und Firewall-Regeln (iptables).

cap_sys_admin Erlaubt eine Vielzahl an privilegierten Operationen, die nicht feiner aufzu-
gliedern sind, wie die Modifikation des Rechnernamens, Domainnamens,
Swap-Speichers und das Einbinden von Dateisystemen (mount).

Bestimmte Capabilities sind flr genau einen Einsatzzweck zur Kommunikation mit dem Kernel vor-
gesehen, wie beispielsweise cap_setuid und cap_chroot. Dem root-Benutzer, oder einem norma-
len Benutzer mit entsprechender Berechtigung (cap_setfcap), ist es mdglich Capabilities fir Pro-
gramme auf Dateiebene zu vergeben. Im nachfolgenden Beispiel ist, zur Erhéhung der Systemsi-
cherheit, dem Programm ping das setuid-Bit entzogen worden. Aber um weiterhin Antworten auf
ICMP-Nachrichten empfangen zu kdénnen, ist die entsprechende Capability notwendig, um als nor-
maler Benutzer einen Socket 6ffnen zu diurfen (cap_net_raw). Listing 3 stellt dies exemplarisch dar.

Listing 3: Programm ping mit Capability anstatt setuid-Bit

# chmod -s /bin/ping

# setcap cap_net_raw+ep /bin/ping

Statt Ubergreifender Zugriffsrechte wie mit Berechtigungs-Bits ist der Vorteil von Capabilities, dass
Berechtigungen nur fir bestimme privilegierte Funktionalitéat gezielt aktiviert ist. Da die Berechti-
gungen von aul3en gesetzt sind, ist es einem normalen Benutzer nicht mdglich diese zur Laufzeit
zu beeinflussen. Der erhdhte Administrationsaufwand durch das Herausfinden der wirklich benétig-
ten privilegierten Funktionalitat ist allerdings ein Nachteil, wenn dies vom Entwickler des Pro-
gramms nicht dokumentiert ist.

Eine weitere Funktion unter Linux ist seit Kernel 2.6.24 (24. Jan. 2008) mit Cgroups (Abkiirzung
von control groups) verfligbar. Die Kontrollgruppen bieten eine Schnittstelle zur Ressourcenbe-
grenzung der Hardware, Priorisierung, Kalkulation und Kontrolle einzelner Prozesse bis hin zu ei-
nem virtualisierten Betriebssystem. Linux ist mit Cgroups in Subsysteme unterteilt, welche zur Res-
sourcensteuerung notwendig sind. Die Steuerung erfolgt fur jedes Subsystem separat tber im Ver-
zeichnissystem abgelegte Dateien, auf welche nur der root-Benutzer Zugriff hat. Somit ist es mog-
lich Prozesse beziiglich unterschiedlicher Kategorien in Gruppen zu partitionieren. Prozesse inner-
halb einer Gruppe teilen sich gemeinsam ein zugewiesenes Kontingent an Ressourcen. Zur Limi-
tierung von Prozessen, sind die in der folgenden Tabelle aufgelisteten 11 Subsysteme verfiigbar.
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Tabelle 5: Ressourcenbegrenzung mit Cgroups

Cgroup Subsystem Beschreibung

blkio Block 10 Controller: Limitiert Lese- und Schreibzugriffe auf Geratedateien.

cpu Limitierung der CPU-Zeit von Tasks einer Gruppe.

cpuacct CPU Accounting Controller: Erfassung der CPU-Ressourcen von Tasks ei-
ner Gruppe.

cpuset Mechanismus zur Zuordnung von CPU- und Arbeitsspeicher-Einheiten
(Nodes) zu Tasks einer Gruppe.

devices Device Whitelist Controller: Limitierung von Zugriffen auf Devices fir Grup-
pen.

freezer Suspend und Resume von Tasks.

hugetlb HugeTLB Controller: Limitierung der Virtual Memory Tables.

memory Memory Resource Controller: Limitierung des Arbeitsspeichers fiir Tasks
einer Gruppe.

net_cls Network classifier: Markieren von Netzwerkpaketen von Tasks einer Grup-
pe (zur spateren Verarbeitung per Netz-Filter z. B. iptables oder tc).

net_prio Network priority: Prioritten fir Netzwerk-Traffic von Tasks einer Gruppe.

perf_event Uberwachung der Threads von Tasks einer Gruppe.

Ein unter Linux gewdhnliches Verhalten zur Erstellung von im Hintergrund laufender Daemon-Pro-
zesse ist die Verwendung des Doppel-Forks. Das ausfuhrende Programm startet einen Kind-Pro-
zess, welcher einen weiteren Fork erzeugt, anschlieend beenden sich Kind- und Eltern-Prozess.
Der verbleibende Kind-Kind-Prozess, der nun als Daemon-Prozesse arbeitet, ist infolgedessen au-
tomatisch dem init-Prozess mit root-Berechtigungen zugeordnet. Somit entgeht der Prozess ur-
sprunglich konfigurierten Ressourcen-Beschrankungen. Cgroups bieten Schutz im Zusammen-
hang mit per Fork erzeugten Prozessen, indem mit Cgroups festgesetzte Einschrankungen auto-
matisch fur alle Kind-Prozesse derselben Prozess-Familie gelten. So ist die ibermafiige Ressour-
cenbelegung effektiv vermeidbar [Kernel Documentation 2015a].

Im Beispiel fir das Programm ping ist mit dem Subsystem net_cls der Traffic markierbar, um den
maximalen Datendurchsatz des Netzwerks in einem definiertem Verhaltnis zu begrenzen. Der Vor-
teil liegt somit in der Partitionierung der Ressourcen des Systems, was ein normaler Benutzer nicht
umgehen kann. Der Nachteil ist, dass die Ressourcen-Beschréankung zur Laufzeit, durch Zuordnen
der erhaltenen Prozess-ID zu der jeweiligen Gruppe, aktiv von aul3en zu konfigurieren ist. Durch
Verwendung von ,CGroup Rules Engine Daemon® lasst sich dieser Vorgang automatisieren, oder
Programme zur Nutzung von Cgroups wie KVM und Linux-Container kimmern sich selber um die
Konfiguration und Beschrénkung ihrer Kind-Prozesse.

Mit der Namespace-Isolierung ist eine weitere Funktionalitat seit Kernel 2.6.19 (29. Nov. 2006) ver-
fugbar. Normalerweise startet ein Kind-Prozess in der Umgebung (Namensraum) des Eltern-Pro-
zesses. Dies bedeutet, dass zwar jeder Prozess eigene Speicherbereiche bekommt, aber Zugriffe
auf gemeinsame Ressourcen erlaubt sind. Mit der Namespace-Isolierung lassen sich Ressourcen
so voneinander trennen, dass Prozesse anderer Benutzer und die dabei verwendete Ressourcen
nicht mehr sichtbar und somit nicht mehr direkt beeinflussbar sind. Technisch gehért die Name-
space-Isolierung nicht zu den Cgroups, meist findet allerdings beides in Kombination Verwendung.
Der Linux-Kernel bietet aktuell seit Version 2.6.26 (13. Juli 2008) sechs verschiedene Flags von
Namespaces an, die in der folgenden Tabelle aufgelistet sind.
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Tabelle 6: Namensraumisolierung mit Namespaces

Namespace Flag Beschreibung
CLONE_NEWIPC IPC: Isolierung der Interprozesskommunikation
CLONE_NEWNS Mount: Isolierung von Dateisystem (VFS)
CLONE_NEWNET Network: Isolierung von Netzwerk
CLONE_NEWPID PID: Isolierung der Prozesskennung
CLONE_NEWUSER User: Isolierung der Benutzer 1D
CLONE_NEWUTS UTS: Erlaubt die Anderung des Rechnernamens

Wenn von einer Linux-Shell aus eine weitere Shell gestartet wird, so erbt diese im Normalfall alle
Berechtigungen und teilt sich alle Ressourcen mit der Gbergeordneten Shell. So ist es beispiels-
weise mdglich den aktuellen Netzwerk-Namespace abzutrennen, um so den Zugriff auf das Netz-
werk zu verhindern. Die Funktionsweise der getrennten Namensraume macht das Programm uns-
hare in Listing 4 sichtbar, wobei eine neue, aber beschrankte Linux-Shell gestartet wird.

Listing 4: Programm unshare zur Abtrennung des Netzwerk-Namensraums

# unshare --net /bin/bash

# ifconfig

# ping example.com

connect: Network is unreachable

Fur den Kind-Prozess existiert in diesem Beispiel die Netzwerkkarte des Systems nicht mehr, so
dass keine Programme mehr funktionieren, die zur Arbeit das Netzwerk bendtigen, wie die Pro-
gramme ifconfig oder ping. Der Vorteil ist die klare Isolierung des gestarteten Prozesses und die
Abtrennung vom Basis-System. Ein Nachteil ist aber, dass dieser Mechanismus Prozesse in ver-
schiedene Namensrdumen mit gleicher Kennung (PID) und Benutzer mit gleicher Kennung (UID)
nicht vollstandig voneinander isolierten kann. Der Hintergrund ist, wenn beispielsweise mehrere
Container parallel laufen und der Kernel zwischen verschiedenen root-Benutzern mit der gleichen
UID 0 in unterschiedlichen Namensraumen unterscheiden soll. Dies macht sich bemerkbar auf
Dateisystemebene und der Ebene der Prozesskommunikation, ebenso wenn Benutzer mit gleicher
UID in verschieden in verschiedene Namensraumen aktiv sind [Kernel Documentation 2015b].

Eine weitere Sicherheitsfunktion des Linux-Kernel ist Seccomp, was fur ,SECure COMPuting with
filters" steht. Unterliegt ein Prozess dieser Beschrankung, dann ist die weitere Ausfliihrung einem
Sandbox-Mechanismus unterworfen, indem samtliche Kernel-Funktionen (System-Calls) bis auf
Minimalzugriffe (exit(), sigreturn(), read() und write()) abgelehnt werden. Seccomp ist seit Kernel
2.6.12 (17. Juni 2005) verfugbar, allerdings beschrankt sich die Nutzung auf bisher wenige Pro-
gramme wie Firefox, Chrome, LXC und KVM-QEMU.

Zusammenfassend eigenen sich die vorgestellten Moglichkeiten um Prozesse in einem abgeschot-
teten Bereich auszuflihren (chroot), Benutzern von aufen per Berechtigungs-Bits benétigte root-
Rechte fur einen Prozess zu gewahren (setuid und setgid) und diese Rechte zu entfernen, um fei-
ner nur notwendige Aktionen zu erlauben (Capabilities). Zusétzlich sind Kontrollen und das Priori-
sieren der Ressourcenverwendung von Dateien, CPU, Arbeitsspeicher und Netzwerk mdoglich
(Cgroups). Die Sichtbarkeit auf bestehende Ressourcen kann fir neue Prozesse eingeschrankt
werden, um diese zu Isolieren (Namespaces) und um Aufrufe so einschrdnken zu lassen, dass
Prozessen nur minimale Kernel-Funktionalitét bereit steht (Seccomp).

Alle Varianten haben gemeinsam, dass Rechte, Ressourcen und Sichtbarkeit von aul3en, vom EI-
tern-Prozess entfernt und beschréankt werden. Ein Prozess kann selbstverstandlich diese Berechti-
gungen auch freiwillig abgeben. Es handelt sich bei den vorgestellten Mdglichkeiten um Standard-
Funktionalitaten des Linux-Kernels, was bedeutet, dass keine zusatzlichen Module erforderlich
sind und kein eigenes Anpassen und Kompilieren des Kernel-Quelltextes notwendig ist.
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Aus der nachfolgenden Tabelle ist abzulesen, wie die vorgestellten Implementierungen der Server-
Virtualisierung und Betriebssystem-Virtualisierung aus Kapitel 2.3 die von Linux bereitgestellten Si-
cherheitsaspekte nutzen. Wahrend die Trennung des Wirt-root-Benutzers vom Gast-System bei
Hypervisor basierter Virtualisierung zur Basisfunktionalitat gehort, ist bei der Betriebssystem-Vir-
tualisierung eine Aufsplittung nicht immer gegeben. In der Auflistung ist KVM, mit dem im Kernel-
Modus laufenden Hypervisor, getrennt von dem im Benutzer-Modus ausgefiihrtem KVM-QEMU
Programm betrachtet (Siehe Abschnitt 3.1.1).

Tabelle 7: Virtualisierungs-Implementierungen und Sicherheitsaspekte (Stand: 10.07.15)

Chroot setuid Capabili- | Control Name- | Seccomp | Wirt root-
ties Groups spaces Benutzer
getrennt
von Gast
Vspere - v v v
Hypervisor
(ESXi 6.0 GA)?
Xen v - - Vv
Hypervisor
(4.1.4)°
KVM - - - v
Hypervisor
(1.2.0)*
KVM-QEMU |V v Vv v
(2.3.90)°
LXC v v Vv v
(1.1.2)°
Docker v v - (bereits in |-
(1.7.0)’ Planung)
rkt v v - -
(0.6.1)®

Die einzelnen Merkmale der Virtualisierungseigenschaften sind auf der Basis der Quelltexte, der
Handbticher und Anleitungen der jeweiligen Produkte ermittelt worden (siehe Fuf3noten).

N

ESXi Lizenzbedingungen: open_source_license_ESXI6.0_GA.txt

(https://my.vmware.com/de/web/vmware/details?downloadGroup=ESXI600_OSS&productld=490).

co~NO UL W

XEN Schnittstelle in Linux auf GitHub (https://github.com/torvalds/linux/tree/master/include/xen).

KVM Schnittstelle in Linux auf GitHub (https://github.com/torvalds/linux/tree/master/virt/kvm).

QEMU Quelltext im Git (git://git.gemu-project.org/gemu.git — http://www.linux-kvm.org/page/Code).
LXC auf GitHub (https://github.com/Ixc/Ixc).
Docker auf GitHub (https://github.com/docker/docker).
rkt auf GitHub (https://github.com/coreos/rkt).


https://github.com/coreos/rkt
https://github.com/docker/docker
https://github.com/lxc/lxc
http://www.linux-kvm.org/page/Code
https://github.com/torvalds/linux/tree/master/virt/kvm
https://github.com/torvalds/linux/tree/master/include/xen
https://my.vmware.com/de/web/vmware/details?downloadGroup=ESXI600_OSS&productId=490
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2.5 Grundlagen der Informationssicherheit

Im Zusammenhang mit der Informationssicherheit sind die drei Bereiche Organisation, Informati-
onswerte und Sicherheitsziele deklariert [Heinrich Kersten u. a. 2013; S. 24].

Die Definition der Begriffe wird anhand eines Unternehmens oder einer Abteilung deutlich, was
hierbei die Organisation darstellt. Vor Ort stehen Daten und Informationen bereit, wie beispielswei-
se Betriebsgeheimnisse, was den Informationswerten entspricht. In Sicherheitszielen ist die ord-
nungsgemale Datenverarbeitung im Unternehmen definiert.

Die Informationssicherheit umfasst somit alle Bereiche, in welchen Daten erstellt, verarbeitet und
zu schitzen sind. Zur Einordnung der Begrifflichkeiten ,Sicherheit* und ,Schutz* wird der Begriff
des Risikos verwendet.

LAls Risiko wird nach 1ISO 27005 eine Kombination aus der

» Eintrittswahrscheinlichkeit eines (unerwiinschten, unerwarteten, schadlichen) Ereignisses
und

* dessen Konsequenzen definiert.” [Heinrich Kersten u. a. 2013; S. 27]

Der Umgang mit einem Risiko erfordert ein Risikobewusstsein, das Wissen von Schwachstellen
und die Risikoeinstufung, um dartber hinaus Bedrohungen zu erfassen, zu bewerten und messbar
zu machen. Dann erst sind konkrete Gegenmafinamen mdglich, um das Eintreten eines Risikos
und damit verbundene mogliche Kosten wie Umsatzausfall oder Regressanspruch zu verhindern.

In einer mathematischen Formel ausgedrickt bedeutet dies:
Risiko = Eintrittswahrscheinlichkeit der Bedrohung x Schadensausmal [Muller 2014; S. 605]

Die Eintrittswahrscheinlichkeit gibt eine Vorhersage an, mit welchem Grad der Gewissheit die Be-
drohung eintreffen kann. Die Bedrohung ist die Gefahr, die aus einer moglichen Schwachstelle ent-
steht, so dass die Informationswerte bedroht sind. Das SchadensausmalR beschreibt die Auswir-
kung und das Schadenspotential der mdglichen Konsequenzen auf den Geschéftsalltag der Orga-
nisation Uber die Schwachung vorhandener Schutzziele.

Im Folgenden sind die einzelnen Bereiche, aus welchen sich potentielle Risiken ergeben kdnnen,
genauer betrachtet.

2.5.1 Bedrohungen der Werte durch existierende Applikationen

Fur die Entwicklung neuer, sicherer IT-Systeme mit Open Source-Werkzeugen stehen fir die Kon-
zeption und Implementierung verschiedene Vorgehensmodelle bereit. Fir Projekt-Management
und in der Software-Entwicklung hat sich die Verwendung von anerkannten Softwaremustern (Pat-
tern) zur Einhaltung von Software-Qualitats-Standards etabliert.

Bestehende existierende Applikationen sind lediglich von aufRen auf die Einhaltung von Qualitats-
stands bewertbar. Der Umfang des Quelltextes ist ein Anhaltspunkt, wie viele Fehler statistisch ent-
halten sein kénnen. Durch statische Analysen lassen sich mdgliche Programmierfehler aufdecken.
In einer Studie wurde ermittelt, dass Open-Source-Projekte eine durchschnittliche Fehlerdichte von
0,69 haben, der Linux-Kernel 0,73 und KVM 1,54 [Coverity 2013]. Dabei gilt eine Anzahl von unter
1,0 als Industriestandard fur hohe Qualitat, was einem Fehler je 1.000 Quelltextzeilen entspricht.

Unentdeckte Softwarelticken, ob Programmierfehler oder sog. Hinterttiren in Applikationen, gefahr-
den nicht nur die Applikationen selbst, sondern kénnen die ganze Systemsicherheit gefahrden und
letztendlich unternehmensweit die Werte bedrohen. Die dadurch bedrohten Informationswerte der
Organisation sind Daten, Dateien und Datentrager wie beispielsweise:

¢ Information

o Informationen aus der Geschaftstatigkeit der Organisation, Daten, Dateien, Verzeichnis-
se, Datenbanken.
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o Eigene Dokumente wie Vertrage, Verfahrens- und Arbeitsanweisungen, Schulungsma-
terial, Notfall-Handbucher, Wiederanlaufplane.

o Externe Dokumente wie System-Beschreibungen und Nutzerhandbtcher.
o Alle Arten von Aufzeichnungen bzw. Protokollen.
* Software
o Anwendungssoftware
o System-Software
o Entwicklungswerkzeuge." [Heinrich Kersten u. a. 2013; S. 24]

Aber auch physikalische Objekte wie Rechner oder Datenmedien, die Infrastruktur mit Rechenzen-
trum, genutzte und erbrachte Dienstleistungen, die Fahigkeiten der Mitarbeiter und das Ansehen
des Unternehmens in der Offentlichkeit sind weitere mogliche bedrohte Werte [Heinrich Kersten wu.
a. 2013; S. 25].

2.5.2 Eintrittswahrscheinlichkeit und sicherer Betrieb

Die Eintrittswahrscheinlichkeit gibt die Moglichkeit von Schaden der Applikation an. Anstatt einer
zeitaufwandigen und fehleranfélligen Bewertung empfiehlt das BSI ,sowohl fir die Eintrittswahr-
scheinlichkeit als auch fiir die potentielle Schadenshéhe mit Kategorien zu arbeiten. Hierbei sollten
nicht mehr als 3 bis 5 Kategorien verwendet werden, z. B.

* Eintrittswahrscheinlichkeit: selten, haufig, sehr haufig

+ Potentielle Schadenshohe: mittel, hoch, sehr hoch® [Bundesamt fir Sicherheit in der
Informationstechnik 100-1 2009; S. 28]

Die Uberwachung der Vorgange und Protokollierung der Zugriffe im laufenden Betrieb der Applika-
tion ist notwendig. Zur Auswertung kénnen diese Informationen zur Erkennung von Sicherheitsver-
letzungen hilfreich sein.

2.5.3 Auswirkung auf Schutzziele und Geschaftsumfeld

LJunter die Sicherheitsziele fiur Informationswerte fallen unter anderem die bekannten Ziele der Ver-
traulichkeit, Integritat und Verfugbarkeit.“ [Heinrich Kersten u. a. 2013; S. 26]

Fur die Informationssicherheit im Geschéftsumfeld ist die Einhaltung der allgemeinen Ziele wichtig:

* Vertraulichkeit: Das Unternehmen muss sich darauf verlassen kdénnen, dass Informations-
werte in einer virtualisierten Umgebung nicht durch Dritte eingesehen werden kénnen, was
durch Zugriffsberechtigungen oder Verschlisselung steuerbar ist.

* Integritat: Die Daten durfen nicht in ihrem Inhalt verandert werden, was durch Signieren
oder erstellen von Prifsummen sicherstellbar ist.

» Verfugbarkeit: Die Daten sollen auf Abruf ohne Verzégerung bereitgestellt werden kdnnen
und vor Datenverlust geschitzt werden.

Neben den allgemeinen Schutzzielen aus der Informationssicherheit fir Informationswerte, kom-
men ,auch andere Ziele wie

* Authentizitat
* Zurechenbarkeit oder
* Nicht-Abstreitbarkeit [in Frage].“ [Heinrich Kersten u. a. 2013; S. 56]

Wichtige, im Geschéftsumfeld zu schiitzende Werte wie Firmengeheimnisse oder Patente, erhal-
ten fur die Einhaltung der Schutzziele eine besondere Aufmerksamkeit.
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3 Konzeption und Architektur

In diesem Kapitel werden durch die Bereiche Architektur und Systemkonzept, die notwendigen
Voraussetzungen fir die anschlieBende Risikoeinschétzung definiert.

Ausgangspunkt ist ein detaillierter Blick auf die zu untersuchende Virtualisierungsarchitektur, da
hier eine genaue Kenntnis der Architektur in einer virtuellen Umgebung wichtig ist, um anhand die-
ser bestehende und mogliche Gefahrdungen einzuordnen.

AnschlieRend wird das Systemkonzept zur Bereitstellung virtueller Komponenten und der geteilten
Ressourcen und Kommunikationspfade beleuchtet. Dies ist zusammen mit den bendtigten Berech-
tigungen und eingesetzten Technologien die Grundlage der anschlieRenden Bedrohungsanalyse.

3.1 Virtualisierungsarchitektur

KVM als Server-Virtualisierung und Docker als Betriebssystem-Virtualisierung unterscheiden sich
durch die unterschiedlichen Konzepte zur Bereitstellung einer virtualisierten Umgebung. Eine spé-
tere Untersuchung und Bewertung der Bedrohungen und Risiken erfordert zunéchst eine verglei-
chende Darstellung der Virtualisierungs-Implementierungen der beiden eingesetzten Techniken.

3.1.1 KVM-Hypervisor Architektur

Die Architektur von KVM ergibt sich aus mehreren Einzelkomponenten, welche zusammen die fur
die Virtualisierung bendtigte Funktionalitét bereitstellen. Dies lasst sich in drei Gruppen aufglie-
dern; in den Hypervisor, QEMU und die Verwaltungstools. KVM stellt als Kernel-Modul den Kern
der Virtualisierungs-lmplementierung dar und wandelt den Linux-Kernel in einen Hypervisor vom
Typ 2 um. QEMU ist fur den Betrieb der VM und die Emulation von Hardware zustandig. Verschie-
dene Bibliotheken und Tools dienen zur Verwaltung der VM.

VM
| Prozesse |
i root, virtio-Treiber|
E;eonzl;tszseer virsh |Gast-KerneI |
libvirt gemu-kvm RFB VNC
gemu:///system |/dev/kvm
Wirt-Kernel KVM (kvm.ko)
(Linux) kvm-amd"kvm-intel
Hardware
VT-x/AMD-V

Abbildung 5: Virtualisierungsarchitektur von KVM 1.1.2 unter UCS 4.0-3
(Debian 7.8)

Die in Abbildung 5 dargestellte Architektur unterteilt sich von oben nach unten gesehen in drei
Schichten: Benutzer-Prozesse, Kernel und Hardware mit Virtualisierungsunterstiitzung der CPU.
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Die Administration einer KVM-basierten VM auf Seite des Wirt-Systems verlauft wie folgt:

Der root-Benutzer verwendet das Programm virsh von der Linux-Shell aus, um eine VM
anzulegen und zu verwalten. Intern kommt dabei die Bibliothek libvirt zum Einsatz, welche
in der Programmiersprache C entwickelt ist und hardwarenah ohne Overhead mit dem Hy-
pervisor per URI kommuniziert. Somit ist auch ein zentrales Management verteilter Visuali-
sierungssysteme Uber das Netzwerk mdglich.

Das generische Kernel-Modul KVM (kvm.ko) stellt die bendtigte Funktionalitat des Hypervi-
sors bereit. Zusatzliche Prozessor-Module (kvm-amd.ko und kvm-intel.ko) enthalten die flr
die jeweilige Hardwareplattform angepassten CPU-Befehle.

Fur eine neue VM sammelt libvirt die benétigten Informationen zusammen und speichert
diese in einer XML-Datei. Das bendétigte virtuelle BIOS liegt im Binar-Format vor (bios.bin,
vgabios.bin und vgavios-cirros.bin) und ein zu installierende Betriebssystem ist Uber ein vir-
tuelles CD-Rom-Laufwerk als Datei im iso-Format einzubinden.

Die Festplatte liegt auf dem Wirt als langsam anwachsende Datei (,thin-provisioned*), wel-
che beispielsweise im qgcow2-Format das Copy-On-Write-Verfahren, Verschliisselung,
Komprimierung und Snapshots unterstiitzt. Alternativ sind auch block-orientierte Netzwerk-
Speicher, beispielsweise tber iSCSI verwendbar.

Die Bereitstellung der VM durchlauft die folgenden Schritte:

Jede VM startet Uber einen neuen separaten gemu-kvm-Prozess, also kein Kind-Prozess,
mit den Benutzerrechten 1ibvirt-gemu. Dieser Benutzer ist in der Benutzergruppe kvm, so
dass die Kommunikation direkt mit dem Hypervisor Giber die Geratedatei /dev/kvm mdglich
ist, ohne das dazu fur den Prozess root-Rechte notwendig sind.

Der gemu-kvm-Prozess belegt den ihm zugewiesenen Arbeitsspeicher auf dem Wirt-System
komplett, wodurch fur die jeweilige VM diese Menge garantiert ist.

Innerhalb der VM emuliert QEMU die Gast-Hardware, was sehr Rechenintensiv ist, weswe-
gen spezielle Treiber innerhalb der VM zum Einsatz kommen kénnen. Dabei wird virtio
als Linux-Standard fur paravirtualisierte Treiber wie Blockgerate und Netzwerkschnittstellen
verwendet. Dies ist vergleichbar ist mit den Guest-Tools unter VMware und VirtualBox. So-
mit ist keine Emulation, sondern eine direkte Kommunikation mit dem Wirt-Kernel mdglich,
um annahernd native Performance bereitzustellen.

Nach auf3en hin steht Gber den Port 5900 (und jeweils um eins inkrementiert fir jede weite-
re VM) die grafische Ausgabe der VM uber Remote Framebuffer Protocol (RFB) bereit.
Dies ermdglicht eine entfernte Steuerung der VM per virtuellem Monitor, Gber Programme
mit Hilfe von Virtual Network Computing (VNC) oder Remote Desktop Protocol (RDP). Die-
se entfernten Systeme sind somit auch als Desktop-Virtualisierung nutzbar (vgl. 2.2 Varian-
ten der Virtualisierung).

3.1.2 Docker-Container Architektur

Im direkten Vergleich der Architektur von KVM (Abbildung 5) zu Docker (Abbildung 6) ist kein spe-
zieller Prozessor mit Unterstlitzung von Hardwarevirtualisierung notwendig, was den Einsatz von
Docker auch unter Kostenaspekten im Geschéftsalltag interessant macht.

Docker setzt sich im Vergleich zu KVM aus weniger einzelnen Elementen zusammen, wobei die
Architektur von Docker aus den Komponenten Hub, Client und Daemon besteht. Technisch gese-
hen sind Client und Daemon das gleiche Programm und unterscheiden sich lediglich in der Ausfiih-
rung ihrer Betriebsart.
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Abbildung 6: Virtualisierungsarchitektur von Docker 1.7.0 unter UCS
4.0-3 (Debian 7.8)

Die Administration von Docker findet per Client statt:

Die Ausfiihrung des Clients ist standardmafig mit dem root-Benutzer mdglich, oder alterna-
tiv mit normalen Benutzern in der Gruppe docker. Der Client kann Container starten, stop-
pen, [6schen und auch Befehle innerhalb laufender Container ausfiihren.

Die Kommunikation mit dem Daemon findet lokal per WebSocket (/var/run/docker.sock)
Uber eine RESTful API im json-Format statt, oder wahlweise per TCP/IP zur verteilten Be-
reitstellung entfernter Docker Wirt-Rechner.

Virtuelle Systeme basieren auf Images, welche tUber den Docker Hub heruntergeladen wer-
den koénnen. Alternativ ist es auch mdoglich lokal per chroot und debootstrap eigene
Images zu erstellen und zu importieren. Instanzen dieser Images heil3en zur Laufzeit Con-
tainer.

Diese Container-Dateien sind als einzelne Daten auf der Wirt-Festplatte abgelegt. Die Con-
tainer-Festplatte ist Uber ein Overlay-Dateisystem (AUFS union file system) zusammenge-
setzt. Basis ist ein entpacktes Image in schreibgeschitzter Form, und in einer darliber ge-
legten Schicht erhalten Applikationen transparent Lese- und Schreibberechtigungen. Zur
Laufzeit verschmelzen die Schichten, um in der chroot-Umgebung aus Sicht des Contai-
ners als ein einzelnes Dateisystem zu arbeiten. Zusatzliche Schichten entstehen, wenn aus
einem Container ein neues Image entsteht, um dieses auf dem Docker Hub bereitzustellen.

Die Bereitstellung aller Container findet tiber den Daemon statt:

Der Daemon lauft mit root-Berechtigungen und verwaltet alle laufenden Container als Kind-
Prozesse gemeinsam. Vom Daemon aus finden zur Bereitstellung von Ressourcen und
Funktionalitat direkte Zugriffe auf den Wirt-Kernel statt.

Der Daemon-Prozess belegt dynamisch benétigten Wirt-Arbeitsspeicher nach Bedarf.

Es findet keine Emulation oder Virtualisierung der Hardware statt, sondern der Wirt-Kernel
ist direkt fur die Container-Prozesse zustandig.

Docker weist jedem Container per Netzwerk-Briicke eine wirt-interne IP-Adresse zu. Zur
Kommunikation nach auf3en, kénnen Dienste per Port-Weiterleitung an die Wirt-Adresse
bereitgestellt werden.
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3.1.3 Vergleich zu Laufzeit

In der Praxis lassen sich im direkten Vergleich von Server-Virtualisierung und Betriebssystem-Vir-
tualisierung einige Unterschiede messen. In einer Untersuchung wurde das Verhalten von KVM
und Docker zur Laufzeit in Bezug auf Fest-Speicherplatz, Startzeit und Berechnungen unter glei-
chen Bedingungen gemessen [Seo u. a. 2014].

Zum besseren Vergleich der Ergebnisse, sind die gemessenen Werte zusatzlich fir diese Master-
thesis erweitert und mit einem errechneten Prozentwert in Tabelle 8 versehen, um den Unterschied
zueinander deutlich zu machen. Mit KVM sind nur so viele VMs madglich, wie der Wirt-Rechner
auch an physikalischem Fest-Speicherplatz bereitstellen kann, um ein sog. Uberbuchen auszu-
schlielRen. Die Startzeit eines Docker-Containers ist Uber sechsmal so schnell, was in den unter-
schiedlichen Konzepten durch den Verzicht auf virtualisierte Gast-Hardware (Hypervisor) und
Gast-Abhangigkeiten (Gast-Kernel und Gast-Betriebssystem) begriindet ist. Bei der manuellen Be-
rechnung der Fakultat per Skript ist Docker im Vergleich zu KVM nur minimal schneller.

Tabelle 8: Performance-Vergleich KVM und Docker [Seo u. a. 2014] mit Auswertung

KVM Docker Auswertung
Festspeicher (500 GB) 45VMs |100 Container |+ 122,22 %
(je 10 GB) Docker-Container belegen auf 500 GB weniger

Speicher im Vergleich zu KVM, so dass knapp
doppelt so viele VMs mdglich sind.

Boot-Zeit (20 Instanzen) |11,48 s 1,53 s — 86,67 %
Docker bendtigt bei 20 gestarteten Containern
zum Start deutlich weniger Zeit im Durchschnitt.

Berechnungen (100.000!) | 4,793 s 4,546 s —-5,15%
KVM bendétigt zur manuellen Berechnung der
Fakultat per Skript minimal weniger Zeit.

In einer weiteren Untersuchung wurden die Komponenten CPU, Arbeitsspeicher, Festplatte und
Netzwerk ohne Virtualisierung, also im nativen Betrieb, im Vergleich zu Docker und KVM gemes-
sen [Felter u. a. 2014].

Dabei hat sich gezeigt, das bei der CPU-Leistung (mit dem Messprogramm LINPACK) und bei zu-
falligen Zugriffen auf die Festplatte (IOPS) die Performance im nativen Betrieb mit der Ausfiihrung
unter Docker vergleichbar ist. KVM erreichte hingegen jeweils knapp die Halfte der Performance,
was in den zusatzlichen Zwischenschichten von KVM durch Hypervisor und tbereinandergelegte
Dateisysteme durch Gast- und Wirt-Festplatte begriindet ist. Docker Ubertragt die Daten per
AUFS-Overlay direkt auf den Wirt und verwendet dabei das gleiche Dateisystem, wie beispielswei-
se ext4. Mit KVM dahingehen sind Festplattenanderungen des Gast-Dateisystems zur gcow2-
Datei in das Wirt-Dateisystem hin zu Ubertragen. Bei zufélligen Zugriffen auf den Arbeitsspeicher
und TCP-Durchsatz im Netzwerk waren alle Systeme im Versuchsaufbau gleichauf. Hierbei ist die
Performance nicht durch Software, sondern durch die Hardware limitiert. Dies macht den grol3en
Vorteil paravirtualisierter Treiber fur die virtualisierten Geréte deutlich.

3.2 Systemkonzept

Das Systemkonzept setzt sich aus den fiir den Betrieb virtueller Umgebungen eingesetzten und
gemeinsam geteilten Komponenten zusammen und ist die Grundlage zur Analyse von Bedrohun-
gen und Risiken. Bei der Virtualisierung geht es in erster Linie um die Bereitstellung von gemein-
sam nutzbaren Ressourcen, der Kommunikation untereinander und der dazu benotigten Berechti-
gungen. Die Architektur ist durch die bendétigten Komponenten zum Betrieb einer simulierten Rech-
nerumgebung vorgegeben.

Die Ressourcen der realen Hardware umfassen dabei die virtuellen Gerate zur Kommunikation
und Dateisysteme zur Verarbeitung und Persistenz der Daten.
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Die interne Kommunikation findet auf dem Wirt-Betriebssystem zwischen einzelnen Prozessen auf
der Kernel-Ebene statt (IPC). Fir den Datenaustausch werden Informationen aus virtualisierten
Geraten mit Hilfe beteiligter Prozesse mit unterschiedlichen Berechtigungen gelesen und geschrie-
ben. Nach auf3en ist die Kommunikation per Netzwerk zur Bereitstellung von Diensten méglich.

Die Zusammenhénge der vom Wirt bereitgestellter Komponenten aus Hardware-Ressourcen,
Kommunikationswegen und Berechtigungen sind in Abbildung 7 zusammengefasst.
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/|| Abhanigkeiten und Container \
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Betriebssystem
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Hardware
CPU Arbeitsspeicher Festplatte Netzwerkkarte

Abbildung 7: Systemkonzept der virtualisierten Komponenten
Im Folgenden wird der Zusammenhang genauer beschrieben.

3.2.1 Ressourcenteilung

.Der Zugriff des virtuellen IT-Systems auf die Ressourcen (Prozessor, Arbeitsspeicher, Massen-
speicher, Netz) des Virtualisierungsservers wird durch die Virtualisierungssoftware gesteuert. Dazu
erhalt jedes virtuelle IT-System virtuelle Gerate, die den Zugriff auf diese Ressourcen erlauben.”
[Bundesamt fur Sicherheit in der Informationstechnik B 3.304 2008; S. 91]

Die Virtualisierungssoftware arbeitet als Hypervisor im Kernel-Modus, sowie als gemu-kvm-Pro-
zess im Benutzer-Modus fur laufende VMs. Der Docker-Daemon fiir Container lauft ebenfalls im
Benutzer-Modus. Es findet jeweils eine Verarbeitung und geteilte Nutzung der Ressourcen des
Wirt-Betriebssystems statt, wobei der Wirt-Kernel in beiden Fallen die Kommunikation mit der rea-
len Hardware Ubernimmt. Die physikalischen Ressourcen sind so tber den Wirt-Rechner mehrfach
fur unterschiedliche Einsatzzwecke verwendbar. Auf diese Weise findet eine Ressourcenteilung
von CPU, Arbeitsspeicher, Festplatte und Netzwerkkarte statt.

Um beispielsweise von einer VM aus auf die virtuelle Festplatte zuzugreifen, verlauft die Kommuni-
kation Uber den Gast-Kernel, Uiber den Benutzer-Prozess gemu-kvm und den Wirt-Kernel, auf das
Dateisystem des Wirts, um zur physikalischen Festplatte zu gelangen.

.Die Kapselung der virtuellen IT-Systeme ist [...] bei der Betriebssystemvirtualisierung im Vergleich
mit der Servervirtualisierung geringer ausgepragt. In der Folge kann auch die Isolation der virtuel-
len IT-Systeme untereinander und im Verhaltnis zum Virtualisierungsserver weniger stark sein.”
[Bundesamt fur Sicherheit in der Informationstechnik B 3.304 2008; S. 93]

Zur Beschrankung der Zugriffe und zur Isolation der geteilten Ressourcen sind unter Linux die Na-
mespaces einsetzbar, und die Begrenzung geteilten Ressourcen ist mit cgroups maglich.
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3.2.2 Kommunikationspfade

Zur Untersuchung der Gefahrdungen sind die folgenden Kommunikationspfade relevant:
« Ubergriffe von einem Gastsystem auf den [Wirt]
+  Ubergriffe vom [Wirt] auf ein Gastsystem
* Angriffe von Au3en auf den [Wirt]“ [Bitkom e.V. 2014; S. 7; Teil 3]

Per Netzwerk sind Zugriffe von au3en auf den Wirt mdglich, sowie direkt auf ein Gastsystem, wenn
eine VM oder ein Container nach auf3en einen Dienst bereitstellt. Dabei kann der Zugriff sowohl
aus dem offentlichen WAN also auch tber das interne LAN des Unternehmens erfolgen.

Ein Datenfluss findet zwischen Wirt- und Gast-System, sowie in virtuellen Umgebungen zwischen
laufenden Prozessen untereinander per IPC, Signale und Interrupts tber die CPU statt.

Die Trennung virtueller Netzwerke und IPC ist mit Linux per Namespaces mdglich. Die Isolierung
von Kernelfunktionalitét durch Prozesse ist durch den Linux-Kernel selbst, sowie Uiber seccomp ab-
geschirmt.

3.2.3 Berechtigungen

.Die Gastwerkzeuge werden wegen ihrer systemnahen Funktion haufig mit sehr hohen Berechti-
gungen ausgefuhrt. Haufig laufen sie im Kontext und damit mit den Rechten des Betriebssystem-
kerns der virtuellen Maschine.” [Bundesamt fur Sicherheit in der Informationstechnik B 3.304 2008;
S. 52]

Auf der Ebene des Wirt-Betriebssystems unterteilen sich die Berechtigungen in die zum Betrieb
der VM notwendigen Prozess-Rechte und Benutzer-Rechte der Anwender.

+Eine Aufteilung der Administratorrolle erméglicht die gegenseitige Kontrolle der unterschiedlichen
Administratorengruppen in einem arbeitsteiligen Rechenzentrumsbetrieb.” [Bundesamt fir
Sicherheit in der Informationstechnik B 3.304 2008; S. 79]

Somit unterteilen sich die Berechtigungen der Anwender zusatzlich in die notwendigen Zugriffs-
rechte der Personen zur Administration der Infrastruktur und Wartung der Server. Durch Gruppen
sind Benutzer ihrem Aufgabenbereich zugeordnet, statt generelle root-Rechte zu erlauben.

Die Trennung von Benutzern und Gruppen ist Kernfunktion von Linux. Weitere Sicherheitsaspekte
bietet der Linux-Kernel mit den setuid- und setgid-Bits, sowie mit capabilities zur gezielten
Rechtevergabe und chroot zur Bereitstellung einer Sandbox.

3.2.4 Eingesetzte Technologien

Basis der Virtualisierung zur Bereitstellung der Funktionalitat ist ein Wirt-Betriebssystem. Dies wird
von einem lokalen Systembetreuer unter dem Gesichtspunkt der Sicherheit eingerichtet, betrieben,
und gewartet. Der Ursprung und die Administration fremder Gast-Betriebssysteme sind in der an-
schlieRenden Bedrohungsanalyse genauer zu beleuchten.

Zur Kommunikation der Gast-Systeme untereinander setzen die Server-Virtualisierung und die Be-
triebssystem-Virtualisierung standardmaRig ein IPv4-Netzwerk ein. Zur Einbindung in das Firmen-
netzwerk konnen mit KVM gestartete Systeme von einem externen DHCP-Server automatisch be-
nétigte Konfigurationen wie IP-Adresse, DNS-Server und Gateway erhalten. Docker vergibt diese
Informationen vom Docker-Daemon Uber virtuelle Schnittstellen auf dem Wirt. Virtuelle Systeme
sind anschlie3end gleichberechtigt in das jeweilige Netzwerk eingebunden.

Abhangig von der Architektur existieren, zur internen Kommunikation zwischen der Virtualisie-
rungssoftware und dem virtuellem System, verschiedene Protokolle und Schnittstellen. Die Kom-
munikation intern zwischen den Diensten zur Bereitstellung der Virtualisierung, wie bei Docker
Uber einen Linux-Socket oder bei KVM Uber die Linux-Geréatedatei, ist von extern erreichbaren
Schnittstellen wie RFB per VNC zu unterscheiden.
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4 Bedrohungsanalyse

Im Folgenden werden die bisherigen Erkenntnisse aus den Grundlagen von Linux-Kernel und der
Virtualisierung mit dem Systemkonzept verknipft. Das Ziel ist es die einzelnen Komponenten zu
analysieren und die dabei bestehende Bedrohung auf die Systemsicherheit zu ermitteln. Dies dient
als Basis zur Bestimmung und Abwehr des Risikos in den weiteren Kapiteln.

Eine im Unternehmen bestehende Regelung zur Datensicherheit kann durch tbergreifende Be-
rechtigungen auf Virtualisierung und Linux Kernel-Funktionalitat ausgehebelt werden. Mit der Un-
tersuchung der verwendeten Virtualisierungsarchitektur und der eingesetzten Komponenten und
Technologien sind Schwachstellen ermittelbar. Daraus ergeben sich aktuell bestehende Bedrohun-
gen, deren Auswirkung einzuordnen und zu bewerten ist. Zusatzlich sind aktiv bisher unbekannte
Bedrohungen erkennbar, um friihzeitig einem potentiellen Schaden zu verhindern. Das Vorgehen
zur Analyse des Systemkonzepts in Bezug auf die Applikations-Absicherung sieht einen Vergleich
und eine Auswahl aus verschieden Methoden vor. Anhand der mdglichen Bedrohungsarten, den
Absichten und Zielen verschiedener Interessengruppen, entsteht die Bedrohungsanalyse. Das Er-
gebnis ist die Basis zur Risikoabschatzung der individuellen Bedrohungen.

4.1 Methoden zur Einordnung von Bedrohungen und Risiken

Die Aufrechterhaltung der IT-Sicherheit erfordert viel technisches Wissen und gute Kenntnis der
eingesetzten Systeme, um Schwachstellen ermitteln zu kdnnen. In einer Bedrohungsanalyse sind
systematisch mdgliche Ursachen und potentielle Bedrohungen zu ermitteln. Ausgehend von den
Applikationen, tber verschiedene Normen zur Durchfiihrung einer Analyse, bis hin zu einem zertifi-
zierten Unternehmen zum Betrieb einer virtualisierten Umgebung gibt es verschiedene Vorgehens-
weisen. Im Folgenden werden diese Methoden vorgestellt.

4.1.1 Bewertung sicherer Applikationen

Die Frage, was eine sichere Applikation ist, l&sst sich mit Hilfe der vom OWASP (Open Web Appli-
cation Security Project) bereitgestellten Richtlinien und Anleitungen beantworten. Diese Non-Profit-
Organisation hat es sich zur Aufgabe gemacht Anleitungen zu Sicherheitsrisiken von Webanwen-
dungen bereitzustellen. So lassen sich beim Entstehen einer neuen Applikation von Beginn an Ri-
siken aufdecken und bei vorhandenen Anwendungen ist die Sicherheit verbesserbar. Als Methoden
zur Prufung und Verbesserung der Sicherheit sind allgemeine Vorgehensweisen, Code Reviews
und Bedrohungsmodellierungen empfohlen. Penetration Tests und Filterung der Ein- und Ausgabe
sind zur Verhinderung klassischer Angriffe wie XSS (Cross-site scripting) und CSFR (Cross-site re-
guest forgery) hilfreich [Gabriel Avramescu u. a. 2013]. Dabei liegt der Fokus auf Webanwendun-
gen und den dabei verwendeten Programmiersprachen. Allerdings ist bei der Vielzahl der mdgli-
chen Ansétze und dem Mix aus moglichen Tools keine klare Vorgehensweise und strukturierte
Prifliste erkennbar. Dies erschwert meines Erachtens den Einsatz im Unternehmensumfeld.

Mit den Common Ciriteria sind allgemeine Kriterien fiir die Bewertung der Sicherheit von Informati-
onstechnologie verflgbar. Der dabei zugrunde liegende Standard DIN ISO/IEC 15408 hat die Auf-
gabe, ein IT-Produkt auf seine Sicherheit hin zu prifen und zu bewerten. Die Zertifizierung nach
den Common Criteria bedeutet eine Bewertung der Sicherheit in Hinblick auf die Funktionalitat und
Vertrauenswurdigkeit des IT-Produkts. Die Pruftiefe der Vertrauenswirdigkeit ist numerisch von
eins bis sieben angegeben (EAL1-7, Evaluation Assurance Level). Im Jahr 2012 wurde das Be-
triebssystem Red Hat in der Version 6.2 mit KVM per Common Criteria EAL4+ vom Bundesamt fir
Sicherheit in der Informationstechnik (BSI) =zertifiziert [Bundesamt fir Sicherheit in der
Informationstechnik BSI-DSZ-CC-0754-2012 2012]. Allerdings stehen die Common Criteria in der
Kritik, die Sicherheit nur auf dem Papier zu bewerten, ohne den praktischen Einsatz zu beriicksich-
tigen. Auch ist die Bewertung eines fertigen Produktes im Nachhinein ineffizienter, als wenn schon
wahrend der Entwicklung der Software, beispielsweise mit ISO/IEC 15026 (Systems and software
engineering — Systems and software assurance), géngige Sicherheitskriterien in die Architektur
einflieRen wirden [Shuichiro Yamamoto/Tomoko Kaneko/Hidehiko Tanaka 2013; S. 331].
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4.1.2 Vorgehen und Nomen zur Analyse

Mit einer Bedrohungsmatrix oder Bedrohungslandkarte werden durch Abstraktion Bedrohungen in
Geféahrdungsbereiche eingeteilt. In diesem Zusammenhang sind die Zeilen der Matrix dabei in die
folgenden generischen Bedrohungen einzuteilen:

* Ausfall oder Einschrankung von Ressourcen, z. B. durch Softwarefehler oder technischen
Defekt.

« Bedrohung der Verfiigbarkeit durch Blockade, z. B. Uberlastung der Infrastruktur durch De-
nial of Service (DoS-Angriff).

* Bedrohung der Informationsvertraulichkeit von Innen durch Beschadigung oder Verlust von
Ressourcen, z. B. durch direkte Angriffe auf ein Speichermedium.

* Bedrohung der Integritat durch Verfalschung oder Manipulation, z. B. von Daten, Informati-
on oder Systemen.

e Téauschung durch Nutzung einer falschen Identitat, z. B. durch Missbrauch erteilter Berech-
tigungen.

* Bedrohungen von Extern durch unzuldssige Informationsgewinnung und unzuldssige Nut-
zung der Unternehmensinfrastruktur, z. B. durch Entwendung von vertraulichen oder gehei-
men Daten.

Den Spalten sind potentiellen Auslésern zugeordnet, dies sind Personen wie Personal, Administra-
toren und externe Dienstleister, Objekte der Gebaude- und IT-Infrastruktur. In den Schnittpunkten
der generischen Bedrohungen und Ausldsern, sind konkrete mégliche Szenarien eines Angriffs an-
gesiedelt, wie das Knacken eines Passworts oder direkter Speicherzugriff. Anhand der Angriffssze-
narien lassen sich alle moglichen Gefahrdungsbereiche und deren Auswirkungen auflisten. Dazu
ist jeweils die Eintrittswahrscheinlichkeit ermittelbar, um das Bedrohungspotenzial zu erkennen.

Allerdings kann diese Art der Bedrohungsanalyse sehr umfangreich werden, ohne aber die Aspek-
te der Verkettung von Szenarien zur Erreichung eines Zwischenziels bei einem Angriff zu berick-
sichtigen. Der Versuch, alle méglichen Bedrohungen abzubilden, macht die Analyse mit der Bedro-
hungsmatrix komplex und unibersichtlich.

In dieser oder einer zusatzlichen Risikomatrix nach EN 60601 (Sicherheitsanforderungen und er-
gonomische Forderungen an medizinische elektrische Gerate und in medizinischen Systemen)
lasst sich die Eintrittswahrscheinlichkeit dem Schadensausmal? tabellarisch gegentber stellen, so
dass anhand der Schnittpunkte die Risikostérke ablesbar ist. Mit Hilfe von Ampelfarben ist visuali-
siert, um nicht akzeptierte von tolerierten und akzeptierten Risiken zu unterscheiden.

Es wird empfohlen die Eintrittswahrscheinlichkeiten aus Griinden der Effizienz und der Komplexi-
tatsreduktion in Klassen einzuteilen. So lassen sich Bedrohungsgruppen zusammenzufassen fir
welche die gleichen Bedrohungen gelten [Mdller 2014; S. 217].

Der Bedrohungsbaum ist eine weitere Methode zur Bedrohungsanalyse. Die Technik ist dabei an-
gelehnt an die Funktionsweise der Fehlerbdume zur Untersuchung der Zuverlassigkeit von Syste-
men nach der Norm DIN 25424 (Fehlerbaumanalyse). Statt generische Bedrohungen potentiellen
Auslésern gegeniiberzustellen, hat der Bedrohungsbaum die Analyse konkreter moglicher Szenari-
en im Fokus. Die Wurzel des Baums stellt ein mdgliches Angriffsziel dar. Die damit verbundene
Bedrohung auf das System ergibt sich aus den zu Giberwindenden Hirden.

Ein Angreifer muss zur Erreichung des Angriffsziels verschiedene Stationen durchlaufen, die je-
weils selbst ein Angriffsziel darstellen. Die einzelnen Angriffsziele sind per UND- bzw. ODER-Kon-
ten miteinander verbunden. Bei einem UND-Knoten muissen alle Angriffsziele gemeinsam erreicht
werden, um die Sicherheit eines Elternknoten zu bedrohen, wahrend bei einem ODER-Knoten der
Angreifer aus den mdglichen Alternativen wéhlen kann. Die Blatter sind in der Baumdarstellung die
einzelnen Angriffsschritte, um Uber die Aste und die jeweiligen Knoten die mdglichen Wege von
den einzelnen Blattern bis zur Wurzel des Baumes zu beschreiben.
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Mit dem Bedrohungsbaum sind, im Unterschied zur Bedrohungsmatrix, konkrete Szenarien mit un-
terschiedlichen Angriffspfaden in einer Baumdarstellung grafisch als Angriffskette abbildbar und
bertcksichtigen dabei unterschiedliche Varianten zu Erreichung des gleichen Wurzel-Angriffsziels.

Generische mogliche Angriffsziele sind dabei:
« Bedrohung durch Vortauschen von Identitaten zur Uberwindung der Autorisierung.

* Bedrohung der Verfugbarkeit durch Verandern von Software und damit verbundene Umge-
hung von Schutzmechanismen zur Datenverdnderung oder Ressourcenauslastung (DoS).

* Bedrohung der Datenintegritat durch lesenden oder schreibenden Zugriff auf gespeicherte
Daten und Informationen.

* Bedrohung der Informationsvertraulichkeit durch Zugriff auf sensible Informationen.
* Bedrohung durch langfristige Beobachtung der Kommunikationspfade.

Die grafische Darstellung wird schnell umfangreich und komplex. In einer textuellen Auflistung sind
alternativ die Teilbdume der Angriffspfade aufgelistet, wobei den jeweiligen Knoten UND bzw.
ODER vorangestellt ist (vgl. Eckert [2012; S. 206]).

Aus der EU-Datenschutzrichtlinie 95/46/EG und dem Bundesdatenschutzgesetz (BDSG) vom 18.
Mai 2001 leitet sich ab, dass ein Unternehmen ein Sicherheitskonzept haben muss. Dies gilt be-
sonders fur das Anbieten digitaler Dienstleistungen, die dem Teledienstgesetz (TDG) und dem Te-
ledienstedatenschutzgesetz (TDDSG) unterliegen [Eckert 2012; S. 192]. Eine Méglichkeit dabei ist
die Umsetzung der Norm ISO 27001 (IT-Sicherheitsverfahren) als Informationssicherheits-Mana-
gementsystem. Zertifizierte Unternehmen kénnen so nachweisen, dass standardisierte Vorgehens-
weisen zur Erstellung, Betrieb, Uberwachung und Wartung der IT-Infrastruktur existieren. Dies
schliel3t eine Bedrohungsanalyse und Umgang mit IT-Risiken ein.

Das Vorgehen nach BSI sieht die Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz
vor. Der IT-Grundschutz unterstitzt die Identifizierung und Umsetzung von SicherheitsmalRhahmen
im Unternehmen. Die Besonderheit ist dabei der Verzicht auf eine detaillierte Risikoanalyse als
Ausgangspunkt, sondern die Etablierung einer Standard-Sicherheit zur Gewahrleistung von ausrei-
chendem Schutzes der IT-Systeme. Der deutsche BSI-Standard wird laufend an die international
gultige Norm ISO/IEC 27001 angeglichen. Die 1ISO-Norm gibt dabei Ziele vor was sicherzustellen
ist, wahrend der BSI-Standard per Soll-Ist-Vergleich auflistet wie die Sicherheit in der Praxis reali-
sierbar ist [Bundesamt flir Sicherheit in der Informationstechnik 100-1 2009]. Mdgliche Risiken des
Unternehmens sind beispielsweise der Verlust von Firmengeheimnissen oder Patenten. Die Aus-
wirkung von Sicherheitsvorféllen kdnnen VerstoRe gegen Gesetze, Beeintrachtigung der Unterneh-
mensdarstellung oder finanzieller Schaden bedeuten. Statt einer exakten Schadenberechnung un-
terteilt das BSI den Schutzbedarf in Bereiche:

« ,hormaler Schutzbedarf: Die Schadensauswirkungen sind begrenzt und Uberschaubar.
* hoher Schutzbedarf: Die Schadensauswirkungen konnen betrachtlich sein.

* sehr hoher Schutzbedarf: Die Schadensauswirkungen kénnen ein existentiell bedrohliches,
katastrophales Ausmalfd erreichen.” [Bundesamt fiir Sicherheit in der Informationstechnik
100-1 2009; S. 35]

Fur den Bereich des normalen Schutzbedarfs empfiehlt das BSI ein allgemeines Vorgehen nach
dem ,Managementsysteme fir Informationssicherheit* (BSI-Standard 100-1) und der ,IT-Grund-
schutzvorgehensweise” (BSI-Standard 100-2). Die Vorgehensweise ist in unterschiedliche Baustei-
ne, Gefahrdungskataloge und konkrete MaRhahmenkataloge unterteilt. Diese bewirken bei Umset-
zung der ausformulierten sog. ,Best Practice” die Verringerung des Risikos. So ist beispielsweise
in der ISO 27001 vorgeschrieben, dass es im Unternehmen Sicherheitspraktiken zum Umgang mit
Passwortern geben muss (A.11.3.1 Password use). Erreichbar ist dies Uber eine BSI-Malinahme
zur Sicherstellung der Mindestlange, Komplexitat und Gultigkeitsdauer mit Ablaufdatum zum regel-
mafigen Wechsel der Passworter (M 2.11 Regelung des Passwortgebrauchs).
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Fir normalen bis mittleren Schutzbedarf liefert die IT-Grundschutzvorgehensweise bereits ausrei-
chende Schutzmalnahmen zur Sicherstellung der Standard-Sicherheit im Unternehmen.

Fur Systeme die einen sehr hohen Schutzbedarf bendétigen, da ein Schaden fir das Unternehmen
existenzbedrohend wére, empfiehlt das BSI wegen Komplexitat die Durchfiihrung einer Risikoana-
lyse inklusive einer Bedrohungsanalyse. Zur Vermeidung der Gefahr des Missbrauchs personen-
bezogener Daten sind keine standardisierten MalBnhahmen durchfihrbar, da die Ursachen und L6-
sungen individuell fur jedes Unternehmen anzupassen sind. In einem solchen Fall ist eine detail-
lierte ,Risikoanalyse auf Basis IT-Grundschutz* (BSI-Standard 100-3) erforderlich.

Initiierung des Sicherheitsprozesses

h 4

> Strukturanalyse

Schutzbedarfsfeststellung
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Abbildung 8: Aufbau Risikoanalyse auf Basis IT-Grundschutz (Quelle: Bundesamt flir Sicherheit in
der Informationstechnik 100-3 [2008; S. 5])

Zur Sicherstellung der Standard-Sicherheit nach BSI (Abbildung 8: linke Seite) ist in einer Struktur-
analyse das Risiko zu bestimmen. Der Schutzbedarf ergibt sich aus den zu schitzende Werten
(beteiligte Systeme und Kommunikationspartner) und den Basis-Schutzzielen (Vertraulichkeit, Inte-
gritat und Verfugbarkeit). An dieser Stelle verschafft sich das Unternehmen den Uberblick tiber IT-
Landschaft und Software-Architekturen. Das Risiko ist anhand von Eintrittswahrscheinlichkeit und
Schadenshdhe ermittelbar, wobei etablierte Modelle wie Bedrohungsmatrix und Bedrohungsbaum
bereitstehen. So ist erkennbar, fir welche Elemente eine ergdnzende Sicherheitsanalyse notwen-
dig ist, so dass fur diese eine zusatzliche Risikoanalyse durchzufihren ist.

Ausgangspunkt der detaillierten Risikoanalyse (Abbildung 8: rechte Seite) ist die Gefédhrdungs-
Uibersicht, in welcher beteiligte Elemente, also Zielobjekte und Komponenten, mit hohem Schutz-
bedarf zu bestimmen sind. Die Zielobjekte lassen sich bestehenden Bausteinen des IT-Grund-
schutz-Kataloges (GSK) zuordnen in die Schichten: tUbergreifende Aspekte (B 1), Infrastruktur (B
2), IT-Systeme (B 3), Netze (B 4) Anwendungen (B 5). Jedem Baustein sind im GSK konkrete Ge-
fahrdungen zugeordnet.

Zusétzliche Gefahrdungen, die Gber das Grundschutz-Modell hinausgehen, sind zur Bestimmung
des héheren Schutzbedarfs durch die Beantwortung der folgen Fragen ermittelbar:

* ,Von welchen mdglichen Ereignissen aus dem Bereich hohere Gewalt droht besondere Ge-
fahr fur den Informationsverbund?

* Welche organisatorischen Mangel mussen auf jeden Fall vermieden werden, um die Infor-
mationssicherheit zu gewahrleisten?



4.1 Methoden zur Einordnung von Bedrohungen und Risiken 28

* Welche menschlichen Fehlhandlungen kénnen die Sicherheit der Informationen und An-
wendungen besonders beeintrachtigen?

* Welche speziellen Sicherheitsprobleme kénnen beim jeweils betrachteten Zielobjekt durch
technisches Versagen entstehen?

* Welche besondere Gefahr droht durch vorsatzliche Angriffe von AuR3entatern? [...]

* Auf welche Weise kénnen Innentater durch vorsatzliche Handlungen den ordnungsgema-
3en und sicheren Betrieb des jeweiligen Zielobjekts beeintréchtigen? [...]

* Drohen besondere Gefahren durch Objekte, die nicht dem betrachteten Informationsver-
bund zuzurechnen sind?* [Bundesamt fur Sicherheit in der Informationstechnik 100-3 2008;
S. 12-13; Hervorhebungen getilgt]

Im néchsten Schritt, der Gefédhrdungsbewertung, wird fur jedes Zielobjekt geprift, ob die vorgese-
henen Sicherheitsmallnhamen im Systemkonzept einen ausreichenden Schutz bieten. Dazu sind
die Kriterien Vollstéandigkeit, Mechanismenstarke und Zuverlassigkeit zu prifen und zu bewerten.
An dieser Stelle verzichtet das BSI auf eine Berechnung der Eintrittswahrscheinlichkeit von Scha-
densereignissen, da ,die Abschatzung dieser Wahrscheinlichkeiten in der Praxis oft schwierig [und
deren] Interpretation [...] in vielen Fallen fraglich [ist]* [Bundesamt fur Sicherheit in der
Informationstechnik 100-3 2008; S. 5]. Abzulesen ist, ob bereits ein ausreichender Schutz fir eine
ermittelte Gefahrdung besteht, oder ob ein bestehendes Risiko hoch behandelt werden muss.

Die Behandlung von Risiken umfasst MaBnahmen zur Abwendung der ermittelten Gefahrdungen,
die nicht durch den GSK abgedeckt sind. Es ist zu entscheiden wie mit dem Risiko umzugehen ist,
ob entweder ein erhebliches Risiko oder die entstehenden Kosten zur Behebung der Gefahrdun-
gen akzeptabel sind. Zur Beseitigung der ermittelten Risiken sind weitere SicherheitsmalZnamen
zur Risiko-Reduktion, Umstrukturierung zur Risiko-Vermeidung, sowie die Ubernahme oder Trans-
fer des Risikos zur Auslagerung maoglich. Zuséatzlich ist auch die aktive Beobachtung eines Risikos
denkbar, wenn es derzeit akzeptabel ist, aber zukiinftig noch Handlungsbedarf bestehen kénnte.

Im letzten Schritt der Konsolidierung sind neue hinzugekommene Sicherheitsmal3namen hinsicht-
lich Auswirkungen und Integration in das bestehende Sicherheitskonzept zu prifen auf Eignung,
Zusammenwirken, Benutzerfreundlichkeit und Angemessenheit der Sicherheitsmalnamen. An-
schlieRend wird das Ergebnis der Risikoanalyse in die Standard-Sicherheit tberfihrt, um dort mit
dem erneuten Basis-Sicherheitscheck fortzufahren.

Zusammenfassend bedeutet die Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz
fur Unternehmen die Identifizierung von Gefahrdungen und Umsetzung beschriebener ,Best Prac-
tices” als MaRnahmen, um Standard-Sicherheit nach BSI im Unternehmen zu etablieren. Unter-
nehmen, die digitale Dienstleistungen anbieten, haben bereits in einem Systemkonzept die IT-
Landschaft und Software-Architektur analysiert, um ein verpflichtendes Sicherheitskonzept umzu-
setzen. Die Vorgehensweise nach BSI zur Identifizierung weiterer zusatzlicher Gefahrdungen eig-
net sich gut, wenn bereits ein bestehendes Sicherheitskonzept vorhanden ist. Auch wenn ein Un-
ternehmen die Zertifizierung nach 1SO 27001 nicht anstrebt, so sind die ,Best Practices" und die
bereitgestellten Punkte in Form der ,Goldenen Regeln* des IT-Grundschutz Bausteins ,B 3.304
Virtualisierung“ ein guter Ausgangspunkt fir Sicherheit in virtuellen Umgebungen.

4.2 Erhohter Schutzbedarf

Ublicherweise folgt die Umsetzungsreinenfolge der MaRnahmen des BSI dem Lebenszyklus im
Unternehmen mit den Phasen Planung und Konzeption, Beschaffung, Umsetzung und Betrieb.

Es ist davon auszugehen, dass im Unternehmen formale Regelungen zur IT-Sicherheit bereits
konzipiert und etabliert sind. Ein bestehendes Sicherheitskonzept nach IT-Grundschutz, umgesetz-
te MalBhahmen aus ,Best Practices”, oder die ,Goldenen Regeln* des Bausteins der Virtualisie-
rung, werden hier vorausgesetzt. Das Konzept ist bereits geplant und wird befolgt, beispielsweise
durch die Etablierung von getrennten Berechtigungsgruppen flir unterschiedliche Administrations-
aufgaben (ISO 27001: A.10.1.3 Segregation of duties).
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Weitere Vorbedingung sind konzeptionelle Rahmenbedingungen, wie die Aufteilung der Gruppen-
Rechte von Benutzern, die Absicherung und ein planmaRiges Vorgehen bei einem Ausfall der IT-
Infrastruktur. Bei der Beschaffung hat die Auswahl der Software unter dem Gesichtspunkt der Be-
wertung der Sicherheit, eine erhdhte Bedeutung. Die Umsetzung umfasst den Infrastruktur-Aufbau
und der Betrieb beinhaltet die Ausfuhrung von Applikationen in einer virtuellen Umgebung.

Ausgangssituation ist die Sensibilisierung des Unternehmens, dass zum Betrieb von Applikationen
im virtualisierten Umfeld ein sehr hoher Schutzbedarf nach BSI besteht. Die Verarbeitung wichtiger
Unternehmensdaten kann bei Sicherheitsverletzungen einen existenzbedrohenden finanziellen
Schaden fir das Unternehmen bedeuten. Nach der Einteilung der Bedrohungen und der Festle-
gung der zu untersuchenden Gefahrdungskataloge legt das Unternehmen die zu erreichenden
Schutzziele fest. Auf Basis der zuvor getroffenen Annahme existieren bereits etablierte Mal3nah-
men im Unternehmen fur die Planung und Konzeption mit Hilfe des IT-Grundschutzes. Aus diesem
Grund findet keine Betrachtung der folgenden Bedrohungen aus dem Gefahrdungskatalog statt:

* Hohere Gewalt z. B. Feuer, Wasser oder Personalausfall, beispielsweise durch Streik.

* Organisatorische Mangel z. B. ungeregelte Vorgehensweisen bei Entwicklung, Dokumenta-
tion, Test und Freigabe.

* Menschliche Fehlhandlungen z. B. durch die Missachtung von Sicherheitsvorschriften, un-
achtsame Zerstérung von Daten und Informationen.

Die verbleibenden zu analysierenden Bedrohungen im Betrieb der virtuellen Umgebung sind:
* Technisches Versagen z. B. durch Softwarefehler oder Ausfalle.
* Vorsatzliche Handlungen z. B. Angriffe wie Datenzerstérung oder Manipulation.

Fir diese Bedrohungen ist der erhdhte Schutzbedarf zu analysieren. Anstelle der vom BSI vorge-
sehen Schadenseinstufung der Basis-Schutzziele (Vertraulichkeit, Integritat und Verfligbarkeit),
wird als Vorgehensweise die STRIDE-Methode [Microsoft Corporation 2005] angewandt. Tabelle 9
zeigt die Bedrohungen und fur diese Masterthesis erweitert, das jeweils verletzte Schutzziel. Durch
die Verkettung verschiedener Aspekte als Zwischenziel sind so Varianten an Szenarien abbildbar.

Tabelle 9: Bedrohungen nach STRIDE-Modell mit verletzten Schutzzielen

Bedrohung Verletztes Schutzziel
Vortauschen einer Identitat (Spoofing) Authentifizierung des Benutzers (Authentication)
Manipulation von Daten (Tampering) Bewahrung der Integritat (Integrity)
Leugnung einer Handlung (Repudiation) Nichtabstreitbarkeit von Vorgangen (Non-repudia-

tion)

Offenlegen von Informationen (Information Sicherstellung der Vertraulichkeit (Confidentiality)
Disclosure)
DoS-Angriffe (Denial of Service) Bereithalten der Verfligbarkeit (Availability)
Ausweitung von Berechtigungen (Elevation of pri- | Autorisierung und Genehmigung von Rechten
vilege) (Authorization)

4.3 Interessengruppen und Zielobjekte

Bei Betrieb virtueller Maschinen ist zu beachten, dass der Schutzbedarf des Virtualisierungs-Wirts
beeinflusst wird. Probleme eines Gast-Systems kdnnen sich zusétzlich méglicherweise auch auf
andere virtuelle Systeme, die auf dem gleichen Wirt betrieben werden, auswirken (vgl. Bundesamt
fur Sicherheit in der Informationstechnik B 3.304 [2008; S. 1]).

Im Folgenden sind mdgliche Szenarien dargestellt, um daraus abzuleiten, welche zu schitzenden
Werte im Unternehmen im Interesse des Angreifers stehen. Diese Schadensszenarien sind die Ba-
sis der Bedrohungsanalyse und zeigen mogliche Absichten der angreifenden Interessengruppen.
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Tabelle 10: Schadensszenario 1: Auslasten von Wirt durch Gast

Ausgangssituation

Im Gast-System sind wabhlfrei Programme ausfihrbar.
Dies erlaubt Fuzz-Testing® innerhalb des Gast-Systems.

Reproduzierbarkeit

Durch vorsétzliche Handlungen werden viele zufallige Kernel-Auf-
rufe mit zufalligen Werten und Ricksprungadressen ausgefiihrt.
Gezielt innerhalb eines kurzen Zeitrahmens kann das vom Linux-
Kernel kontrollierte Fork-Limit aus ulimit erreicht werden (vgl. Ab-
schnitt 2.4), was neue Prozesse an der Ausfiihrung hindert und
auch bestehende Kind-Prozesse vom Docker Daemon beendet.

Auswirkungen und mogli-
che Folgen

Beenden von Prozessen innerhalb eigener oder fremder Gast-Sys-
teme, durch gleiche Prozess-Abstammung aus Sicht von ulimit.
Absturz des Gast-Systems oder fremder Gast-Systeme.

Einfrieren des Wirt-Systems durch Absturz von KVM-QEMU.

Verletzte Schutzziele

Durch nichtdeterministisches Verhalten des Fuzz-Test, durch die
zufalligen Aufrufe, wird die Ursache verschleiert (Non-repudiation).
Mehr Ressourcen als zugeordnet erhalten (Availability).

Tabelle 11: Schadensszenario 2: Ausbruch aus Gast-Container

Ausgangssituation

Gast teilt sich mit dem Wirt einen gemeinsamen Ordner.

Dieses Verfahren findet Einsatz, um beispielsweise mit einer ge-
meinsame Datenbank zu arbeiten, oder um Rechenaufgaben auf
mehrere Gast-Systeme zu verteilen und die erhaltenen Ergebnisse
zentral abzulegen.

Reproduzierbarkeit

Durch technisches Versagen unter Ausnutzung eines Softwarefeh-
lers, oder

Durch Wirt-Administrator, welcher den gemeinsamen Ordner ver-
schiebt wodurch sich die Datenstruktur (inode) &ndert und neu (ei-
nem anderen parent) zugeordnet wird.

Der Gast kann sich entlang des verschobenen gemeinsamen Ord-
ners hin bis zur Dateiebene des Wirt-Systems vorarbeiten.

Auswirkungen und mogli-
che Folgen

Ausbrechen aus Gast-Beschrankung.
Vollzugriff auf fremde Gast-Systeme erhalten.
Vollzugriff auf Wirt erhalten.

Verletzte Schutzziele

Umgehung von Schutzmechanismen (Authentication).
Manipulation von Daten (Integrity).

Verschleierung des Angriffs durch Veranderung der Konfiguration
(Non-repudiation).

Vollzugriff auf fremde Daten (Confidentiality).

Ausweiten von Berechtigungen (Authorization).

Die Motivation der Interessengruppen ist der Zugriff oder die Beeinflussung der zu schiitzenden

Werte des Unternehmens.

Zu schitzende Werte:

* Persistente Daten im Gast (Festspeicher)

* Fluchtige Daten im Gast (Arbeitsspeicher)

* Persistente Daten im Wirt, wie Konfigurationsdateien und Passwortdateien

9 Black-Box-Test zur automatisieren Erzeugung zufalliger Eingaben, um Sicherheitsliicken aufzuspuren.




4.3 Interessengruppen und Zielobjekte 31

Die Zielobjekte und Komponenten sind aus diesem Grund vor dem Zugriff der Interessengruppen
zu schitzen. Die Komponenten ergeben sich der Architektur des Systemkonzepts (Kapitel 3.2).

Zielobjekte:

«  Gast-VM (KVM)

* Gast-Container (Docker)

Wit

*  Kommunikationspfade (vgl. Abschnitt 3.2.2)
o Gast— Wirt
o Wirt — Gast
° Von aufR3en — Wirt

Die in den Schadensszenarien aufgelisteten Aktionen schwachen die Schutzziele, indem zu schiit-
zenden Werte und Zielobjekte Uber die Kommunikationspfade attackiert werden. Ein erhohter
Schutzbedarf ist notwendig zur Vermeidung der moglichen Folgen durch Sicherheitsverletzungen
im virtualisierten Umfeld. Dies ist der Ausgangspunkt der Bedrohungsanalyse nach BSI.

4.4 Anwendung der Bedrohungsanalyse

Um von einem Angriff sprechen zu kénnen, welcher auf zu schiitzenden Werte abzielt, muss der
Angreifer ein Schutzziel verletzen, um Zugriff auf die Zielobjekte zu erhalten. Aus den verletzten
Schutzzielen ergeben sich so konkrete Bedrohungen. Im anschlie3enden Kapitel 5 wird evaluiert,
welche individuellen MaRnahmen fir héher schutzbedurftige virtuelle Systeme notwendig sind.

Die Bedrohungsanalyse nach dem Vorgehen nach BSI ,Best Practice” mit vorhandenen Baustei-
nen, setzt ein bestehendes Sicherheitskonzept voraus mit dem Bewusstsein fir den erhdhten
Schutzbedarf. Die Bausteine des BSI-Standards sind in fiinf Schichten unterteilt: 1. Ubergreifende
Aspekte, 2. Infrastruktur, 3. IT-Systeme, 4. Netze und 5. Anwendungen.

Der Baustein B 3.304 Virtualisierung ist der dritten Schicht zugeordnet, in welcher Administratoren
und Benutzer fur Server- und Client-Systeme zustandig sind. Es stehen konkrete vorgefertigte Ge-
fahrdungen und MaRnahmen bereit flr die vorbereitenden Zyklen der Planung und Konzeption,
Beschaffung und Umsetzung zum Aufbau der virtuellen Infrastruktur. Im Fokus der Analyse liegt
der Bereich zum Betrieb virtueller Maschinen mit den mdglichen Bedrohungen durch technisches
Versagen und vorsétzliche Handlungen.

Mdgliche Gefahrdungen durch technisches Versagen virtueller Umgebungen benennt das BSI in
den Kategorien Ausfall und Stérungen, sowie durch Ressourcen-Engpéasse. Vorsatzliche Handlun-
gen sind denkbar durch unberechtigtes Kopieren, unautorisierte Zugriffe, missbrauchliche Nutzung
und Kompromittierung der virtualisierten Infrastruktur [Bundesamt fiir Sicherheit in der
Informationstechnik B 3.304 2008; S. 2].

Inhaltlich finden im Baustein Virtualisierung beide Virtualisierungs-Varianten Beachtung. Zum einen
die Server-Virtualisierung, von welcher das Wirt-System tber den Wirt-Kernel und den Hypervisor
als Zwischenschicht VMs bereitstellt. Innerhalb einer VM ist ein Gast-System mit eigenem Gast-
Kernel aktiv. Zum anderen die Betriebssystem-Virtualisierung mit der gemeinsamen Nutzung des
Wirt-Kernels fir Gast-Systeme.

Fur die Lebenszyklusphase Betrieb sind dabei ausschlieB3lich generische Malinahmen beschrie-
ben, ohne auf technische Details einzugehen. Fur die Infrastruktur empfiehlt das BSI die Uberwa-
chung der Ressourcen (M 2.448) und rat zur minimalen Nutzung der Konsole (M 2.449). Fur die
Netz-Schicht erfolgt au3erdem ein Hinweis auf die Wichtigkeit der Zeitsynchronisation (M 4.348),
um stets eine korrekte Zeitangabe flr die Protokollierung virtueller Systeme zu erhalten. Der Ab-
schnitt zum sicheren Betrieb (M 4.349) verweist auf die allgemeine Administration von Hardware-
Servern [Bundesamt fir Sicherheit in der Informationstechnik B 3.304 2008; S. 82-84 u. 112-126].
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Fur den sicheren Betrieb von Anwendungen in virtuellen Umgebungen gibt es im Baustein B 3.304
keine MaRnahmen des BSI. Das Ziel der Bedrohungsanalyse ist somit die Abgabe einer Empfeh-
lung als Basis fir Sicherheitsentscheidungen im Unternehmensumfeld zum sicheren Betrieb exis-
tierender Applikationen in virtualisierten Umgebungen.

Fir die zu betrachtenden Virtualisierungs-Implementierungen ist fur KVM durch die Zertifizierung
nach Common Criteria davon auszugehen, dass diese Server-Virtualisierung bereits als hinrei-
chend sicher eingestuft ist. Die kirzere Verarbeitungskette von Docker macht aber eine genaue
Analyse der Betriebssystem-Virtualisierung notwendig. Zu den beiden zuvor genannten Schadens-
szenarien, also dem Ausbruch aus einem Gast-Container und der Uberlastung des Wirt-Systems
(Kapitel 4.3), liegt somit der Fokus in der Analyse von Docker. Aber auch KVM wird in Teilberei-
chen genauer betrachtet, um gegenseitige Beeinflussungen zu verhindern.

In den folgenden Tabellen wird fur jedes Zielobjekt, sowie fur die Kommunikationspfade unterein-
ander jeweils untersucht, welche Gefahrdungen hinsichtlich der Schutzziele bestehen. Mit Hilfe der
STRIDE-Methode wird analysiert, was genau potentielle Bedrohungen sind und welche Vorausset-
zungen bestehen muissten, um die zu schiitzende Werte im virtualisierten Betrieb zu gefahrden.

Tabelle 12: Bedrohungstiibersicht Gast-VM

Gast-VM

B1.1 Denial of Service Belegung der Festplatte

Die anwachsende ,thin-provisioned” gcow2-Datei gibt beim Léschen von
Gast-Daten den Wirt-Speicher nicht wieder frei. Bei einer Konfiguration,
die ein ,Uberbuchen” erlaubt, ist zugesicherter vermeintlich freier Spei-
cherplatz nicht nutzbar. Dies sorgt fir ein Pausieren aller VMs, die schrei-
ben muissen.

B1.2 Information disclosure | Auslesens des Arbeitsspeichers einer pausierten VM

Wenn die VM pausiert und alle Speicherinhalte persistiert sind, kénnen
sensible Daten aus dem virtuellen Arbeitsspeicher in Ruhe ausgelesen
werden (z. B. zur Laufzeit eingegebene Klartextpassworter).

B1.3 Repudiation Anderung der IP-Adresse durch den Benutzer

Durch manuelles Andern der Netzwerkeinstellungen durch den Benutzer
der VM, kénnen IP-Adressen doppelt vergeben werden. Bei festen Port-
und IP-Weiterleitungen des Wirt-Systems erreicht die Kommunikation
mdglicherweise die falsche Gast-VM.

Tabelle 13: Bedrohungstibersicht Gast-Container

Gast-Container

B2.1 Elevation of privilege |Verlassen der Gast-Beschrankung

Angreifer kann durch eine mdgliche Softwarellicke (Schadensszenario 2)
weitreichenden Zugriff erhalten und Anderungen an eigenen oder ande-
ren Zielobjekten vornehmen.

B2.2 Information disclosure | Zugriff auf Daten eines anderen Gast-Systems

Angreifer erhalt Berechtigung, um an Informationen aus einem anderen
Gast gelangen. (setzt B2.1 Elevation of privilege voraus)
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B2.3 Information disclosure

Zugriff auf Daten des Wirt-Systems

Angreifer erhélt Berechtigung, um auf Daten des Wirts zuzugreifen, wie
beispielsweise zum Auslesen der Wirt-Passwortdatei. (setzt B2.1 Elevati-
on of privilege voraus)

B2.4 Repudiation

Anderung der IP-Adresse durch Benutzer/Docker

Durch Docker erhalt der Container bei jedem Neustart eine neue IP-
Adresse zugewiesen. Bei festen Port- und IP-Weiterleitungen des Wirt-
Systems erreicht die Kommunikation méglicherweise den falschen Gast-
Container.

B2.5 Spoofing

Unbefugter Zugriff auf Applikationsschnittstellen

Durch unzureichende Authentifizierung, bei von extern vorbereiteten
Images und den darin enthaltenden Applikationen, Uber vordefinierte
Standardkennworter.

B2.6 Tampering

Ausfuhren veranderter Container

Durch unzureichende Uberpriifung des Original-Zustandes des herunter-
geladenen Images vom Docker Hub, oder aus externer Quelle durch lokal
selbst erzeugte Images.

B2.7 Denial of Service

Belegung von Ressourcen

Durch Ubermalige Ressourcenauslastung einer Applikation des Gast-
Systems, so dass andere Applikationen innerhalb des gleichen Contai-
ners am Betrieb gehindert werden.

Tabelle 14: Bedrohungstiibersicht Wirt

Wirt

B3.1 Spoofing

Unbefugter Zugriff auf Virtualisierungsschnittellen

Durch unzureichende Authentifizierung erhalt der Angreifer Vollzugriff auf
den Wirt und kann so die Konfiguration manipulieren.

B3.2 Denial of Service

Vollstandige Belegung der Festplatte

Durch Gast-VM oder Gast-Container, so dass kein freier Speicher mehr
verbleibt, was die Virtualisierungssoftware am Betrieb hindert, wenn das
Schreiben von Protokoll-Dateien unmdéglich ist.

Tabelle 15: Bedrohungstibersicht der Kommunikation Gast — Wirt

Kommunikation Gast — Wirt

B4.1 Denial of Service

Gast Uberlastet Wirt

Angreifer bewirkt eine hohe Auslastung der Systemressourcen des Gast-
Containers, was sich auf dem Wirt auswirkt.

B4.2 Tampering

Veranderung der Kernel-Aufrufe

Durch unzureichende Abschottung gegen Fuzz-Testing (Schadensszena-
rio 1) greift der gemeinsame Wirt-Kernel auf zuféllige Ricksprung-Adres-
sen zu.
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B4.3 Elevation of privilege | Zugriff auf Administrationsschnittellen

Durch unzureichende Trennung des Gast-Netzwerks zum Wirt, kann der
Angreifer Einsicht in Daten erhalten, beispielsweise durch Brute-Force-
Angriff oder Denial of Service.

Tabelle 16: Bedrohungstiibersicht der Kommunikation Wirt — Gast

Kommunikation Wirt — Gast

B5.1 Information disclosure | Anzeige der Gast-Container-Prozesse

Durch unzureichende Abschottung werden samtliche Gast-Prozesse als
Kind-Prozesse von Docker-Daemon in der Wirt-Prozessliste angezeigt.

B5.2 Tampering Anderung der Gast-Daten von Wirt aus

Durch Administrator sind Inhalte von Gasten von extern veranderbar.

Tabelle 17: Bedrohungstibersicht der Kommunikation von aul3en — Wirt

Kommunikation von auf3en - Wirt

B6.1 Denial of Service Uberlastung des Wirt-Systems

Durch Senden vieler Anfragen auf Schnittstellen, die der Wirt in der Men-
ge nicht verarbeiten kann.

B6.2 Information disclosure | Anzeige von Gast Diensten / Schnittstellen

Durch Weiterleiten von Ports kdnnen Angreifer auf Gast-Inhalte zugreifen.

B6.3 Elevation of privilege | Angriff auf Administrationsschnittellen

Durch Brute-Force-Angriff zur Erlangung von Zugriffsrechten.

4.5 Analyse der eingesetzten Technologien

Die zuvor analysierten Gefahrdungen beziehen sich auf zu schiitzende Werte, die Zielobjekte und
deren Kommunikationspfade. Denkbar sind allerdings auch zusatzliche Gefahrdungen durch den
Einsatz der zugrunde liegenden Technologie. Im Folgenden werden die eingesetzten Technologien
aus Kapitel 3.2.4 auf mdgliche Schwachstellen hin analysiert. Dies erweitert die vorherige Bedro-
hungsanalyse um zuséatzliche Aspekte zur Erkennung weiterer Bedrohungen, um ein mogliches
Schadensausmalf zu minimieren.

Durch den Einsatz der Zwischenschichten aus Hypervisor und Gast-Betriebssystem, ist der Wirt
vor Angriffen durch Viren, Trojaner und Root-Kits geschutzt [V. Anitha/N. Keerthana 2013]. Zu Do-
cker gibt es bisher nur wenige Untersuchungen. Eine Analyse kommt zu dem Fazit, dass die be-
reitgestellten Kernel-Funktionalitdten wie Capabilities und Namespaces grundsatzlich zur Sicher-
heit beitragen [Bui 2014]. Docker setzt die in Kapitel 2.4 beschrieben Capabilities ein, um laufen-
den Containern gezielt weniger Berechtigungen zur Kommunikation mit dem Linux-Kernel ein-
zuraumen, als auBerhalb des Container-Systems verfiigbar sind.

Vor Docker Version 1.0.0 wurde unter dem Namen ,Shocker” eine Software-Licke bekannt, die in-
zwischen behoben und detailliert analysiert ist [Andre 2014]. So war es mdglich vom Container aus
die Passwortdatei (/etc/shaddow) des Wirts auszulesen. Ursache fir diese Sicherheitsllicke war
eine gesetzte Berechtigung, welche es dem Container per Capabilitiy erlaubte die Umgehung von
Leseberechtigungen zu bewirken (cap_dac_read_search). Somit war per Kernel-Aufruf tiber die In-
ode-Nummer der direkte Zugriff auf Dateien aufRerhalb der beschrankten Umgebung mdglich.
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Mit dem Befehl getpcaps $$ sind die Capabilitiy-Attribute der aktuellen Prozess-ID in der Linux-
Shell abrufbar. In einer aktuellen Gegeniiberstellung von Docker (Version 1.7.0) sind in Listing 5
die Unterschiede im Vergleich sichtbar. Berechtigungen von auf3erhalb (im oberen Bereich des Lis-
tings), sind innerhalb eines gestarteten Containers (im unteren Bereich) deutlich reduziert. Die her-
vorgehobenen Berechtigungen fir weitreichende Administrationsaufgaben (cap_net_admin und
cap_sys_admin), sowie die Mdoglichkeit der zuvor genannten Shocker-Sicherheitsliicke
(cap_dac_read_search), stehen innerhalb des Containers nicht bereit.

Listing 5: Capabilities aul3erhalb und innerhalb eines Containers

# getpcaps $$

Capabilities for '8744': =
cap_chown,cap_dac_override,cap_dac_read_search,cap_fowner,cap_fsetid,cap_kill,cap_se
tgid,cap_setuid,cap_setpcap,cap_linux_immutable,cap_net_bind_service,cap_net_broadca
st,cap_net_admin,cap_net_raw,cap_ipc_lock,cap_ipc_owner,cap_sys_module,cap_sys_rawio
,cap_sys_chroot,cap_sys_ptrace,cap_sys_pacct,cap_sys_admin,cap_sys_boot,cap_sys_nice
,Cap_sys_resource,cap_sys_time,cap_sys_tty config,cap_mknod,cap_lease,cap_audit_writ
e,cap_audit_control,cap_setfcap,cap_mac_override,cap_mac_admin,cap_syslog,cap_wake_a
larm,cap_block_suspend,37+ep

# docker run -it ubuntu
root@a®dcaccic3ab: /# getpcaps $$

Capabilities for "1': =
cap_chown,cap_dac_override,cap_fowner,cap_fsetid,cap_kill,cap_setgid,cap_setuid,cap_
setpcap,cap_net_bind_service,cap_net_raw,cap_sys_chroot,cap_mknod,cap_audit_write,ca
p_setfcap+eip

Allerdings schutzt die Verwendung von Capabilities als grundsatzliche Sicherheitslésung nicht vor
zukunftigen Sicherheitslicken. Neue und unbekannte Gefahren sind im Rahmen der Bedrohungs-
analyse schwer zu bewerten. Meines Erachtens sind die verbleibenden Capabilities innerhalb des
Containers zur Kommunikation mit dem Linux-Kernel weniger kritisch. Ob von der Erlaubnis zur
Umgehung von Zugriffsberechtigungen (cap_dac_override) eine Bedrohung ausgeht soll im Fol-
genden untersucht und abgeschéatzt werden (vgl. Tabelle 4: Berechtigungen mit Capabilities).

Tabelle 18: Ergdnzung der Bedrohungstiibersicht Gast-Container

Gast-Container

B2.8 Elevation of privilege |Ausnutzung privilegierter Kernel-Aufrufe

Durch die Moglichkeit zur Umgehung von Zugriffsberechtigungen
(cap_dac_override) besteht die Gefahr von Ubergreifende Berechtigun-
gen auBerhalb der beschrankten Container-Umgebung.

B2.9 Repudiation Verwendung von fremden Docker-Images

Durch Einsatz von ungepriiften Images aus 6ffentlichem Docker Hub ist
die Systemsicherheit gefahrdet.

Das Betriebssystem einer VM ist in KVM per virtualisiertem CD-Rom-Laufwerk als Datei im iso-
Format eingebunden. Hierbei wird direkt auf den vom Hersteller des Betriebssystems bereitgestell-
ten Funktionsumfang zurtickgegriffen. Durch die Herkunft ist die Authentizitdt und Vertraulichkeit
des Betriebssystems durch den Hersteller weitestgehend sichergestellt.

Anders verhalt es sich mit Docker-Images. Auf der Plattform Docker Hub darf sich jeder interes-
sierte Benutzer anmelden und eigene Images bereitstellen. Images direkt vom Hersteller sind als
,Official Repo“ gekennzeichnet. Fur andere Images findet keine Prifung vor der Bereitstellung
statt, was die Sicherheit der IT-Infrastruktur des Unternehmens gefahrden kann, aufgrund des un-
klaren Inhalts. Dies verstarkt die Bedrohung durch die Gefahr bei Nutzung fremder Docker-Images.
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Die o6ffentlich bereitgestellten images im Docker Hub sind beim Herunterladen per HTTPS-Verbin-
dung vor Veranderungen gesichert. AnschlieRend pruft Docker die Integritéat der Datei per sha256-
Prifsumme. Die Gefahr der Modifizierung durch Ubertragungsfehler ist so somit ausgeschlossen.

KVM und Docker verwenden standardmafig ein gemeinsames Netzwerk mit IPv4, jedoch unter-
scheidet sich die konkrete Implementierung im Detail. KVM verwendet eine virtuelle Netzwerk-
bricke zum lokalen bestehenden Netzwerk. An dieser Stelle kann ein externer DHCP-Server im
Firmennetzwerk die Einstellungen fir IP-Adresse, DNS-Server und Gateway vergeben. Allerdings
ist ein fremder DHCP-Server, beispielsweise als Gast aus einer andern VM heraus, in der Lange
die Vergabe der Einstellungen zu beeinflussen. Eine sich daraus ergebende Bedrohung ist ein
Man-in-the-middle Angriff, wobei der Angreifer die IP-Kommunikation erfolgreich umleitet, um so
den Inhalt der jeweiligen Pakete einzusehen und ggf. zu verandern. Docker vergibt auf einer inter-
nen virtuellen Netzwerkschnittstelle vom Wirt aus eine private IP-Adresse. Diese IP ist flr den
Container unveranderbar, sodass dort die Gefahr eines Man-in-the-middle Angriffs nicht besteht.
Eine gezielte Verbindung mit dem Firmennetz findet per Port-Weiterleitung statt. Somit ist fir KVM
eine zusatzliche Bedrohung durch den Einsatz von DHCP vorhanden.

Tabelle 19: Ergdnzung der Bedrohungstiibersicht der Kommunikation Wirt — Gast

Kommunikation Wirt — Gast
B5.3 Spoofing Man-in-the-middle Angriff auf Gast-VM

Durch Ausliefern manipulierter DHCP-Pakete.

KVM und Docker binden die Gast-Systeme jeweils in einem gemeinsamen Netzwerk mit anderen
Gasten zusammen ein. Durch einen gezielten Netzwerk-Scan sind fremde Gast-Systeme ermittel-
bar und die jeweils angebotenen Dienste sind auf IP-Basis erreichbar. Durch das Senden von sehr
vielen Daten besteht durch die Uberlastung des Netzwerkes eine zusatzliche Bedrohung.

Tabelle 20: Ergédnzung der Bedrohungsiibersicht der Kommunikation Gast — Wirt

Kommunikation Gast — Wirt

B4.4 Denial of Service Auslastung von Wirt- und fremden Gast-Systemen

Durch falsche Daten oder grof3e Datenmengen in gemeinsam genutztem
Netzwerk.

Der Docker Client kommuniziert Uber den lokalen Linux-Socket (/var/run/docker.sock) unver-
schlisselt, und auch KVM spricht Gber mit der Linux-Geréatedatei (/dev/kvm) im Klartext. In beiden
Fallen ist der Zugriff nur lokal vom Wirt-Rechner aus mit dem root-Benutzer mdglich, sowie weite-
ren Benutzern, die explizit der jeweiligen Gruppe zugeordnet wurden. Hierdurch ergibt sich somit
keine weitere direkte Gefahrdung.

Der Docker Daemon lasst sich so konfigurieren, dass eine Administration per TCP/IP zur verteilten
Bereitstellung von entfernten Docker-Wirt-Rechnern maglich ist. Dabei ist standardmafiig eine un-
verschlisselte Kommunikation vorgesehen, jedoch erhéalt der Administrator einen deutlich sichtba-
ren Hinweis angezeigt, stattdessen die Verschlisselung mit Zertifikaten per TLS zu aktivieren. Vir-
tuelle Maschinen von KVM sind extern Uber RFB Version 3.8 per VNC erreichbar. Hierbei wird TLS
oder alternativ ein SSH-Login zur verschlisselten Kommunikation empfohlen.

Keine der untersuchten Komponenten verwendet SSL Version 3.0 welches im Juni 2015 offiziell
als veraltet und unsicher eingestuft wurde mit RFC 7568 [Langley u. a. 2015]. Nach aktueller Re-
cherche ist TLS bei entsprechender Konfiguration der angebotenen Chiffren als sicher anzusehen,
sodass sich hieraus keine weitere Bedrohung ergibt.
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5 Risikoabschatzung und MafRnahmen

Ermittelte Bedrohungen aus der Bedrohungsanalyse werden im Folgenden ausgewertet, um fest-
zustellen inwieweit eine Gefahrdung besteht. Fir bestehende Risiken werden geeignete Gegen-
mafinahmen vorgestellt und ausgewahlt. AnschlieBend werden die festgelegten MaRnahmen in
das Systemkonzept integriert und auf ihnre Wirksamkeit hin validiert.

5.1 Auswertung der Bedrohungsanalyse

Im dritten Schritt der Risikoanalyse nach BSI findet die Gefahrdungsbewertung statt. Die Berech-
nung der Eintrittswahrscheinlichkeit ist bei dem Vorgehen nach BSI nicht notwendig, stattdessen
findet eine Prifung mit OK-Bewertung statt. So ist abzulesen fir welche Bedrohungen, bei Umset-
zung der Maflinahmen aus dem Baustein B 3.304 Virtualisierung, dem GSK und entsprechender
VorsichtsmaRnahmen, bereits ein ausreichender Schutz besteht (OK = J). Fir dariber hiniberge-
hende Bedrohungen sind weitere Mallnahmen zur starkeren Absicherung erforderlich (OK = N).
Grundlage ist der Fokus auf technisches Versagen und vorsatzliche Handlungen im Betrieb der vir-
tuellen Umgebung. Einige Bedrohungen haben ihren Ursprung in den Schritten der Planung oder
Umsetzung, so dass die jeweiligen Phasen zusatzlich zum Betrieb Beachtung finden.

Tabelle 21: Bedrohungsauswertung Gast-VM

Gast-VM Schutz
B1.1 Denial of Service Belegung der Festplatte OK=N

Die Bedrohung durch ,thin-provisioned" Speicherplatzvergabe
ist wahrend der Umsetzung der virtuellen Infrastruktur nach
M 4.346 Sichere Konfiguration virtueller IT-Systeme als ,,Uberbu-
chung" bereits benannt. In der Betriebs-Phase ist dies zu prifen.

B1.2 Information disclosure | Auslesens des Arbeitsspeichers einer pausierten VM OK=1J

Die Gefahrdung ist benannt in G 5.148 Missbrauch von Virtuali-
sierungsfunktionen und sieht fir den Betrieb als MalRnahme in
M 2.448 die Uberwachung vor. Durch zusétzliche Verschliisse-
lung sensibler Firmendaten innerhalb der Gast-VM, sind die ent-
haltenen Informationen vor fremdem Zugriff geschitzt.

B1.3 Repudiation Anderung der IP-Adresse durch den Benutzer OK=N

Fur die Planung und Konzeption wird mit M 5.153 Planung des
Netzes fir virtuelle Infrastrukturen die Verwendung von VLAN
zur Trennung von Netzsegmenten empfohlen. Wahrend dem
Betrieb sind weitere Maf3nahmen erforderlich.

Tabelle 22: Bedrohungsauswertung Gast-Container

Gast-Container Schutz

B2.1 Elevation of privilege |Verlassen der Gast-Beschréankung OK=1J

Softwareliicken sind nach Bekanntmachung durch das zeitnahe
Einspielen veroffentlichter Aktualisierungen behebbar.

B2.2 Information disclosure | Zugriff auf Daten eines anderen Gast-Systems OK=N

Durch den gemeinsamen Kernel kann nicht zwischen Gast und
Wirt-root-Benutzer unterschieden werden, um ungewollte Zugrif-
fe zu verhindern.
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B2.3 Information disclosure | Zugriff auf Daten des Wirt-Systems OK =N
Beim Verlassen von Gast-Beschrankungen ist der Zugriff auf die
Wirt-Passwortdatei denkbar. Diese kann kopiert werden, um
einen Passwort-Hash in Ruhe zu knacken. Wahrend dem Be-
trieb sind weitere MalRnahmen erforderlich.

B2.4 Repudiation Anderung der IP-Adresse durch Benutzer/Docker OK=1J
Eine manuelle Anderung der IP-Adresse des Containers ist
durch den Benutzer nicht méglich, da die entsprechende Be-
rechtigung (cap_net_admin) nicht vorhanden ist.

B2.5 Spoofing Unbefugter Zugriff auf Applikationsschnittstellen OK=1J
Bei Verwendung von Docker-Images sollte der Administrator si-
cherstellen, dass die verwendeten Erstellungs-Scripte vom Do-
cker Hub keine Standardkennwoérter enthalten, oder eventuell
vorhandene Kennwdrter anschlieend éndern.

B2.6 Tampering Ausfiihren veranderter Container OK=1J
Fur heruntergeladene Container besteht keine Gefahr durch
Veranderungen wahrend dem Herunterladen, da die sha256-
Prufsumme geprift wird. Auf das manuelle Herunterladen sollte
verzichtet werden, wenn Container Uber externe Quellen aul3er-
halb vom Docker Hub bereitgestellt werden.

B2.7 Denial of Service Belegung von Ressourcen OK=N
Zur Vorbeugung lberméaRiger Ressourcenbeanspruchung von
flichtigem Speicher ist beim Start eines Docker-Containers Uber
optionale Parameter eine Ressourcenbegrenzung fir CPU, Ar-
beitsspeicher und IPC konfigurierbar. Wahrend dem Betrieb sind
weitere Mafinahmen erforderlich.

B2.8 Elevation of privilege |Ausnutzung privilegierter Kernel-Aufrufe OK=1J
Nach aktueller Recherche bietet cap_dac_override keine Zu-
griffsrechte zur Ausfihrung von hoher privilegierten Kernel-Auf-
rufen an [Linux Programmer's Manual 2015].

B2.9 Repudiation Verwendung von fremden Docker-Images OK=1J
Durch Vermeidung von sog. Community-Images aus dem offent-
lichen Docker Hub. Ausschlie3liche Verwendung von Images
des urspriinglichen Software-Herstellers.

Tabelle 23: Bedrohungsauswertung Wirt

Wirt Schutz

B3.1 Spoofing Unbefugter Zugriff auf Virtualisierungsschnittellen OK=1J

Im GSK beschreibt das BSI in M 4.237 Sichere Grundkonfigura-
tion eines IT-Systems, dass fur Server mit hohem Schutzbedarf
ein Paketfilter verwendet werden sollte. Eine Konfiguration, die
Zugriff und Authentifizierung nur von zuvor definierten Kommuni-
kationspartnern und IP-Adressen erlaubt, ist per Firewall reali-
sierbar.
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B3.2 Denial of Service

Vollstéandige Belegung der Festplatte

Die Gefahr wird beschrieben in G 2.149 Nicht ausreichende
Speicherkapazitét fir virtuelle IT-Systeme und als MalRRnahme
kommt M 2.448 zur Uberwachung der Ressourcen in Frage.
Daruber hinaus weist das BSI fur die Umsetzungs-Phase im all-
gemeinen GSK in M 4.105 Erste Mal3shahmen nach einer Unix-
Standardinstallation darauf hin, dass die Partition /var ausrei-
chend dimensioniert sein soll, ,damit ein vorsatzliches Produzie-
ren von Protokolldaten das Unix-System nicht zum Stillstand
bringt* [Bundesamt fiir Sicherheit in der Informationstechnik IT-
Grundschutz-Katalog 2015; S. 3213].

Tabelle 24: Bedrohungsauswertung der Kommunikation Gast — Wirt

Kommunikation Gast — Wirt

Schutz

B4.1 Denial of Service

Gast Uberlastet Wirt

Die Gefahr der Uberlastung wird mit MaRnahmen aus M 2.448
durch die Uberwachung der Ressourcen sichergestellit.

OK=1J

B4.2 Tampering

Verénderung der Kernel-Aufrufe

Durch den gemeinsamen Kernel ist vom Gast-System aus das
Wirt-System beeinflussbar, ohne dass ungewollte Zugriffe vom
Fuzz-Testing auf Ressourcen des Kernels zu verhindern sind.

B4.3 Elevation of privilege

Zugriff auf Administrationsschnittellen

Zur Schadensverhinderung durch Brute-Force-Angriffe wird in
M 4.396 Schutz vor unerlaubter automatisierter Nutzung von
Webanwendungen in der Umsetzung beschrieben, dass unauto-
risierte Nutzung durch Erraten von Passwoértern nicht begtinstigt
werden soll. UbermaRige Ressourcenbeanspruchung sollen in
der Umsetzungs-Phase mit M 4.405 Verhinderung der Blockade
von Ressourcen (DoS) bei Webanwendungen und Web-Ser-
vices durch Grenzwerte und Zeitspannen geregelt werden.

OK=1J

B4.4 Denial of Service

Auslastung von Wirt- und fremden Gast-Systemen

In der internen Kommunikation zwischen Gast und Wirt ist keine
Abwehr von DoS und Brute-Force-Angriffen vorgesehen.

OK=N

Tabelle 25: Bedrohungsauswertung der Kommunikation Wirt — Gast

Kommunikation Wirt - Gast

Schutz

B5.1 Information disclosure

Anzeige der Gast-Container-Prozesse

Die Anzeige von Kind-Prozessen in der Prozessliste des Wirt-
Systems ist eine Basis-Funktionalitat von Linux. Nur der Wirt-
Administrator kann diese sensiblen Informationen einsehen.

OK=J

B5.2 Tampering

Anderung Gast-Daten von Wirt aus

Das Arbeiten auf Dateisystemebene des Wirt-Systems ist eine
Basis-Funktionalitat von Linux. Nur der Administrator des Wirt-
Systems kann diese sensiblen Informationen einsehen.




5.1 Auswertung der Bedrohungsanalyse 40

B5.3 Spoofing Man-in-the-middle Angriff auf Gast-VM OK =N

Im GSK wird fir die Umsetzungs-Phase in M 4.237 Sichere
Grundkonfiguration eines IT-Systems von der Verwendung von
DHCP abgeraten. Wéahrend der Betriebs-Phase sind weitere
MaRnahmen erforderlich.

Tabelle 26: Bedrohungsauswertung der Kommunikation von auf3en — Wirt

Kommunikation von auRen - Wirt Schutz

B6.1 Denial of Service Uberlastung des Wirt-Systems OK=1J

Der GSK beschreibt die Gefahr in G 0.40 Verhinderung von
Diensten (Denial of Service). Allerdings sind GegenmalRhahmen
stark abhéngig der verwendeten Applikationen und Protokolle,
so dass als detaillierte MaRnahme zur Analyse der tatsachlichen
Bedrohungen M 5.150 Durchfiihrung von Penetrationstests in
Frage kommt.

B6.2 Information disclosure | Anzeige von Gast Diensten / Schnittstellen OK=1J

Durch Zugriffsschutz per Passwortschutz und Verbindungsver-
schlisselung der Daten.

B6.3 Elevation of privilege | Angriff auf Administrationsschnittellen OK=N

Der GSK nennt in G 5.18 Systematisches Ausprobieren von
Passwortern die Gefahren von automatisiert ermittelbarer Kenn-
worter. Der SSH-Login erhalt dabei besondere Beachtung, da
hieriiber eine direkte Administration per root-Benutzer moglich
ist. In der MaBnahme M 5.64 Secure Shell wird anstatt der Ver-
wendung von Kennwortern der Einsatz von Zertifikaten mit Pu-
blic-Key-Verfahren empfohlen zur Authentifizierung. Durch die
regulare Servertiberwachung und mit M 5.71 Intrusion Detection
und Intrusion Response Systeme sind Brute-Force-Angriffe er-
kennbar. Die MalRBnahme ist die Korrelation der Ereignisse.

Die in der Auswertung der Bedrohungsanalyse ermittelten verbleibenden Risiken (OK = N), mus-
sen weiter betrachtet werden, um diese durch die Auswahl von geeigneten Gegenmalinahmen
noch starker abzusichern.

5.2 Auswahl der GegenmaRRnahmen

Zur weiteren Minimierung des Risikos der festgestellten verbleibenden Bedrohungen aus der Be-
drohungsanalyse, sind im Folgenden entsprechende Gegenmal3hahmen beschrieben. Weitere Ab-
sicherungsmaglichkeiten sind im Folgenden vorgestellt fiir die Bereiche der eingesetzten Technolo-
gien und zur Einschrankung der Zugriffsrechte und Protokollierung von Sicherheitsverletzungen.
Anschlieend wird das Vorgehen nach BSI fortgefihrt, mit konkreten MaRnahmen zur Abwendung
der ermittelten Gefahrdungen.

5.2.1 Eingesetzte Technologien

Die analysierten Virtualisierungs-lImplementierungen setzten auf ihre Kernfunktionalitat, also die
Bereitstellung virtueller Ressourcen zum Betrieb von Betriebssystemen. Grundlegende Aspekte
der Linux-Kernel-Sicherheit finden dabei in einem gegeniberstellenden Vergleich (Tabelle 7) Be-
achtung. Allerdings ist eine starkere Absicherung oder Aufweichung der Standardeinstellungen,
beispielsweise unter Docker, per optionalem Parameter auf der Linux-Shell méglich.
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Dies erfordert eine umfangreiche Expertise, um eine von den Standardeinstellungen abweichende
Konfiguration der capabilities, cgroups und namespaces vorzunehmen. Die Bordmittel des Linux-
Kernels zur Ressourcenbegrenzung sind somit flr den jeweiligen Anwendungsfall, also der inner-
halb des Gast-Systems ausgefihrten Applikation zu bewerten, in Bezug auf Vor- und Nachteile auf
die Systemsicherheit des Wirt-Systems.

Zum Schutz vor neuen und zuklnftigen Gefahren, die im Rahmen der Bestandsaufnahme durch
die Bedrohungsanalyse nur schwer zu bewerten sind, sind weitere Aktivitaten zur Beobachtung
notwendig. Meines Erachtens ist es eine konkrete Malinahme, dass fur die analysierten Open
Source-Werkzeuge, die jeweiligen Git-Repositories zur Speicherung des Quelltextes im Blick zu
behalten, um rechtzeitig auf grundlegende Anderungen vorbereitet zu sein. Zusatzlich liefern Si-
cherheits- und Entwickler-Mailinglisten, Fehldatenbanken wie Common Vulnerabilities and Expos-
ures (CVE) und die Bug Tracker von KVM und Docker zeitnahe Informationen zu Sicherheits-
licken. Gangige Schlagworte sind beispielsweise die Gefahr eines ,Buffer Overflow", was infolge
.Privilege escalation* ermoglicht und zu ,Directory traversal* fihren kann. Im Unternehmen sind
Prozesse zu etablieren, um neue Softwareversionen zeitnah zu testen und in den Produktivbetrieb
zu nehmen.

5.2.2 Einschrankung der Zugriffsrechte

Zugriffsrechte sind in einer Matrix darstellbar, um dem zugreifenden Subjekt auf ein Objekt zwei
mdgliche Reaktionen zu geben: genehmigen oder verweigern des Zugriffs [Lampson 1971].

In einer mathematischen Formel ausgedriickt bedeutet dies die Zugriffsmatrix M:
M: Menge der Subjekte x Menge der Objekte — 22uorfsechte [Fekert 2012; S. 264]

Zugriffsrechte sind unter Linux in Form der Dateiberechtigungen in die Bereiche ,User", ,Group“
und ,All* auf Lesen, Schreiben und ausfihrenden Zugriff aufgeteilt. Ob die Zugriffsberechtigung er-
laubt auf eine Ressource zuzugreifen, ist allein auf Basis der Benutzerkennung festgelegt.

Dieses Prinzip tragt den Namen Discretionary Access Control (DAC). Bei dieser benutzerbestimm-
baren Zugangskontrolle steuert der berechtigte Benutzer selbst die Zugriffsberechtigungen, indem
primar der Besitzer der Ressource selber festlegt, wer Zugriff erhalt und wer nicht.

Die Definition von DAC besagt, dass berechtigte Subjekte selber die Entscheidung der Zugriffsbe-
rechtigung kontrollieren, um den Zugriff auf ein Objekt zu erlauben oder abzulehnen [Caplan 2007;
S. 5-8].

Die Prifung findet statt, wenn ein Benutzer (Subjekt) Zugriff wiinscht und wertet aus, ob fur eine
bestimmte Datei (Objekt) die gewtinschte Lese- und Schreibberechtigung besteht (rw-). Problema-
tisch ist, dass der Dateieigentiimer diese Berechtigungen bewusst verandern kann oder ungewollt
durch Schadcode setzt. Beispielsweise ist es denkbar, dass ein sog. trojanisches Pferd die vollen
Zugriffsberechtigungen fir vertrauliche Dateien setzt, sodass die Informationen von anderen Be-
nutzern einsehbar und veranderbar sind.

Dieses Prinzip des benutzerbestimmbaren Zugriffs gilt nicht nur flr Dateien, sondern auch fir von
Benutzern gestartete Prozesse. Ein auf Linux-Ebene im Hintergrund laufender Daemon-Prozess
ist meist dem root-Benutzer zugeordnet. Das Problem ist, dass die héheren root-Benutzerrechte
immer vollen Zugriff erhalten und die Benutzerprifung umgehen. Somit kommen die Sicherheitsa-
spekte im Linux-Kernel (Kapitel 2.4) zum Tragen, um die Kontrolle von Zugriffsberechtigungen zu
steuern. Funktionalitéaten sind vorhanden um Prozesse in einem abgeschotteten Bereich auszufiih-
ren (chroot), Berechtigungs-Bits zu gewahren (setuid und setgid) und feiner nur notwendige Aktio-
nen zu erlauben (Capabilities). Weitere Eigenschaften sind die Steuerung von Ressourcen, um
diese zu priorisieren (Cgroups) oder voneinander zu isolieren (Namespaces) und nur minimale
Kernel-Funktionalitat bereit zu stellen (Seccomp).

Die Schwachen von DAC sind, dass der Benutzer selber Berechtigungen verandern darf. Applika-
tionen kdnnen unentdeckte Sicherheitsliicken enthalten und Prozesse, die unter root-Rechten lau-
fen, kénnen zur Kompromittierung des gesamten IT-Systems fuhren.
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5.2.2.1 Mandatory Access Control

Die verpflichtende Zugangskontrolle mit der Bezeichnung Mandatory Access Control (MAC) basiert
auf dem Grundgedanken, dass Dateien dem Unternehmen selbst, statt einer einzelnen Person ge-
héren. Im Gegensatz zu DAC, wo der Benutzer der Eigentiimer einer Datei ist und selbst die Zu-
griffsberechtigungen darauf steuert, ist mit MAC eine zentrale Stelle fir die Steuerung der Zugriffs-
berechtigung zustandig.

Die Basisfunktion von MAC ist die Steuerung des Zugriffs eines Subjekts per Zugangskontrolle ei-
nes Referenzmonitors auf ein Objekt [Caplan 2007; S. 5-8].

Subjekte lassen eine Unterscheidung zwischen Personen, Gruppen und Prozessen zu. Bei Objek-
ten sind neben Dateien auch andere Prozesse zu unterschieden. Der Referenzmonitor ist eine
zentrale Autorisierungs-Stelle au3erhalb des Einflussbereichs normaler Benutzer. Mit MAC ist die
unabhangige Steuerung von Benutzerberechtigungen und Prozessberechtigungen realisierbar, da
MAC unabhangig der Rechte des root-Benutzers und laufender Daemon-Prozesse arbeitet. DAC
und MAC ersetzen sich nicht gegenseitig und ermdglichen so den parallelen Einsatz. Die Erlaubnis
fur ein Subjekt zum berechtigten Zugriff auf ein Objekt ist in diesem Fall von beiden Konzepten zu
bewilligen [Lindqvist 2006; S. 25]. Durch den Einsatz von MAC sind Daten vor unautorisierten Zu-
griffen geschutzt. Dies garantiert die Einhaltung der Schutzziele (Kapitel 2.5.3) in Bezug auf die
Vertraulichkeit und Integritat der Informationen im Unternehmen. Fir die Anwendung des MAC-
Konzepts stehen verschiedene Sicherheitsmodelle zur Auswahl.

Multi Level Security (MLS) definiert Sicherheitsstufen, um Informationen anhand dieser einzuord-
nen. In verschiedene Stufen unterteilt ist der notwendige Schutz hierarchisch festgelegt, beispiels-
weise in ,0Offentlich®, ,vertraulich“, ,geheim" und ,streng geheim*“, mit welcher jedes Objekt und
Subjekt markiert ist (Label). Der Informationsfluss innerhalb der gleichen Stufe in Bezug auf Lesen
und Schreiben ist ohne Einschrankung méglich. Um jedoch Daten von einer in eine andere Stufe
zu bewegen, sind verschiedene Konzepte vorhanden.

« Nach Bell-LaPadula (Abbildung 9: linke Seite) sind schreibende Ubergénge nur in die glei-
che oder eine hohere Stufe mdglich und lesende Zugriffe nur in der gleichen oder in eine
niedrigere Stufe. Somit ist die Vertraulichkeit der Daten sichergestellt, da Lesen hdher ein-
gestufter Informationen (,no read up“) und wie die Bereitstellung in eine niedrigere Sicher-
heitsstufe (,no write down*) nicht moglich ist [Caplan 2007; S. 9].

» Das Biba-Modell ist die Umkehr dieses Konzepts und gewahrgeleistet so die Integritat der
Daten, indem das Schreiben in héher berechtigte Stufen unmdglich ist und kein Lesen aus
niedrigeren Stufen erlaubt ist.

—istreng geheim!  —————— Label A — Label A,
Datei f Prozess lesen Datei
r___ T abel B
1geheim! A ta
. - Datei
Datei T

Type enforcement

[vertraulich! o
Datei —‘ | Datei Label A |
- it 4
iread: ja |
lesen |Schreiben lwrite: nein I
FAo— :create: nein '
L 6ffentlich, jrename ... :
Datei T :append I
___________ I

Abbildung 9: Bell-LaPadula Multi Level Security gegentiber Domain Type Enforcement
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MLS hat seinen Ursprung im militarischen Umfeld, um den Inhalt von Informationen zu schiitzen
(Vertraulichkeit) oder in einer Befehlshierarchie die Veranderung der Informationen zu verhindern
(Integritat). Bei der Umsetzung dieser Modelle besteht der Nachteil, dass wiederholt neu eingestuf-
te Informationen nach Bell-LaPadula abschlielend ,streng geheim® und nach Biba ,6ffentlich” sind,
da nur in einer Richtung ein Durchlaufen der Sicherheitsstufen moglich ist.

Mit Domain Type Enforcement (DTE) steht ein weiteres Sicherheitsmodell zur Verfigung. Im Ver-
gleich zu MLS findet ebenfalls eine zusatzliche Markierung (Label) statt, jedoch ohne die abgestuf-
te Hierarchie zu verwenden. Fir die Zugangskontrolle ist eine Entscheidung allein aufgrund von
beteiligtem Subjekt und Objekt méglich. In Abbildung 9 ist auf der rechten Seite dargestellt, wie ei-
nem Subjekt als aktiver Prozess ein Label zugeordnet ist, welcher im Sicherheitskontext die Do-
main ist. Wohingegen Type das einem Objekt zugeordnete Label ist. Deutlich ist, dass die Ent-
scheidung Uber den Zugriff nicht von einer Benutzergruppe oder einer Sicherheitsstufe abhéangt,
sondern allein auf Basis der beteiligten Label (,A“) und dem Regelwerk entsteht. Durch den Ver-
zicht auf starre Hierarchien, ist dieses Sicherheitsmodell zusatzlich dynamisch erweiterbar, was so-
mit einen flexiblen Einsatz im Unternehmen ermaglicht [Caplan 2007; S. 10].

Weitere Sicherheitsmodelle existieren im Bereich der MAC wie Chinese Wal und Clark-Wilson,
sind aber fiir den weiteren Verlauf dieser Masterthesis nicht relevant.

Die Umsetzung der verschiedenen Sicherheitsmodelle von MAC ist unter Linux unterschiedlich im-
plementiert. In einer Reihe von Kernel-Patches sind mit ,grsecurity“ neben MAC auch weitere Si-
cherheitshartungen vorgenommen worden. Allerdings muss der Anwender den Kernel selber pat-
chen, kompilieren und einbinden. Dieser Prozess ist in der Praxis mit einigen Hirden verbunden,
beispielsweise mit der Frage der Unterstitzung bei méglichen Problemen. Dies erschwert das Vor-
gehen, wenn es darum geht diese Variante Unternehmensweit durchzusetzen.

Seit Juni 2009 gibt es mit Kernel 2.6 die einheitliche Schnittstelle Linux Security Modules (LSM),
welche an Stellen, die eine Zugangskontrolle erfordern, einen sog. Hook hinzufigt. Inzwischen nut-
zen die LSM-Schnittstelle die Kernel-Sicherheitslésungen: AppArmor, SELinux, Smack, TOMOYO
und Yama. Der Vorteil ist, dass kein manuelles Kompilieren des Kernels notwendig ist und die
LSM-Schnittstelle so bei Bedarf direkt zur Verwendung bereit steht.

Zusammengenommen sind die Vorteile von MAC die zentrale Steuerung von Zugriffsrechten. Die
Schwéchen von DAC, durch vom Benutzer anpassbare Berechtigungen, sind ausgeglichen, ohne
dabei ein Konzept durch das andere ersetzen zu missen. Die Implementierung und Administration
von MAC ist im folgenden Abschnitt am Beispiel von SELinux beschrieben.

5.2.2.2 Security Enhanced Linux

Security Enhanced Linux (SELinux) implementiert MAC Uber die einheitliche Sicherheits-Schnitt-
stelle LSM im Linux-Kernel. Dabei sind als Sicherheitsmodelle die folgenden Modelle integriert:

* MLS zur Vergabe hierarchischer Berechtigungen auf Level-Ebene in einer von Bell-LaPa-
dula abgewandelten Form.

* Aufbauend auf MLS setzt SELinux zuséatzlich Multi Category Security (MCS) ein, zu Tren-
nung von Zugriffsrechten innerhalb des gleichen Levels.

* DTE als dynamisch erweiterbares Regelwerk zur Steuerung des Zugriffs von Domain (Pro-
zess-Subjekt) auf einen Typ (Datei-Objekt).

* Role Based Access Control (RBAC) als ein weiteres Sicherheitsmodell, um individuelle Be-
rechtigungen auch auf Rollen-Ebene zu steuern. Der Vorteil von Rollen ist die Vergabe von
Berechtigungen anhand des Aufgabenbereichs beteiligter Subjekte und Objekte. RBAC
steht im weiteren Verlauf dieser Masterthesis nicht im Mittelpunkt.
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Abbildung 10: LSM Hook Architektur (Quelle: Caplan [2007; S. 40])

Die Architektur sieht vor, dass die Prifung des Zugriffs auf Dateien nach wie vor per DAC auf Be-
nutzer und Gruppen-Ebene fir Lesen, Schreiben oder Ausfiihren stattfindet. Erst nach gelagert,
wenn der Zugriff per DAC erlaubt ist, entscheidet SELinux per LSM-Hook anhand der integrierten
Sicherheitsmodelle, Uber den Zugriff per Regelwerk. Somit kdnnen durch DAC zuvor abgelehnte
Zugriffe nicht nachtraglich durch SELinux wieder erlaubt werden.

Die Integration von SELinux macht eine Umsetzung des Regelwerks flir das ganze IT-System er-
forderlich, also fiir alle Dateien, Prozesse und Benutzer. Dies ist ein entscheidender Unterschied
im Vergleich zu AppArmor, wo Sicherheitsbeschrankungen lediglich fir bestimmte Applikation grei-
fen. Der Betriebsmodus von SELinux lasst sich allerdings konfigurieren, um das Regelwerk zu er-
zwingen (enforcing), Zugriffsverletzungen zuzulassen und zu protokollieren (permissive), oder
komplett zu deaktivieren (disabled). Red Hat Enterprise Linux und die Open Source Variante Fedo-
ra haben SELinux bereits vorinstalliert und im enforcing-Modus aktiviert. Unter Debian und dem
darauf basierendem UCS, ist zum Betrieb von SELinux die manuelle Installation und Aktivierung
erforderlich. Bei einem erforderlichen Neustart erhalten samtlichen Dateien im Dateisystem die
entsprechenden Labels aus dem Regelwerk zugeordnet und im Dateisystem sind diese als erwei-
terte Dateiattribute gespeichert. AnschlieBend ist SELinux im permissive-Modus einsatzbereit.

SELinux liegt die Idee zugrunde, dass ein ausfuhrbares Programm nur Zugriff auf die Ressourcen
bekommt die zum Start erforderlich sind. AnschlieRend fiihrt SELinux einen Ubergang (type transi-
tion) aus, so dass der laufende Prozess ebenso nur die Berechtigungen erhalt, die zum einwand-
freien Betrieb notwendig sind. Die Funktionsweise von SELinux sieht prinzipbedingt vor, dass zu-
nachst samtliche Zugriffe Gber die LSM-Hooks abgelehnt werden und per Regelwerk eine explizite
Erlaubnis erforderlich ist. Dies betrifft im Hintergrund laufende Daemon-Prozesse, denn der Admi-
nistrator oder der Benutzer soll in seinen Routineaufgaben nicht beschrankt werden.
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Mit SELinux zeigen bestehende Befehle auf Kommandozeile tber einen zusétzlichen Parameter
(2) den Sicherheitskontext von Dateien, der Prozessliste oder beispielsweise des eingeloggten Ad-
ministrators an, der unbeschrankten Zugriff per Label erhalt (Listing 6).

Listing 6: Programm id mit Sicherheitskontext

#1id -z

unconfined_u:unconfined_r:unconfined_t:SystemLow-SystemHigh

SELinux listet den Sicherheitskontext auf in Benutzer_u:Rolle_r:Typ_t:Level, wobei anhand der
jeweiligen Label durch die Erweiterung erkennbar ist, zu welchem Bereich ein Label gehdrt. Diese
Konvention vereinfacht die Administration, denn fir SELinux hat die Erweiterung keine Bedeutung.

Ist die Arbeitsweise eines Daemon-Programms bekannt, so sind bereits fertig konfigurierte Policy-
Module Uber das ,SELinux Reference Policy Project” verfugbar. Das Regelwerk enthalt die fur die
Zugriffsberechtigungen notwendigen Anweisungen. Einheitliche Regeln stehen bereit, auf dessen
Basis vom Betriebssystem-Hersteller weitere Anpassungen erfolgen. Unbekannte Programme wie
Docker ohne eigenes Regelwerk erhalten ein Standard-Label, um das Umgehen der MAC zu ver-
hindern. Fir bekannte Software wie Mail- (exim), Web- (apache2), oder SSH-Server sind so be-
reits die jeweiligen Label aktiv, um dazugehorige Ressourcen wie beispielsweise Ports, Sockets
oder Berechtigungen auf zusatzliche Ressourcen wie die Protokoll-Datei zu erlauben.

Listing 7: Ausschnitt der Prozessliste mit Sicherheitskontext

system_u:system_r:init_t:s0 root [..] /usr/bin/docker -d -H fd://
system_u:system r:exim _t:sO Debian-+ [..] /usr/sbin/exim4 -bd -q30m
system_u:system_r:httpd_t:s0 root [..] /usr/sbin/apache2 -k start
system_u:system_r:httpd_t:s0O www-data [..] \_ /usr/sbin/apache2 -k start
system_u:system_r:sshd_t:s0-s0:c0.c1023 root [..] /usr/sbin/sshd -D

system u:system_r:sshd t:s0-s0:c0.c1023 root [..1 \_ sshd: root@pts/0
unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023 root [..] \_ -bash
unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023 root [..] \_ ps auxfZz

Im oberen Listing hat so beispielsweise der SSH-Daemon ein eigenen Label-Typ (sshd_t), welcher
fur den Prozess als zusatzliches Attribut aktiv ist. Das Level kann sich in MLS-Level und MCS-
Kategorie unterteilen. Mit s@-s0 ist der Bereich der MLS-Level angegeben, welcher in diesem Fall
der gleiche wie s0 ist und SystemLow entspricht. Zur Vereinfachung sind alle Prozesse dem glei-
chen Sicherheitslevel zugeordnet, so dass MLS zwar aktiv ist, aber ungenutzt bleibt. Eine Unter-
scheidung findet per MCS statt, wobei c0.c1023 alle Kategorien umfasst (c@ bis c1023). Bei einer
Trennung Uber Komma statt Punkt waren flr einen Prozess nur einzelne MCS-Kategorien aktiv.
Weiterhin sind die Benutzerrechte von jedem Prozess sichtbar. Zur besseren Darstellung sind in
Listing 7 einige Details gekurzt (CPU, Arbeitsspeicher, Prozess-ID, Prioritat und Startzeit) und es
folgt der Prozess-Pfad mit den Ubergebenen Parametern. Das Beispiel macht deutlich, dass ein
Daemon-Prozess zwar mit root-Rechten lauft, aber durch Label verpflichtend an MAC gebunden
ist. Der root-Benutzer erhélt dabei immer vollen Zugriff auf das System zur ungehinderten Adminis-
tration per ssh. Die Hierarchie der Kind-Prozesse ist auch in der Prozessliste abgebildet.

Das Regelwerk entscheidet Uber Zugriffsberechtigung eines Prozesses auf Dateien eines anderen
Typs anhand fein aufgegliederter Berechtigungen. Der Administrator kann selbst Regeln erstellen
und zur Laufzeit in den Kernel laden. Der Zugriff auf eine Datei ist (ber create, ioctl, read, getat-
tr, lock, write, setattr, append, link, unlink und rename detaillierter steuerbar als mit DAC. Die
Menge an Konfigurationsmoglichkeiten macht nicht nur die Administration komplex, sondern auch
das Erzwingen der Regeln im laufenden Betrieb. Die per Hook-Mechanismus gepriften Zugriffsre-
geln bendtigen zusatzliche Rechenzeit. In einem Benchmark zeigte sich, dass mit SELinux das
Offnen und SchlieBen einer Datei 12 % und der Start eines Prozesses 5 % mehr Zeit bendtigt, so-
wie das Erzeugen einer Datei fast doppelt so lange braucht [Ralf Spenneberg 2008; S. 51-53].
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AbschlieRend ist festzuhalten, dass mit SELinux per MAC die zuvor genannten Probleme von DAC
behoben sind, namlich der Rechtevergabe durch den Ressourcen-Eigentimer selbst, sowie die
Gleichbehandlung der Berechtigungen auf Benutzer- und Prozess-Ebene. Berechtigungen sind
von gesetzten Labels abhangig und lassen sich von zentraler Stelle direkt aus dem Kernel heraus
per Regelwerk steuern. Somit ist das System vor zukiinftigen Sicherheitslicken geschitzt, die eine
Rechteausweitung verlangen und Zugriff auf normalerweise nicht zum Betriebsablauf gehdrende
Dateien wiinschen, wie beispielsweise die Passwortdatei.

5.2.3 Protokollierung und Auswertung

Die Administration einzelner IT-Systeme verlauft Gber die Einrichtung von Zugangsberechtigungen
und die Konfiguration der Applikationen. Bei einer Uberlastung ist eine manuelle Analyse zur Behe-
bung der Ursachen notwendig. Fur die Auswertung eignen sich die Protokoll-Dateien der Applika-
tionen und zur Untersuchung der Systemsicherheit stehen je nach Einsatzzweck verschiedene
Hilfsprogramme bereit. Die Programme chkrootkit oder rkhunter helfen, um bei einer regelmani-
gen Integritatsprifung zu erkennen, ob sich beispielsweise die Passwortdatei verandert hat. Aller-
dings kénnen vom Angreifer diese Programme oder die lokal gespeicherten Prifsummen zur Er-
kennung von Anderungen ebenfalls kompromittiert worden sein.

Diese manuelle Vorgehensweise ist fir Unternehmen nicht praktikabel, da zur Gewéhrleistung der
Informationssicherheit eine groRere Anzahl an Systemen, Benutzern und Zugriffen, sowie vielfalti-
ge zu schitzende Werte zu Uberwachen sind. Rechner-basierte Intrusion Detection Systeme
(IDS), wie Open Source Tripwire oder 0SSEC, prufen Systeme und speichern Prifsummen extern,
um so die Integritt der Daten zu sichern. Zur Sicherstellung der Verfiigbarkeit und friihzeitigen Er-
kennung von Ausféllen, eignen sich Programme wie Nagios oder Icinga. Eine Kombination aus
mehreren Diensten und Werkzeugen mit integrierter CVE-Datenbank, wird mit OpenVAS (Open Vul-
nerability Assessment System) angeboten. Das BSI empfiehlt OpenVAS als SchutzmalRnahme fir
Sicherheitsuntersuchungen zum Aufspiren von Schwachstellen und fir das Schwachstellen-
Management im Unternehmen [Bundesamt flir Sicherheit in der Informationstechnik OpenVAS
2015]. Ein Unternehmen kann so je nach Bedarf und gewtnschtem Einsatzfall, ein oder mehrere
Programme zur Sicherstellung der Informationssicherheit einsetzen. Das Problem wurde so aller-
dings lediglich verlagert, da die Programme jeweils eine Vielzahl an Protokoll-Dateien erzeugen.
Zur Festlegung von Schwellwerten fir Alarmmeldungen, sind zuséatzlich die Programme separat zu
konfigurieren.

Das Ziel ist es, die eigene IT-Infrastruktur des Unternehmens im Blick zu behalten, statt fir jeden
Einsatzfall eine separate Konfiguration vorzunehmen. Bewahrte Programme, zusammen genom-
men und aufeinander abgestimmt, sind die Grundlage einer pro-aktiven Sicherheits-Strategie. Sys-
temausfalle, durch Angriffe oder Uberlastung, sollen idealerweise erkennbar sein bevor dies der
Anwender bemerkt. Losbar ist dies mit Security Information und Event Management (SIEM), einer
Kombination aus Softwarekomponenten zur Datenerfassung, Verarbeitung, Auswertung von Ereig-
nissen und dem einheitlichen Erzeugen von Alarmen.

5.2.3.1 Security Information und Event Management

Die Ausgangssituation ist, dass ein Unternehmen nach Feststellung des Schutzbedarfs seine zu
schitzenden Werte absichern mochte. Nach der Analyse bestehender Bedrohungen sind die Sze-
narien bekannt, fiir welche ein erhéhter Schutzbedarf besteht, da eine Verletzung der Schutzziele
zu beflrchten ist. Fir das Risikomanagement im Unternehmen ist es wichtig, dass die Kosten der
SchutzmalRnahmen in Relation zum Ergebnis stehen, um so eine gezielte Reduktion der Eintritts-
wahrscheinlichkeit zu bewirken. Anstatt bereitgestellte Dienste zu minimieren oder die Verfligbar-
keit des Netzwerks zur Schadensvermeidung zu reduzieren, ist das Ziel die IT-Sicherheit zu erho-
hen und messbar zu machen.

Ein ,Security Information und Event Management* (SIEM) System setzt an dieser Stelle an. Die
Basis ist die Vereinigung der beiden Uberwachungssysteme ,Security Information Management*
(SIM) und ,Security Event Management* (SEM). Dabei umfasst das SIM-Sicherheitsmanagement
die Langzeiterfassung, sowie die Analyse und Berichterstattung von Protokoll-Dateien.
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Das SEM-Sicherheitsmanagement beinhaltet die Echtzeitiberwachung, die Ergebniskorrelation
sowie eine Alarm-Benachrichtigung. Zusammen bildet die Vereinigung von SIM und SEM ein effizi-
entes Werkzeug, um die IT-Sicherheit in Echtzeit und auf Basis vergangener Ereignisse zu lber-
wachen.

Ein SIEM-System besteht somit aus der Zusammenstellung von mehreren Komponenten, welche
fur die Verarbeitung untereinander reibungslos zusammen arbeiten missen, denn anderenfalls
kann das gesamte System nicht korrekt funktionieren [Miller u. a. 2011; S. 78].

. Rule Engine
- : - ; Parsing .
Source Device p| Log Collection > - > p| Log Storage
Normalization Correlation
Engine
Monitoring

Abbildung 11: Verarbeitungskette von SIEM (Quelle: Miller u. a. [2011; S. 78])

Die in Abbildung 11 dargestellte Verarbeitungskette von SIEM besteht aus sechs Elementen, die
jeweils eine bestimmte Aufgabe haben und das Ergebnis an die nachgelagerte Stelle Ubergeben.

Der Ausgangspunkt sind Quellgerdte (Source Device), welche Uber Router und Switches in das
Netzwerk des Unternehmens eingebunden sind. Aktive Komponenten des Netzwerks liefern somit
auch Protokoll-Dateien fur SIEM. Fir jedes Quellgerét ist nach der Art der Protokoll-Dateien zu un-
terscheiden. Das Betriebssystem liefert beispielsweise Informationen Uber fehlgeschlagene Anmel-
deversuche, wahrend ausgefuhrte Applikationen selbst Zugriffe protokollieren kénnen. Standards,
wie das Syslog-Protokoll aus RFC 5424, vereinheitlichen die Datenerfassung [Gerhards 2009]. Der
Rechner speichert neben der tatsdchlichen Meldung automatisch auch die Prioritat, den Zeitstem-
pel und den eigenen Rechnernamen. Fir die spéatere Verarbeitung (Normalisierung) sind diese In-
formationen zur Zuordnung der Ereignisse (Korrelation) von besonderer Bedeutung.

Im Schritt der Protokollerfassung (Log Collection) geht es darum, wie die erfassten Protokoll-Datei-
en an das SIEM-System zu Ubertragen sind. Dabei sind zwei Methoden zu unterscheiden. Bei der
Push-Methode sendet das Quellgerét von sich aus die Daten an das SIEM-System. Ein Beispiel ist
dabei Syslog, wobei Meldungen in Echtzeit per UDP Ubertragen werden. Allerdings ist zu beach-
ten, dass UDP ein verbindungsloses Protokoll ist, was dazu fuhren kann, dass hohe Auslastung im
Netzwerk und verursacht durch einen Angriff, die Zustellung der Protokoll-Daten an das SIEM-Sys-
tem verhindern kénnte [Miller u. a. 2011; S. 82]. Eine andere Variante ist die Pull-Methode, bei wel-
cher das SIEM-System aktiv die Daten vom Quellgerat abholt. Die Information erreichen das
SIEM-System hierbei zeitverzogert, in vom Administrator definierten Intervallen.

In der Syntaxanalyse und Normalisierung (Parsing, Normalization) werden die Daten erstmalig ver-
arbeitet. Die Ubertragenen Protokoll-Dateien sind zentral in ihrem urspriinglichen Format abgelegt
und nun in ein fir das eingesetzte SIEM-System geeignetes Format umzuwandeln. Fir allgemein
verwendete Informationen, wie das Syslog-Format, ist dies problemlos mdglich. Fir nicht standard-
konforme Informationen, missen zur Umwandlung vom Administrator eigene Filter erstellt werden.
Die fur SIEM wichtigen Informationen sind Uhrzeit und Datum aus dem Zeitstempel, die IP-Adres-
se, abgeleitet aus dem Rechnernamen und der Event, der sich aus der Protokoll-Meldung ergibt.

Im nachste Arbeitsschritt Regelwerk und Korrelation (Rule, Correlation Engine), verarbeitet das
SIEM-System die normalisierten Events der Quellgerate. Das Ziel ist es anhand der Meldungen
auf Basis von Regeln einen Alarm auszul6sen. Fir eine vom verwendeten Betriebssystem unab-
hangige Regel zur Alarm-Benachrichtigung von lokal angemeldeten Administratoren, ist die Mel-
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dung erfolgreicher Logins auf die Benutzernamen ,administrator oder ,root* zu prifen. Per Korre-
lation sind mehrere Meldungen in Kombination fir einen Alarm ausschlaggebend. Wurden bei-
spielsweise bereits drei fehlerhafte Anmeldeversuche verzeichnet, gefolgt von einem erfolgreichen
Login, dann kann dies auf einen moglichen Brute-Force Angriff hindeuten [Miller u. a. 2011; S. 89].

Die verarbeiteten Daten werden im Schritt der Protokoll-Speicherung gesichert. Die Menge an In-
formation, die das SIEM-System durchlaufen sollen, missen zu Aufbewahrungszwecken und fir
spatere Abfragen vergangener Ereignisse aufbewahrt werden. Abhéngig vom SIEM-System kann
dies in Form einer Datenbank, einer Textdatei oder in einem proprietdren Bin&rformat erfolgen.

Der finale Schritt in der Verarbeitungskette von SIEM ist das Monitoring. Hier findet eine Interaktion
zwischen den gespeicherten Protokoll-Daten und dem Regelwerk statt. Per Interface, beispielswei-
se per Webanwendung oder auf Basis einer Desktop-Applikation, kdnnen Mitarbeiter des Unter-
nehmens den aktuellen Sicherheitszustand der IT Uberwachen. Rohdaten sind einsehbar, um dar-
aus neue Filterregeln entwickeln zu kénnen. Events lassen sich auflisten und Alarm-Benachrichti-
gungen stehen zur Bearbeitung bereit.

Der erfolgreiche Betrieb eines SIEM-Systems im Unternehmen ist stark von der eingesetzten
Hardware abhangig, um viele Events pro Sekunde (EPS) zu verarbeiteten. Derzeit gibt es eine
Reihe verschiedener SIEM-Systemen von unterschiedlichsten Anbietern. In einer Untersuchung
sind dabei 74 Produkte gegeniibergestellt worden [Mosaic Security Research 2015]. Daraus geht
hervor, dass funf Produkte als Freeware verfligbar sind, aber meist einigen Beschrankungen unter-
liegen, wie beispielsweise einer maximalen EPS-Anzahl. Mit OSSIM von AlienVault und iView von
Cyberoam stehen zwei Open Source SIEM-Systeme zur Verfigung. Die Implementierung und Ad-
ministration eines SIEM-Systems ist im folgenden Abschnitt am Beispiel von OSSIM beschrieben.

5.2.3.2 Open Source Security Information Management

Das Open Source Security Information Management (OSSIM) ist ein SIEM-Sytem von AlienVault
und basiert in der aktuellen Version 5.1 (Stand 17.08.2015) auf Debian 6. OSSIM steht unter der
GPL v3 Lizenz™ und ist somit bei Bedarf frei anpassbar, ohne dabei gegen Lizenzbedingungen zu
verstol3en. Die Hardwareanforderungen verlangen mindestens 4 GB Arbeitsspeicher und einen 64-
Bit Prozessor. OSSIM ist darauf ausgelegt in einer virtuellen Umgebung betrieben zu werden, wo-
durch bei steigendem Bedarf an Hardwareressourcen einfach die Konfiguration angepasst werden
kann. Die Installations-CD als Datei im iso-Format steht auf der Hersteller-Webseite zum Herunter-
laden bereit, um mit dieser eine Gast-VM einzurichten. Nach der Installation kann beim ersten Zu-
griff Uber die Webanwendung, auf Wunsch das Subnetz nach weiteren Quellgeraten zur spateren
Uberwachung durchsucht werden. Zur Anzeige aufbereiteter Informationen im Frontend, sind zu-
nachst die Daten der Quellgerate zu konfigurieren und abzurufen.

OSSIM sammelt Daten auf unterschiedliche Weise tber Sensoren zusammen (Abb. 12 unten Mit-
te), abhéangig von zu Uberwachenden Quellgeraten. Informationen tber gedffnete Ports, sind direkt
vom SIEM-System aus per Netzwerk-Scan ersichtlich. Fir die Protokollerfassung ist wahlweise auf
dem Quellgerat ein sog. Agent (Abb. 12 unten rechts) beispielsweise als IDS-Software installiert,
oder die Rechner liefern selbst per Syslog-UDP die Nachrichten-Meldungen.

Der Management-Server von OSSIM (Abb. 12 Mitte) Ubernimmt die Verarbeitung und Auswertung
der Daten. Dabei sind fir die Syntaxanalyse und Normalisierung der Daten bereits fur viele Her-
steller und deren Produkte entsprechende Konvertierungen vorbereitet. Das Regelwerk enthalt fir
diese Hersteller bereits vorbereitete Priifmethoden, und per Kommandozeile kann der Administra-
tor selber eigene Regelwerke tber reguléare Ausdriicke zur Verarbeitung der Daten anlegen. OS-
SIM enthalt nur wenige Korrelationsmuster (82 Stiick) zur Erkennung von Angriffen, wie beispiels-
weise einen Brute-Force-Portscan. Der Hersteller verweist an dieser Stelle auf seine kommerzielle
SIEM-Version Unified Security Management (USM) mit umfangreicher Mustererkennung. Die Pro-
tokoll-Speicherung findet in einer lokalen MySQL-Datenbank statt, was die Gast-VM bestandig an-
wachsen lasst. In der USM-Variante lasst sich die Datenbank skalieren und ist fir die Langzeitspei-
cherung von Rohdaten und eine spétere forensische Analyse dieser Daten vorbereitet.

10 AlienVault Lizenzbedingungen (https://www.alienvault.com/eula).
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Abbildung 12: OSSIM Architektur (Quelle: Miller u. a. [2011; S. 148])

Agent

Uber das Monitoring-Frontend (Abb. 12 oben) sind die Ergebnisse der verschiedenen Analysen
aufgelistet. Neben einem Dasboard zur Ubersicht und der Inventar-Verwaltung, werden die ver-
wendeten Werkzeuge nahtlos unter einer gemeinsamen Webseite zusammengefasst. Die dahinter
liegenden Werkzeuge fir Intrusion detection (OSSEC), Schachstellenanalyse (OpenVAS) und die
Anzeige der Verfligbarkeit (Nagios) sind nahtlos eingebunden und nur beim genauen Hinsehen an
den URL-Aufrufen zu erkennen. Darliber hinaus sind in einer Live-Event-Ansicht aktuelle SIEM-
Ereignisse zu sehen, sowie in einer Detailansicht die normalisierten Daten, mit den dazugehdrigen
Prioritaten und Alarm-Meldungen. Eine integrierte Ticket-Verwaltung zur gemeinsamen Bearbei-
tung der gemeldeten Sicherheitsverletzungen, durch das Sicherheits-Team im Unternehmen, ist
vorhanden.

Eine weitere Funktion von OSSIM ist die integrierte Verkntpfung von Datenquellen und Korrelati-
onsmuster mit den Forderungen von PCI DSS 2.0 und 3.0 (Payment Card Industry Data Security
Standard), sowie dem Standard 1ISO 27001. So kdnnen eigene Korrelationsmuster erstellt werden,
um beispielsweise den Nachweis regelmafiger und getesteter Datensicherungen (ISO 27001:
A.10.5.1 Information back-up) zu erbringen.

AbschlieRend ist festzuhalten, dass OSSIM zwar einigen Beschrankungen unterliegt, im Vergleich
zu kommerziellen SIEM-Systemen, aber durch seine Open Source-Abstammung frei erweitert wer-
den darf. Es ist denkbar, dass OSSIM, um zusétzliche Korrelations-Regeln und um weitere Daten-
quellen erweitert, bei Ubereinstimmung eines Events automatisch ein Ticket generiert. So kann mit
einem SIEM-System die Sicherheit verbessert und messbar gemacht werden, indem die fur die Si-
cherheit verantworten Mitarbeiter sich vollstandig auf die Bearbeitung der Tickets konzentrieren,
ohne manuell im Syslog nach wiederkehrenden Anomalien zu suchen.
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5.2.4 Behandlung der Risiken

Im vierten Schritte der Risikoanalyse nach BSI erfolgt die Behandlung von Risiken. Zu den ermit-
telten Bedrohungen aus der Auswertung der Bedrohungsanalyse (Kapitel 5.1), fur die kein ausrei-
chender Schutz besteht (OK = N), sind weitere Malinahmen erforderlich.

Zur Beseitigung der Risiken findet eine Einteilung zur Kategorisierung statt:

A) Erganzende SicherheitsmaRnahmen, z. B. durch Anwendung von Empfehlungen aus der
Dokumentation des Herstellers, Informationen aus Standards oder Veroffentlichungen zum
Thema Informationssicherheit oder eigene Erfahrungen aus dem Unternehmen.

B) Risiko-Vermeidung durch Umstrukturierung zur Beseitigung des Risikos, z. B. durch Ande-
rungen der Geschéftsprozesse oder der Sicherheitsarchitektur.

C) Risiko-Ubernahme zur Akzeptanz des Risikos, z. B. wenn sich das Risiko im Geschéftspro-
zess nicht vermeiden lasst, oder nur unter ganz speziellen Voraussetzungen eintrifft.

D) Risiko-Transfer, z. B. durch Auslagerung von Geschéaftsprozessen oder Abschluss einer
entsprechenden Versicherung gegen das Risiko.

Ist ein Risiko aktuell akzeptabel, aber besteht zukiinftig noch Handlungsbedarf, ist eine zusatzliche
aktive Beobachtung sinnvoll. Den bestehenden Bedrohungen mit der jeweiligen Bedrohungsnum-
mer (B) sind im folgenden jeweils eine oder mehrere konkrete Abwehrmaf3nahmen (A) zugeordnet.

Tabelle 27: Verbleibende Bedrohung Gast-VM

Gast-VM
B1.1 Denial of Service Belegung der Festplatte
.Kategorie C* + Beobach- |Risiko-Ubernahme:
tung )
) Durch Uberwachung des freien Wirt-Speicherplatzes und Benachrichti-
Al1.1 Uberwachung gung des Administrators bei erreichen von einem zuvor definierten Limit.
Al.1 Benachrichtigung des|W&éhrend des Betriebs kénnen Gast-VMs weiterhin zwangsweise pausiert
Administrators werden, jedoch ist der Administrator bereits informiert, wodurch das Risi-
ko durch ,Uberbuchen® akzeptiert und beobachtet wird.

B1.3 Repudiation Anderung der IP-Adresse durch den Benutzer

.Kategorie A" Ergéanzende SicherheitsmaRnahme:

A1.3 Uberwachung Durch zusétzliche Uberwachung der einwandfreien Netzwerkfunktion in
Hinblick auf IP-Adresskonflikte, kénnen fehlkonfigurierte Gast-VMs kei-
nen Schaden anrichten.

Tabelle 28: Verbleibende Bedrohung Gast-Container

Gast-Container

B2.2 Information disclosure | Zugriff auf Daten eines anderen Gast-Systems
.Kategorie A" Ergénzende SicherheitsmalRnahme:

A2.2 Mandatory Access|Das BSI nennt im GSK Mandatory Access Control als prinzipielle Zugriff-
Control steuerung [Bundesamt fir Sicherheit in der Informationstechnik IT-
Grundschutz-Katalog 2015; S. 2865], setzt diese aber in keiner Mafl3nah-
me flr Server ein. FUr den sicheren Betrieb existierender Applikationen
ist SELinux zu verwenden. Der Kernel kann so anhand gesetzter Label
unterscheiden ob ein Zugriff auf Ressourcen anderer Gaste mit dem akti-
ven Regelwerk Ubereinstimmen.
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B2.3 Information disclosure
.Kategorie A"

A2.3 Mandatory Access
Control

A2.3 Uberwachung

A2.3 Benachrichtigung des
Administrators

Zugriff auf Daten des Wirt-Systems
Ergéanzende SicherheitsmaRnahme:

Durch Verwendung von MAC zum sicheren Betrieb existierender Applika-
tionen und zur Trennung zwischen Gast- und Wirt-System. Eine zusatzli-
che Protokollierung und Auswertung von Sicherheitsverletzungen, bei-
spielsweise durch ein SIEM-System, flihrt zu einer Benachrichtigung des
Administrators.

B2.7 Denial of Service
.Kategorie A"

A2.7 Uberwachung

Belegung von Ressourcen
Ergéanzende SicherheitsmalRnahme:

Anzeige der genutzten Ressourcen und Auswertung zur schnellen Erken-
nung bei erhdhter Ressourcenbeanspruchung. Generell sollte eine Zeit-
synchronisation (M 4.348) stattfinden und TCP als zuverlassiges und ver-
bindungsorientiertes Protokoll fir Syslog zur Ubermittlung der Meldungen
verwendet werden.

Tabelle 29: Verbleibende Bedrohung der Kommunikation Gast — Wirt

Kommunikation Gast — Wirt

B4.2 Tampering
.Kategorie B*

A4.2 Anpassung der Archi-
tektur

Veranderung der Kernel-Aufrufe
Risiko-Vermeidung durch Umstrukturierung:

Durch Ausfiihrung von Docker-Containern innerhalb einer Gast-VM auf
Basis von KVM. Innerhalb der Gast-VM sind fur den Gast-Container nur
die gemeinsamen Ressourcen verfligbar, welche von auRen fir KVM-
QEMU gesetzt sind (vgl. Abschnitt 3.1.1). Der Hardware-Wirt ist durch die
Zwischenschichten aus Hypervior und einen separaten Kernel von den
Gast-Systemen abgeschottet. Diese ermdglicht eine Aufteilung, die ab-
hangig vom Schutzbedarf des Unternehmens oder des Kundens umge-
setzt werden kann. Durch die langere Verarbeitungskette, kbnnen Appli-
kationen in Gast-Containern ausgefiuhrt werden ohne direkt die Systemsi-
cherheit des Wirts zu beeinflussen. Zusatzlich kénnen Applikationen bes-
ser skaliert oder leichter auf ein anderes Wirt-System migriert werden, da
die ganze Funktionalitat in der gcow2-Datei gespeichert ist und am Stlick
kopiert werden kann. Dies bedeutet zuséatzliche Sicherheit und Flexibilitat
fur den Betrieb von bestehenden Applikationen im Unternehmensumfeld.

B4.4 Denial of Service

.Kategorie C* + Beobach-
tung

A4.4 Uberwachung

Auslastung von Wirt- und fremden Gast-Systemen
Risiko-Ubernahme:

Zum Schutz vor Brute-Force-Angriffen und DoS-Attacken bietet sich ein
Intrusion Detection System an. Dies kann als Sensor auffallige Muster in
der internen Netzwerk-Kommunikation zwischen Wirt- und Gast-Syste-
men erkennen.
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Tabelle 30: Verbleibende Bedrohung der Kommunikation Wirt — Gast

Kommunikation Wirt - Gast

B5.3 Spoofing Man-in-the-middle Angriff auf Gast-VM

.Kategorie A" Ergéanzende SicherheitsmalRnahme:

A5.3 Firewall Durch Blocken des UDP-Quellports 68 und des UDP-Zielports 67 per Fi-
rewall sind DHCP-Pakete nicht mehr im Gast-Netzwerk vorhanden.

Tabelle 31: Verbleibende Bedrohung der Kommunikation von auf3en — Wirt

Kommunikation von au3en - Wirt

B6.3 Elevation of privilege | Angriff auf Administrationsschnittellen

.Kategorie C* + Beobach-|Risiko-Ubernahme:

tung

Neben der Uberwachung per Intrusion Detection System ist die Korrelati-
A6.3 Uberwachung on und Auswertung von verschiedenen Angriffs-Mustern notwendig, wie
A6.3 Benachrichtigung des | beispielsweise die Erkennung eines SSH Brute-Force-Angriffs. Ein SIEM-
Administrators System kann so automatisiert Muster erkennen und den Administrator mit

einer Alarm-Meldung benachrichtigen.

5.3 Anpassung des Systemkonzepts

Im abschlieRenden fUnften Schritt der Risikoanalyse nach BSI findet eine Konsolidierung zur Pri-
fung der MalBnhahmen zu den analysierten Bedrohungen statt.

Zusammenfassung der AbwehrmalRnahmen:
e Al.1,Al1.3,A2.3,A2.7, A4.4, A6.3 Uberwachung
« Al.1, A2.3, A6.3 Benachrichtigung des Administrators
« A2.2, A2.3 Mandatory Access Control
* A4.2 Anpassung der Architektur
* A5.3 Firewall

Die ermittelten MaRnahmen sind geeignet zur Vermeidung der in den Schadensszenarien genann-
ten Bedrohungen und deren Verletzung von Schutzzielen. Die Uberwachung der unterschiedlichs-
ten Komponenten erfordert spezielle Sensoren zur Erkennung von tbermafRiger Ressourcennut-
zung, Sicherheitsverletzungen oder Erzeugen einer Alarm-Benachrichtigung fir den Administrator.

Im Zusammenwirken einer regelméRigen Zeitsynchronisation und dem Verzicht auf die verbin-
dungslose Ubertragung per UDP an Syslog, gewahrleistet TCP einen zuverlassigen und sicheren
Empfang der Protokoll-Meldungen. Fir eine automatisierte Verarbeitung von Events bietet sich die
Verwendung eines SIEM-Systems an.

Der Einsatz von Mandatory Access Control als zusatzliche Sicherheits-Strategie schrankt die Be-
nutzerfreundlichkeit nicht ein. Per LSM-Hook findet eine zusatzliche Zugriffsteuerung der Berechti-
gungen statt. Im permissive-Modus protokolliert SELinux potentielle Sicherheitsverletzungen, damit
diese anschliel3end ausgewertet und bei Bedarf tber ein eigenes Regelwerk zu erlauben sind.

Die erarbeiteten SicherheitsmalRnamen erweitern ein bestehendes Sicherheitskonzept im Unter-
nehmen. Die dazu notwendige Anpassung der Architektur stellt sicher, dass die eingesetzten Open
Source-Technologien den sicheren Betrieb existierender Applikationen im Unternehmensumfeld er-
mdglichen.
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Die Anderungen der Architektur macht auch eine Anpassungen des Systemkonzepts erforderlich.
In Abbildung 13 ist das aktualisierte Systemkonzept abgebildet.
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Abbildung 13: Angepasstes Systemkonzept

Im Vergleich zu der Ausgangssituation (vgl. Abbildung 7 auf Seite 22) lauft der Docker-Container
innerhalb einer Gast-VM, welche zuséatzlich den LSM-Hook nutzt. Dadurch sind zwei Ziele fiir den
sicheren Betrieb erreichbar. Einerseits ist durch die zusatzliche Zwischenschicht die Trennung ei-
nes Gast-Containers zur Hardware und den Ressourcen moglich. Anderseits kdnnen bisher ver-
borgene Sicherheitsverletzungen erkannt und protokolliert werden.

Aus technischer Sichtweise ergeben sich einige Vorteile in Hinblick auf den Betrieb existierender
Applikationen. Wahrend KVM eine stabile und skalierbare Basis durch feste Grenzwerte fur Res-
sourcen liefert, kann die komplette VM iiber die langsam anwachsende gcow2-Datei bei Uberbe-
lastung auf andere Handware migriert werden. Wohingegen Docker eine agile Plattform bietet, die
eine Bereitstellung vorkonfigurierter Applikationen erlaubt, fiir ein einfaches Ausrollen der Software
und die Ausfihrung der Docker-Container in abgetrennter Umgebung.

Im Unternehmensumfeld bietet sich die Trennung nach den Aufgabengebieten an, um Entwick-
lungs-, Test- und Produktiv-Systeme zu separieren. So ist auch eine Unterteilung nach Zustandig-
keiten (ISO 27001: A.10.1.3 Segregation of duties) moglich. In der Praxis bedeutet dies auch eine
Zeitersparnis fur Mitarbeiter und Administratoren. So ist eine zeitnahe und verlassliche Uberpri-
fung von Software maoglich, so dass beim Loschen von Containern keine Reste zurtickbleiben, wie
die im Vergleich zur Deinstallation eines Programms geschieht. Auch vereinfacht dies den Prozess
der Auswahl von Software oder das automatische Testen fiir Mitarbeiter der Entwicklungs-Abtei-
lung oder fur die Qualitatssicherung. Zusatzlich ist dieses Vorgehen mit weniger Risiko verbunden,
so dass bei einem Software-Update der komplette Container zu tauschen ist, ohne dass eine St6-
rung oder Ausfall durch eine Migration von Software verursacht wird.

In Hinblick auf die Sicherheit, wenn ein Prozess mit root-Berechtigungen ausgefuhrt wird, kann der
Linux-Kernel per Zugangskontrolle auf Basis von DAC kein unerwlinschtes Laufzeitverhalten er-
kennen. Mit MAC zur Zugriffsteuerung per LSM-Hook, ist mit SELinux allerdings die Erkennung
von Sicherheitsverletzung moglich. Die zusétzliche Auswertung von Protokoll-Daten macht den
Aufbau robuster gegen die vorgestellten Schadensszenarien. Dies soll im folgenden Kapitel an-
hand eines prototypischen Aufbaus erlautert werden.
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6 Implementierung und Demonstration

Im praktischen Teil dieser Masterthesis ,Sicherer Betrieb existierender Applikationen im Unterneh-
mensumfeld mit Open Source-Werkzeugen“ sind Entwicklung und Aufbau des Prototyps beschrie-
ben. Wahrend der Recherche und Analyse beteiligter Systeme flr den schriftlichen Teil, sind die
erwarteten Endergebnisse (Kapitel 1.5 auf Seite 2) konkretisiert worden. Diese Funktionalitaten
sind fir den praktischen Teil mit der MoSCoW-Methode!! priorisiert worden.

Tabelle 32: Arbeitspakete der priorisierten Anforderungen des praktischen Teils

Beschreibung Prioritat

Arbeitspaket 1: Gewahrleistung der Sicherheit in einer Gast-VM

* Umsetzung der Schadensszenarien mit Docker MUST
* Build des SELinux-Regelwerks fiir UCS als Debian-Paket MUST
* Migration der Docker-Policy fur UCS MUST
* Protokollierung der Sicherheitsverletzungen MUST

Arbeitspaket 2: Prototypischer Aufbau

» Erarbeitung einer Architektur fiir die Verarbeitungskette MUST

» Erfassung von Protokoll-Dateien zur zentralen Auswertung SHOULD

« Zentrales Speichern von Protokoll-Dateien und Rechner-Zustanden SHOULD

«  Uberwachung und Auswertung der Protokoll-Dateien SHOULD
Arbeitspaket 3: Testlauf der Schadensszenarien

«  Erkennung der Uberlastung durch einen Container COuLD

« Erkennung eines Ausbruchs aus dem Container COULD

Die anfanglich linear festgelegten Funktionalitdten aus dem Grobkonzept einer mdglichen Imple-
mentierung, sind fir die Umsetzungs-Phase in Arbeitspakete zusammengefasst (Tabelle 32). Zu-
sammengehdrende Funktion kdnnen detailliert entworfen und im Rahmen der Zeitplanung eines
Arbeitspakets agil implementiert werden. Diese Vorgehensweise entspricht dem Feature Driven
Development (FDD), womit bei der Umsetzung flexibel die Planung an aktuelle Erkenntnisse der
Recherche- und Analyse-Arbeit angepasst werden kann.

10.200.21.42 10.00.31.111

Abbildung 14: Prototypischés Unternehmensnetzv;/erk

Die in Abbildung 14 dargestellte Master/Slave-Architektur und externer Uberwachung, symbolisiert
ein Unternehmensnetzwerk fur den prototypischen Aufbau im privaten IP-Adressbereich.

11 Die MoSCoW-Methode verwendet die Begriffe MUST, SHOULD, COULD und WON'T zur Priorisierung
der Funktionalitaten nach RFC 2119 [Bradner 1997].
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6.1 Gewadhrleistung der Sicherheit

Im Folgenden sind die vorbereitenden MalRnahmen zur Realisierung des Prototyps mit entstande-
nen Hindernissen und deren Lésung beschrieben.

Zur Entkopplung von der Unternehmensinfrastruktur, findet die Umsetzung der Schadensszenari-
en mit Docker in Gast-VMs auf Basis von KVM auf eigener Wirt-Hardware statt. Fir die Absiche-
rung mit SELinux ist mindestens Docker-Version 1.7 notwendig, da sich im Projektverlauf gezeigt
hat, dass niedrigere Versionen (1.3 und 1.6) nicht mit SELinux funktionieren, obwohl laut Ande-
rungsprotokoll Docker seit Version 0.11.0 auf SELinux vorbereitet ist'>. Nach der Installation von
Docker kénnen verschiedene Container gestartet werden.

Starten des Fuzz-Testing (Schadensszenario 1) in Listing 8: Der Docker-Container stellt den Fuzz-
Test ,trinity“ bereit, welcher aus dem originalen Quelltext erzeugt wird*®* und somit keine vordefi-
nierten Standardkennwoérter enthalt.

Listing 8: Docker Schadensszenario 1

# docker run -u nobody ewindisch/trinity

Ausbruch aus Docker-Container (Schadensszenario 2) in Listing 9: Ein Arbeitsverzeichnis wird von
auf3en in den Gast-Container tUbergeben (a), in welches der Container-Benutzer wechselt (b). Der
Administrator verschiebt den Ordner von aul3erhalb (c). Der Container-Benutzer kann beim Verlas-
sen der Verzeichnisse den Inhalt der Passwortdatei des Wirts anzeigen (d).

Listing 9: Docker Schadensszenario 2

a) slave52:~# mkdir -p work/dir
slave52:~# docker run -it -v /root/work/:/tmp/work ubuntu

b) 8e0686dc07d3:/# cd /tmp/work/dir/
c) slave52:~# mv work/dir/ /tmp/

d) 8e0686dc07d3:/tmp/work/dir/# cd ..
8e0686dc07d3: /tmp/work/tmp/# cd ..
8e0686dc07d3: /tmp/work/# cat etc/shadow

Zur Trennung der produktiv von Univention-Kunden genutzten Debian-Pakete, erfolgt der Build
des SELinux-Regelwerks fiir UCS in einem separaten Bereich (Scope). Anderungen am Debian-
Paket von SELinux* finden nicht an diesem selbst statt, sondern sind per Quelltext-Patch zu inte-
grieren. Der Hintergrund ist, dass Anderungen durch den urspriinglichen Entwickler der Software
oder durch die Debian-Paketbetreuer, nicht mit Anpassungen durch Univention kollidieren. So sind
lediglich die Unterschiede (diff) der Anpassungen in der internen Versionsverwaltung (SVN) enthal-
ten. Das Build-System erzeugt automatisch aus dem originalen Debian-Paket und vorhandener
Patches ein neues Paket fur UCS.

Die an Debian angepasste ,SELinux Reference Policy” ist fur Docker zu erweitern. Die Basis der
Migration der Docker-Policy ftir UCS ist Fedora 22*°. Der komplette Patch betragt 1.677 Zeilen und
setzt sich aus den folgenden Komponenten und Funktionen zusammen:

« Ubernommenes Regelwerk (Docker-Policy) aus Fedora 22 als Basis (762 Zeilen).

* Anpassung des Build-Prozesses zur reibungslosen Integration der Docker-Policy.

12 Docker-Anderungsprotokoll auf GitHub (https://github.com/docker/docker/blob/master/CHANGELOG.md)

13 Quelltext des Fuzz-Test-Containers auf GitHub (https://github.com/ewindisch/trinity-
docker/blob/master/Dockerfile).

14 Selinux-policy-default 2:2.20140421-9 von Debian (https://packages.debian.org/sid/selinux-policy-
default).

15 SELinux-Regeln von Fedora 22 auf GitHub (https://github.com/fedora-selinux/selinux-policy/blob/f22-
contrib/docker.te).
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* Hinzufligen von Funktionalitat durch fehlende Abhangigkeiten anderer Policy-Module (ker-
nel, devices, files, terminal, openvswitch, systemd, userdomain, init, virt, dbus, filesystem).

« Fehlender automatischer Ubergang (type transition) fiir Docker-Container: Uber die Datei
1xc_context ordnet SELinux den Kind-Prozessen das richtige Label zu.

* In Fedora sind s&mtliche LXC-Regeln in ,sandbox* umbenannt. Um das Regelwerk fir UCS
und Debian abwartskompatibel zu halten, ist fir die Masterthesis stattdessen ein SELinux
Typ-Alias eingesetzt worden, um beide Varianten zuzulassen. Auf3erdem sind weitere spe-
zifischer Fedora-Regeln an Debian angepasst worden.

Das gebaute Regelwerk mit Docker-Policy steht Uber das interne Repository im SELinux-Scope
bereit und ist in der Gast-VM als zuséatzliche Paketquelle einzubinden (Listing 10). Im Anhang ist
der erstellte Patch mit Download-Méglichkeit und manuellem Build-Vorgang beschrieben.

Listing 10: Gast-VM: Dateiausschnitt /etc/apt/sources.list

deb http://192.168.0.10/build2/ ucs_4.0-0-selinux/all/
deb http://192.168.0.10/build2/ ucs_4.0-0-selinux/$S(ARCH)/

AnschlieRend sind per UCR-Umgebungsvariable (Univention Configuration Registry) die zu ver-
wendenden Paketquellen konfigurierbar (vorerst noch unbetreut und unsigniert), womit SELinux
aus dem internen Repository installierbar ist. Nach Aktivierung und einem Neustart setzt das Sys-
tem automatisch die bendtigten Label fir Dateien, Programme und Verzeichnisse (Listing 11).

Listing 11: Gast-VM: Installation von SELinux

ucr set repository/online/unmaintained="yes'
ucr set update/secure_apt='no'

univention-install selinux-basics selinux-policy-default
selinux-activate
reboot

HHH H R

Der Docker-Daemon ist im Folgenden fir den Einsatz mit SELinux zu konfigurieren (Listing 12).
Listing 12: Gast-VM: Dateiausschnitt /etc/default/docker

DOCKER_OPTS="--selinux-enabled"

Das Ergebnis ist in Listing 13 an korrekt gesetzter Label fir den Docker-Daemon und einen Do-
cker-Container aus der Prozessliste abzulesen (Im Vergleich zu Listing 7 auf Seite 45).

Listing 13: Ausschnitt der Prozessliste mit aktiver Docker-Policy

system_u:system r:docker_t:s® root [..] /usr/bin/docker -d -H fd:// --selinux-enabled
system_u:system_r:svirt_lxc_net_t:s0:c179,c439 root [..] \_ /bin/bash

Fur die Protokollierung der Sicherheitsverletzungen von Docker, die SELinux im permissive-Modus
erkennt, ist auditd als ein zuséatzlicher Protokoll-Daemon zu installieren (Listing 14).

Listing 14: Gast-VM: Installation von audit und fortlaufende Anzeige der Sicherheitsverletzungen

# apt-get install auditd
# tail -f /var/log/audit/audit.log

FUr genaue Zeitangaben ist auf allen beteiligten Systemen ein Cronjob einzurichten, der regelmé-
Big Uber das Network Time Protocol (NTP) fiir eine fehlerfreie Zeitsynchronisation sorgt.
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6.2 Prototypischer Aufbau

Zu den ermittelten Bedrohungen und den festgelegten Abwehrmalinahmen (siehe Abschnitt 5.2.4)
ist im Folgenden die Architektur und der Aufbau des Prototyps beschrieben.

Die Erarbeitung einer Architektur fir die Verarbeitungskette basiert auf dem angepassten Sicher-
heitskonzept (Abbildung 13 auf Seite 53) und besteht aus den nachfolgenden Komponenten fiir
den Aufbau des Prototyps:

*  Wirt-Hardware zur Virtualisierung mit KVM-Hypervisor
e Gast-VM zur Kapselung von Applikationen mit Gast-Containern in Docker
o LSM-Hook-Mechanismus: Regelwerk von SELinux mit Docker-Policy

o Erfassen von Sicherheitsverletzungen und Nutzung eines IDS, sowie Ubertragung der
Protokoll-Dateien

+ SIEM-VM zur Uberwachung mit OSSIM
© Normalisieren und Auswerten der erfassten Event-Daten
o Erstellung von Alarmen und Tickets auf Basis von Sicherheitsverletzungen

Fur die Erfassung von Protokoll-Dateien zur zentralen Auswertung bringt auditd als Abhangigkeit
audisp mit. Erfasste Sicherheitsverletzungen sind nach Aktivierung dieser Funktionalitat an ein ent-
fernten Syslog-Server tUbertragbar (Listing 15).

Listing 15: Gast-VM: Dateiinhalt /etc/audisp/plugins.d/syslog.conf

active = yes
direction = out

path = builtin_syslog
type = builtin

args LOG_INFO
format = string

Um protokollierte Sicherheitsverletzungen (audit.log) nicht zusatzlich lokal (/var/log/syslog) zu-
zustellen, ist eine zusatzliche Konfiguration notwendig. In Listing 16 ist fur rsyslog fiir die Pro-
gramme root und audispd eine Weiterleitung per TCP zur externen SIEM-VM definiert. Die zweite
Zeile verhindert die zusétzliche lokale Speicherung der Syslog-Meldung.

Listing 16: Gast-VM: Dateiinhalt /etc/rsyslog.d/local-forward.conf

if $programname == 'root' or $programname == 'audispd' then @@10.200.31.111:514
if $programname == 'root' or $programname == 'audispd' then ~

AnschlieRend sind die Dienste auditd und rsyslog in der Gast-VM neu zu starten.

Fir das zentrale Speichern von Protokoll-Dateien und Rechner-Zustédnden erfolgt nach der Instal-
lation von OSSIM die Erstkonfiguration im Browser. Per Einrichtungsassistent kann das Subnetz
nach weiteren Quellgeraten durchsucht werden. Fir Syslog ist zunachst die entsprechende Daten-
quelle zu aktivieren, indem auf Kommandozeile Gber ossim-setup die Einstellung zu aktivieren ist
(Configure Sensor — Configure Data Source Plugins — syslog). Der entsprechende TCP-Port ist
an der Firewall zu erlauben (Listing 17), welche durch den Aufruf von ossim-reconfig aktiv wird.

Listing 17: SIEM-VM: Dateiausschnitt /etc/ossim/firewall_include

-A INPUT -p tcp -m state --state NEW -m tcp --dport 514 -j ACCEPT

Fir den sicheren Empfang der Protokoll-Dateien ist die TCP-Funktionalitat zu aktivieren (/etc/rsys-
log.conf). Nach dem Neustart von rsyslog ordnet OSSIM die Daten dem jeweiligen Quellgerat zu.
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Zusatzlich kann die Gast-VM per IDS an OSSIM angebunden werden. Die notwendigen Schritte
sind die Nutzung des OSSEC-Repository zur Installation von ossec-hids-agent®* und die Einbin-
dung in OSSIM*Y". Durch den zusétzlichen Dienst wird die Systemintegritat und die Ressourcenbe-
legung der Gast-VM fortwahrend geprift und Anomalien erfahrt das SIEM-System umgehend.

Im Folgenden ist die Uberwachung und Auswertung der Protokoll-Dateien anhand der Schadens-
szenarien dargestellt. Jede empfangene Nachricht, sowohl von Syslog oder von IDS, entspricht fur
OSSIM einem Event. Fir jedes eingehende Event errechnet OSSIM das Risiko:

Quellgerat-Wert (0-5) x Prioritat (0-5) x Zuverlassigkeit (0-10) / 25 = Event-Risiko (0-10)

Standardmalig ist der Wert des Quellgerats ,2“, Prioritat und Zuverlassigkeit sind jeweils , 1 und
beziehen sich auf die Meldung selbst. Alle Standardwerte sind anpassbar, so dass ein rechneri-
sches Risiko von mindestens ,1“ fiir einen automatischen Alarm in OSSIM erforderlich ist.

Im ersten Schadensszenario zur Erkennung von tGbermaliger Ressourcennutzung, liefert der IDS-
Agent fortwahrend Statusmeldungen an OSSIM. Fir ein Alarm bei niedrigem Arbeitsspeicher, sind
die Event-Einstellungen anzupassen Uber ,Configuration — Threat Intelligence — Datasource" fur
die Gruppe ,AlienVault HIDS-service_availability“ (Abb. 15 ergibt rechnerisches Risiko von ,1,2%).

Alienvault HIDS: System running out of memory
Availability of the system is in risk

NAME *
CATEGORY | Awailability =
SUBCATEGORY | State Critical =
RELIABILITY * [3 =]
PRIORITY * E =

Abbildung 15: OSSIM: Event-Einstellung bei niedrigerem Arbeitsspeicher

Zur Erkennung des zweiten Schadensszenarios ist die Auswertung der protokollierten Sicherheits-
verletzungen notwendig. Bei einem Ausbruch aus einem Container kann anschliel3end ein lesen-
der Zugriff auf die Wirt-Passwortdatei erfolgen, um den Hash in Ruhe zu entschliisseln. Der uner-
winschte lesende Zugriff des Programms cat wird anhand der Label des Regelwerkes von einem
Gast-Container (svirt_lxc_net_t) auf die Passwortdatei des Wirts (shadow_t) erkannt (Listing 18).

Listing 18: SIEM-VM: Ubertragene Syslog-Nachricht der Audit-Protokoll-Datei

Sep 10 12:22:29 slave52 audispd: node=slave52 type=AVC
msg=audit(1441880549.133:5125): avc: denied { read } for pid=2278 comm="cat"
name="shadow" dev="vdal" ino=131322

scontext=system_u:system r:svirt_lxc_net_t:s0:c355,c977
tcontext=system_u:object_r:shadow_t:s@ tclass=file permissive=1

Per Syslog Ubertragene Roh-Daten liegen dem SIEM-System zur weiteren Verarbeitung vor. Die
Normalisierung eigener Protokoll-Daten ist in OSSIM per Plugin erweiterbar. Ein Plugin besteht in
OSSIM aus der Normalisierungs-Datei und einer Datenbank-Datei.

Per regularem Ausdruck (Listing 19) lasst sich die Syslog-Nachricht in ihre Bestandteile in Datum,
Gerat-Sensor, Quell-Programm und ausgeldstem Event zerlegen. Hierbei ist die Sicherheitsverlet-
zung durch den Gast-Container-Prozess (svirt_lxc_net_t) auf die Passwortdatei des Wirts (sha-
dow_t) von Bedeutung. Die normalisierten Daten werden Uber Python-Platzhalter internen Varia-
blen zugewiesen, um diese weiter zu verarbeiten. Alle Dateien innerhalb des Gast-Containers ha-
ben ein einheitliches Label (svirt_sandbox_file_t), wodurch Fehlalarme auszuschliel3en sind.

16 Download-Seite von OSSEC (http://www.ossec.net/?page_id=19).
17 Anleitung zur Integration von OSSEC in OSSIM (https://www.alienvault.com/doc-repo/usm/threat-

detection/AlienVault-USM-4.x-5.x-Deploying-HIDS-Agents-to-Linux-Hosts. pdf).
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Listing 19: SIEM-VM: Dateiausschnitt /etc/ossim/agent/plugins/syslog.cfg

[syslog - audispd: container read shadowed password file]

event_type=event
regexp=""(?P<logline>(?P<date>\SYSLOG_DATE)\s+(?P<sensor>\S+)\s+(?P<source>\S+)\s+(?
P<logged_event>.*audit.*read.*svirt_lxc_net_t.*shadow_t.*)$)"
device={resolv($sensor)}

date={normalize_date($date)}

plugin_sid=2

src_ip={resolv($sensor)}

userdatal={md5sum(S$logline)}

userdata3={$logged_event}

Eine weitere Bedrohung bei einem Ausbruch aus einem Gast-Container, ist der Zugriff auf Dateien
eins andern Containers, welche in der gleichen Gast-VM unter /var/lib/docker/ gespeichert sind.
Da Docker die von SELinux bereitgestellte Funktionalitdat MCS zur Vergabe von Kategorie-Label in-
nerhalb des gleichen Sicherheits-Levels nutzt, ist diese Art der Komprimierung erkennbar.

Listing 20: SIEM-VM: Ausschnitt der Syslog-Nachricht bei Zugriff auf fremde Daten

scontext=system_u:system_r:svirt_lxc_net_t:s0:c355,c977
tcontext=system_u:object_r:docker_var_1lib_t:s0:c106,c852 tclass=file permissive=1

In Listing 20 ist die Sicherheitsverletzung durch unterschiedliche MCS-Kategorien erkennbar. Eine
Alarm-Benachrichtigung ist auszuldsen, wenn die Quell-Kategorie nicht mit der Ziel-Kategorie
Ubereinstimmt. Damit der dazu passende regulédre Ausdruck, in Listing 21, die richtige Riickgabe
liefert, darf der Platzhalter der MCS-Quelle nicht dem MCS-Ziel entsprechen.

Listing 21: SIEM-VM: Dateiausschnitt /etc/ossim/agent/plugins/syslog.cfg

regexp=""(?P<logline>(?P<date>\SYSLOG_DATE)\s+(?P<sensor>\S+)\s+(?P<source>\S+)\s+(?
P<logged_event>.*audit.*read.*svirt_lxc_net_t:s0:(?
P<mcs>c\d{1,4},c\d{1,4})\s.*docker_var_lib_t:s0:(?2!(?P=mcs)).*)$)"

Im Anhang ist die Plugin-Erweiterung vollstandig dokumentiert, zusammen mit der Anpassung der
Datenbank-Datei, um die Filterregeln im Frontend von OSSIM bereitzustellen.

OSSIM erstellt fur Alarme nicht automatisch auch ein Ticket. Wéahrend ein Alarm ein temporéares
Ereignis widerspiegelt, wie im ersten Schadensszenario einer kurzzeitigen Uberlastung, ist im
zweiten Szenario von einer Kompromittierung der Giberwachten Gast-VM auszugehen. Meines Er-
achtens ist aus diesem Grund die Erstellung eines Tickets sinnvoll, um den schwerwiegenden Vor-
fall zu untersuchen und das Ticket ggf. mit Abschaltung der entsprechenden VM zu bearbeiteten.

Die automatische Erzeugung eines Ticket fur die erkannte Sicherheitsverletzung, ist in OSSIM un-
ter ,Configuration — Threat Intelligence” Uber eine neue ,Policy" anzulegen, um als ,Action” ein
Ticket zu erstellen (Abbildung 16). Der Event-Typ ,Audit-read-shadow” greift dabei direkt auf die
zuvor erstellte Plugin-Erweiterung zurtick.

CONDITIONS
SOURCE DEST SRC PORTS & DEST PORTS EVEMNT TYPES ACTIONS &
HOST: slave53 AN AMY AMNY DS Groups: Mew Ticket: Syslog
HOST: slaves2 Auditd-read-shadow

Abbildung 16: OSSIM: Event-Policy bei Zugriff auf die Passwortdatei
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Die im Folgenden dargestellten Abbildungen zeigen eintreffende Events der Schadensszenarien

(Abb. 17), die Alarm-Benachrichtigungen (Abb. 18) sowie offene Ticktets (Abb. 19) in OSSIM.
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Abbildung 17: OSSIM: eintreffende normalisierte Event-Nachrichten
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open audispd: container read file of other container 1 /A slave52 0.0.0.0 @
- 1232335
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20150510 AlienVault HIDS: Systern running out of memory. Availability
open N/& slave53 0.0.0.0 &
— 10:5425 of the system is in risk.
SHOWING 1 TO 3 OF 3 ALARMS
Abbildung 18: OSSIM: Alarm-Ubersicht
» APPLY TAGS TO SELECTED TICKETS
TICKET TITLE PRIORITY CREATED LIFE TIME IN CHARGE SUBMITTER TYPE 6,"' STATUS EXTRAKV"'
EVEDG audispd: container read shadowed password file ® 2015-09-1012:2229 0300 admin admin Generic  Open
EVED1 Welcome to AlienVault 2015-08-07 15118110 3 Days 00:04 admin Generic  Open

Abbildung 19: OSSIM: Ticket-Ubersicht
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7 Diskussion der Ergebnisse

In der vorliegenden Masterthesis wurde untersucht, welche existierenden Mdglichkeiten zur Virtua-
lisierung von Open Source-Applikationen geeignet sind und wie dabei die Sicherheit im Unterneh-
mensumfeld gewahrleistet werden kann. In einer systematischen Analyse der Bedrohungen wur-
den GegenmaRnahmen zur Absicherung, in Form von der Hartung und der Uberwachung der be-
teiligten Systeme, festgelegt. Fir die praktische Umsetzung ist dies durch die Portierung der Do-
cker-Policy von SELinux und die Auswertung Uber OSSIM als SIEM-System realisiert worden.

Die erreichten Endergebnisse dieser Masterthesis sind im Einzelnen:

* Untersuchung der Unterschiede von Server- und Betriebssystem-Virtualisierung (Kapitel
2.2), zur Analyse und Vergleich aktueller Virtualisierungstechnologien (Kapitel 2.3).

* Untersuchung der Sicherheitsaspekte des Linux-Kernels zur Trennung von Ressourcen
und Prozessen (Kapitel 2.4) und Erstellung einer Entscheidungsmatrix mit relevanten Krite-
rien (Tabelle 7 auf Seite 15).

* Analyse der Architektur von KVM (Kapitel 3.1.1) und Docker (Kapitel 3.1.2) zur Untersu-
chung spezifischer Probleme der jeweiligen Virtualisierungs-Implementierung.

» Darstellung, dass ein erhdhter Schutzbedarf im virtualisierten Umfeld besteht (4.2), welcher
anhand der STRIDE-Methode analysierte wurde.

* Erstellung zweier Schadensszenarien (Kapitel 4.3), um potentielle Angriffsziele zu untersu-
chen, wie durch Ubermafige Ressourcennutzung oder dem Ausbruch aus einer beschrank-
ten Docker-Umgebung zur Kompromittierung des Wirts oder anderer Gast-Container.

* Einsatz der vom BSI veroffentlichten IT-Grundschutz Vorgenweise als Methode zur Bedro-
hungsanalyse (Kapitel 4.4), zur Untersuchung der beiden Schadensszenarien.

* Abschatzung und Bewertung von Bedrohungen (Kapitel 5.1), um herauszufinden fur welche
Bereiche der virtuellen Umgebung zusatzliche SicherheitsmaRnahmen erforderlich sind.

* Darstellung, dass eine Gefahrdung ihre Ursache im Einsatz von DAC hat (Kapitel 5.2.2)
und als Gegenmal3nahme zusétzlich MAC (5.2.2.1) eingesetzt werden sollte.

* Abgabe einer Empfehlung als Basis fir Sicherheitsentscheidungen im Unternehmensum-
feld (Kapitel 5.2.4) und Beflrwortung der Nutzung der LSM-Schnittstelle auf Kernel-Ebene,
da Sicherheitsliicken nicht vermeidbar sind, sowie der Einsatz eines SIEM-Systems als es-
sentielle Komponente, um aus Protokoll-Dateien heraus entstandene Sicherheitsverletzun-
gen zu erkennen und zu melden.

* Implementierung des Prototyps mit der Portierung des SELinux-Regelwerks der Docker-
Policy nach Debian, Protokollierung von Sicherheitsverletzung per Syslog und Auswertung
und Korrelation per OSSIM (Kapitel 6.1).

* Erstellung eines Prototyps fir die Verarbeitungskette zur Absicherung von Applikationen mit
den Mitteln Virtualisierung, Kapselung der Unternehmensapplikation, Sicherheit und Uber-
wachung (Kapitel 6.2).

7.1 Wissenschaftliche Sichtweise

In der Literatur werden die Bereiche der Virtualisierung und der Sicherheit unabhangig voneinan-
der betrachtet. Fachliteratur zu den Virtualisierungs-Implementierungen Xen (vgl. Chisnall [2008])
und KVM (vgl. Michel Rode u. a. [2012]) haben den Fokus in der Konzeptvorstellung der Hypervi-
sor-Varianten und Administration der virtualisierten Komponenten. Zur Erstellung sicherer Pro-
gramme hat der Entwickler von Applikationen unter Linux alle Benutzereingaben zu prifen, um
eine Kompromittierung der Infrastruktur zu verhindern (vgl. Wheeler [1999; S. 46]). Einerseits ist
die Server-Virtualisierung mit KVM auf Basis des Betriebssystems Red Hat auf die Sicherheit hin
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bewertet worden nach Common Criteria (vgl. Bundesamt fur Sicherheit in der Informationstechnik
BSI-DSZ-CC-0754-2012 [2012]). Andererseits steht fur die Betriebssystem-Virtualisierung auf Ba-
sis von Docker eine Untersuchung der Sicherheit aus. Ein methodisches Vorgehen nach Common
Criteria zur Bewertung der Sicherheitseigenschaften von IT-Produkten, ware mit dem Abarbeiten
der Norm 1SO 15408 in Form von Checklisten verbunden. Dabei bliebe allerdings der praktische
Einsatz unbericksichtigt [Shuichiro Yamamoto/Tomoko Kaneko/Hidehiko Tanaka 2013; S. 331].

Die Masterthesis stellt die Verbindung zwischen der Sicherheit und Virtualisierung im Unterneh-
mensumfeld her. Bedrohungen im praktischen Umfeld entstehen bei Verletzung der Sicherheit und
den damit verbundenen Schutzzielen aus Vertraulichkeit, Integritat und Verfligbarkeit. Vorgehens-
weisen wie die Bedrohungsmatrix, die Bedrohungslandkarte oder die Risikomatrix helfen bei der
Ermittlung generischer Bedrohungen, aber weniger bei realen Szenarien. Mit dem Bedrohungs-
baum sind konkrete Ablaufe und alternative Angriffspfade abbildbar. Das BSI liefert mit dem GSK
neben Normen und Regeln, auch klare MaBnahmen zur Verbesserung der IT-Sicherheit im Unter-
nehmen [Bundesamt fur Sicherheit in der Informationstechnik IT-Grundschutz-Katalog 2015].

Fiur die Masterthesis wurde das Vorgehen nach BSI zur Bewertung von Risiken [Bundesamt fur
Sicherheit in der Informationstechnik 100-3 2008] in abgewandelter Form gewabhlt. Einerseits lie-
fern zwei konkrete Schadensszenarien die Basis der Untersuchung der Virtualisierungs-Implemen-
tierungen KVM und Docker. Andererseits wurde anstatt der klassischen Schutzziele, mit der
STRIDE-Methode (vgl. Microsoft Corporation [2005]) ein grof3eres MalR an moglichen Bedrohun-
gen durch Sicherheitsverletzungen untersucht. Die Vorgehensweise nach BSI sieht vor, dass kon-
krete Bedrohungen und Gefahrdungen aus der Praxis analysierbar sind, um in einer Auswertung
entsprechende Gegenmalinahmen festzulegen. Ein Nachteil der Vorgehensweise nach BSI ist
aber, dass dariiber hinausgehende Bedrohungen und Gefahrdungen nicht ermittelt worden sind.

Ein zentrales Ergebnis aus wissenschatftlicher Sicht ist, dass die genutzte Sicherheitsfunktionen
des Linux-Kernels (chroot, setuid und setgid, Capabilities, Cgroups, Namespaces, Seccomp) ge-
eignet sind, um einen laufenden Prozess einschranken. Das Problem aber ist, dass nicht zwischen
den root-Benutzern von Wirt- und Gast-System unterschieden werden kann. Die Ursache ist die
gemeinsame Nutzung des gleichen Kernels, selbst wenn dieser per Namensraumisolierung ge-
trennt wird (vgl. Kernel Documentation [2015b]). Linux nutzt als Sicherheitsmodell DAC zur Unter-
gliederung der Lese-, Schreib- und Ausfuhrungs-Zugriffe. Die Schwache dieses Modells liegt einer-
seits darin, dass der Benutzer selbst die Zugriffsberechtigungen steuert und andererseits wird nicht
zwischen Subjekt und Objekt beim Zugriff unterschieden. Mit MAC werden beide Probleme geldst,
indem die Zugangskontrolle zentral vom Linux-Kernel aus und mit Unterscheidung der Art des Zu-
griffs maoglich ist. Bei Aktivierung nur erforderlicher Zugriffsberechtigungen, kann ein so geschitz-
tes System auch vor zuklnftigen Sicherheitslicken gesichert werden.

Ein weiteres Forschungsgebiet in diesem Zusammenhang ware aus wissenschaftlicher Sicht die
Ausweitung der Schadensszenarien, zur Bewertung aktueller Untersuchungen wie beispielsweise
»The Memory Sinkhole* was ein Ausbruch Uber eine dem ,Ring -1" vorgelagerte CPU-Einheit, dem
System Management Mode (SMM), ermdglichen soll (vgl. Domas [2015]).

7.2 Praxisorientierte Sichtweise

Fur Unternehmen ist in der Praxis die IT-Sicherheit (vgl. Eckert [2012]) und das damit verbundene
IT-Sicherheitsmanagement nach 1SO 27001 (vgl. Heinrich Kersten u. a. [2013]) eine Mdglichkeit
Sicherheitsmechanismen zu etablieren. Die 1ISO-Norm spezifiziert Anforderungen zur Sicherstel-
lung der IT-Sicherheit, fir den Lebenszyklus im Unternehmen mit den Phasen Planung und Kon-
zeption, Beschaffung, Umsetzung und Betrieb. Ein Unternehmen kann sich von unabhangiger Stel-
le zertifizieren lassen, um die Einhaltung der Norm-Standards nachzuweisen.

Beim Vorgehen nach BSI ist die Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz
vorgesehen. Der IT-Grundschutz unterstitzt die Identifizierung und Umsetzung von Sicherheits-
maflnahmen im Unternehmen [Bundesamt fur Sicherheit in der Informationstechnik 100-2 2008].
Waéhrend die ISO-Norm dabei Ziele vorgibt was sicherzustellen ist, listet der BSI-Standard per Soll-
Ist-Vergleich auf, wie die Sicherheit in der Praxis realisierbar ist. Dazu werden bekannte Bedrohun-
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gen mit konkreten Mallnahmen im GSK verknipft, um die Gefdhrdungen zu verhindern
[Bundesamt fiir Sicherheit in der Informationstechnik IT-Grundschutz-Katalog 2015]. Fir Bereiche,
in denen Sicherheitsverletzungen existenziellen Auswirkungen auf das Unternehmen haben, liegt
fur die IT-Systeme ein besonders hoher Schutzbedarf vor.

In einer virtuellen Umgebung besteht kein physikalischer Schutz zwischen laufenden Maschinen,
so dass per Software die Sicherheit gewahrleistet werden muss. Durch die Verwendung der Be-
triebssystem-Virtualisierung Docker werden, durch die gemeinsame Nutzung des Linux-Kernels,
die Software-Schichten weiter verringert. Im Gegensatz zur Server-Virtualisierung wird hierbei kein
Hypervisor und kein separater Kernel flr das Gast-System verwendet. Zusatzliche Bedrohungen
kdnnen somit entstehen, bei der Verarbeitung von Firmengeheimnissen oder Patenten. Zur Erken-
nung von besonders gefahrdeten Bereichen, ist die Durchfiihrung einer Risikoanalyse inklusive ei-
ner Bedrohungsanalyse nach BSI erforderlich [Bundesamt flir Sicherheit in der Informationstechnik
100-3 2008]. Auch wenn ein Unternehmen keine Zertifizierung nach 1SO 27001 anstreben sollte,
so bewirken die bereitgestellten Maf3nahmen des BSI in ausformulierten sog. ,Best Practice” bei
Umsetzung eine Verringerung des Risikos in diesen Bereichen.

Ein zentrales Ergebnis aus praktischer Sicht ist, dass die Linux-Sicherheitsfunktionen (chroot, se-
tuid und setgid, Capabilities, Cgroups, Namespaces, Seccomp) begrenzt geeignet sind, um einen
virtuellen Container abgetrennt und isoliert zu betreiben. Das durch den Benutzer veranderbare Si-
cherheitsmodell DAC von Linux zur Untergliederung der Lese-, Schreib- und Ausfihrungs-Zugriffe
reicht nicht aus. Dies fuhrt dazu, dass der Linux-Kernel keine Unterscheidung zwischen Datei- und
Prozessrechten macht. Prozesse sind per Namensraumisolierung trennbar, allerdings kann der
Kernel bei gleicher UID nicht den root-Benutzer von Wirt- und Gast-Systemen unterscheiden (vgl.
Kernel Documentation [2015b]).

Das Sicherheitsmodell MAC funktioniert im Gegensatz dazu ohne Benutzerbeeinflussung und
kann uber den Kernel per LSM-Hook integriert werden. SELinux nutzt diesen Mechanismus Uber
ein zentrales Regelwerk. Fir die Masterthesis wurden die Regeln der Docker-Policy von Fedora 22
nach Debian UCS 4.0-3 migriert, sodass jeder Container-Prozess ein Label erhalt. Anhand dieser
Label sind Sicherheitsverletzungen erkennbar und werden im permissive-Modus protokolliert. Da
SELinux fur das ganze System aktiv wird, also nicht nur fur einzelne Prozesse, ist tber diese glo-
bale Einstellung der Betriebs-Modus steuerbar. Die Nutzung von SELinux zur Gewahrleistung der
Sicherheit hat allerdings Auswirkungen auf die Performance, so dauert beispielsweise das Offnen
und SchlieRen einer Datei 12 % langer als ohne SELinux [Ralf Spenneberg 2008; S. 51-53].

Eine weitere Aufgabe in diesem Zusammenhang ware die Anpassung des gesamten Regelwerks
der anderen SELinux-Policy-Module an UCS. Somit kdnnte SELinux im enforcing-Modus betrieben
werden, um Sicherheitsverletzungen abzulehnen. Weitreichende Abhangigkeiten der Docker-Poli-
cy verursachen derzeit noch zahlreiche Eintrdge in der Protokoll-Datei, beispielsweise fur das
Overlay-Dateisystem beim Start eines Docker-Containers. Dies ware eine weitere Teilaufgabe bei
der vollstandigen Migration fur alle SELinux-Policy-Module.

Fur ein vollstdndiges Sicherheitskonzept sind allerdings auch die untereinander ausgetauschten
Informationen zwischen Gast-Container und Wirt-System relevant. So ist der Datenverkehr im
Netzwerk per Firewall und der Zugriff auf den Verzeichnisdienst des Unternehmens per LDAP-
ACL-Regelwerk zu steuern. Diese Herausforderungen sollen im parallelen Forschungsprojekt ,Sa-
ferApps" von Univention und Mitarbeitern des Forschungsbereichs Cyber-Physical Systems des
Deutschen Forschungszentrums fur Kinstliche Intelligenz (DFKI) geldst werden.

Ein weiteres Ergebnis aus praktischer Sicht ist, dass aus den protokollierten Sicherheitsverletzun-
gen die genaue Sicherheitslicke eines potentiellen Angriffs ermittelbar ist. Dieser Masterthesis lie-
gen zwei verschiedene Schadensszenarien zu Grunde. Im ersten Fall steht die Erkennung von
UbermaRiger Ressourcennutzung im Mittelpunkt und im zweiten Fall der Ausbruch aus einem Do-
cker-Container mit anschlieBendem Zugriff auf die Wirt-Passwortdatei oder auf Daten eines ande-
ren Containers. Uber das SIEM-System OSSIM ist mit Hilfe von OSSEC das erste Szenario er-
kennbar. Ein installierter IDS-Sensor auf dem Wirt-System liefert fortwahrend Statusmeldungen, so
dass beispielsweise ein zu niedriger Arbeitsspeicher per Alarm-Benachrichtigung erkannt wird. Das
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zweite Szenario setzt auf die Kernfunktionalitat eines SIEM-Systems. Quellgerate liefern Protokoll-
daten, die per Syntaxanalyse und Normalisierung mit Hilfe eines Regelwerks und Korrelation hin
Uberprift werden. Per Syslog Uber TCP werden die Protokoll-Dateien Ubertragen und die Sicher-
heitsverletzungen werden per regularem Ausdruck gefiltert. Aus den eingehenden Event-Meldun-
gen erzeugt das SIEM-System abhangig der Filterregeln und definierten Prioritdten einen Alarm.
Zusatzlich wird beim Zugriff auf die Wirt-Passwortdatei ein Ticket erzeugt, welches dem Sicher-
heits-Team im Unternehmen zur Bearbeitung vorgelegt wird. So kdnnen Sicherheits-Meldungen ef-
fektiv verarbeitet werden, ohne das ein manuelles Durchsuchen der Protokoll-Dateien auf Unregel-
maRigkeiten notwendig ist. Ein Nachteil durch die Verwendung eines SIEM-Systems, als Komplett-
paket aus verschieden Sicherheitstools, wére die Bindung an den Hersteller zur Weiterentwicklung
der Software. Da der Quelltext bereitsteht, konnte das Projekt unabhé&ngig fortgefihrt werden.

Weitere Aufgaben in diesem Zusammenhang wére die Zustellung eines Alarms per Mail zur Anbin-
dung an ein externes System. Diese Informationen kdnnten an ein bestehendes Ticketsystem wie
beispielsweise ORTS (Open Ticket Request System) Ubertragen werden, welches von einem Sup-
port-Team bearbeitet wird, um Stérungen nachvollziehbar zu priorisieren und abzuarbeiten. Ein
weiterer Gesichtspunkt wére die bereits umgestellte Ubertragung der Syslog-Daten von UDP auf
TCP zusatzlich verschlusselt zu Ubertragen, um den Inhalt der sensiblen Informationen aus der
Protokollierung der Sicherheitsverletzung zu schitzen.

Dariiber hinaus konnten die Schadensszenarien erweitert werden, um mehr Vorfalle zu untersu-
chen. Einerseits ware die quantitative Erhéhung der Szenarien eine Mdglichkeit, um mehr Anwen-
dungsfalle abzudecken. Andererseits ware die qualitative Umarbeitung der Szenarien eine andere
Madoglichkeit, beispielsweise in Ricksprache mit Sicherheitsexperten oder basierend auf realen An-
griffsszenarien.

7.3 Handlungsempfehlung

Die Vorgehensweise nach BSI unterstitzt das Unternehmen bei der Zertifizierung nach ISO 27001
auf der Basis von IT-Grundschutz. Diese Methode ist gut geeignet, um Gefdhrdungen in der IT-
Landschaft des Unternehmens zu erkennen und zu beheben. Mdgliche Bedrohungen aus der Pra-
xis und entsprechende ausformulierte Gegenmaflinahmen verbessern die IT-Sicherheit allumfas-
send in den Phasen der Planung und Konzeption, Beschaffung, Umsetzung und Betrieb der IT.
Auch wenn ein Unternehmen die Einflihrung von ISO 27001 nicht anstrebt, ist die Methode geeig-
net, um sich Gefahrdungen bewusst zu werden, bevor diese eintreten.

Die sichere Ausfiihrung von fremden Applikationen in der Unternehmens-Infrastruktur steht im Mit-
telpunkt der Masterthesis. Der Aufbau der untersuchten Schadensszenarien ist gewahlt worden,
um die geringe Kopplung zum Wirt-System zu analysieren und um entstehende Sicherheitsverlet-
zungen zu erkennen.

Fur die Ausfiihrung von Fremdapplikationen, eine vorbereitete Infrastruktur zur Erstellung, 6ffentli-
cher Bereitstellung und Betrieb von Containern, ist Docker gut geeignet. Die bestehenden Sicher-
heitsfunktionen des Linux-Kernels sind per LSM-Hook durch SELinux erweiterbar, um Container an
unerwinschter Ressourcenverwendung zu hindern.

Bevor SELinux auf UCS genutzt wird, um Docker-Container abzusichern, ist zunachst das Regel-
werk samtlicher SELinux-Policy-Module weiter zu Uberarbeiten, um potentielle Sicherheitsverlet-
zungen zu priufen und ggf. freizuschalten. Der Hintergrund ist das SELinux unter Debian und UCS
standardmafig im permissive-Modus erkannte Sicherheitsverletzungen protokolliert. Nach gelagert
sind diese Protokoll-Dateien zu analysieren, um die entsprechenden Regelwerke anzupassen. Erst
im enforcing-Modus werden global alle erkannten Sicherheitsverletzungen abgelehnt, was bei un-
vollstdndigen Regelsatzen zu einem unvorhergesehenen Ablauf der Prozesse fiihrt, wenn der Zu-
griff auf eine bendtigte Ressource verweigert wird. In den eigenen Protokoll-Dateien der Program-
me ist hierbei lediglich eine Meldung in Form von , Zugriff verweigert* hinterlegt, was keinen Ruck-
schluss auf die tatsachliche Ursache bzw. SELinux zul&sst.

AnschlieRend ist festzuhalten, dass Uber Docker bereitgestellte Container mit SELinux von uner-
wunschtem Zugriff auf Ressourcen des Wirt-Systems auf Kernel-Ebene geschiitzt werden.
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8 Fazit
8.1 Riickblick

In dieser Masterthesis wurde gezeigt, wie ein sicherer Betrieb existierender Applikationen im Un-
ternehmensumfeld mit Hilfe von Open Source-Werkzeugen maoglich ist. In der Ausarbeitung des
Theorie-Teils sind verschiedene Konzepte der Virtualisierung und deren Implementierung vorge-
stellt worden. Ein weiterer Themenbereich ist die Sicherheit des Linux-Kernels und wie laufende
Prozesse in ihren Zugriffsberechtigungen beschrankt werden kénnen.

In einer Bedrohungsanalyse wurden die beiden Themen von Virtualisierung und Sicherheit mitein-
ander verbunden, um so die Virtualisierungs-lmplementierung KVM und Docker im Unternehmens-
betrieb zu untersuchen. Anhand von Schadensszenarien sind potentielle Angriffe, Auswirkungen
und Geféahrdungen festgestellt worden. GegenmalRhahmen zur Gewéhrleistung der Sicherheit ist
die Integration von Mandatory Access Control als Zugangskontrolle, zusatzlich zum bestehenden
Discretionary Access Control unter Linux. Darlber hinaus missen Protokoll-Dateien erfasst und
per Echtzeitiiberwachung ausgewertet werden, um Sicherheitsverletzungen zu erkennen mit Hilfe
eines Security Information und Event Management (SIEM)-Systems.

Fur den praktischen Teil wurde das Regelwerk von SELinux der Docker-Policy portiert und ange-
passt. In einer Testimplementierung ist in einem Prototyp die Virtualisierung von Docker mit der Si-
cherheit durch SELinux verbunden worden. Sicherheitsverletzungen werden von OSSIM erkannt
und ausgewertet.

8.2 Schlussfolgerung

Wahrend die Server-Virtualisierung KVM zur Vollvirtualisierung oder Emulation kompletter Hardwa-
re auf eine langjahrige Reifung seit Verodffentlichung 2006 zuriickblickt, befindet sich die Betriebs-
system-Virtualisierung Docker zur Kapselung von Prozessen oder gleichartigen Betriebssystemen
noch in der Entwicklung. Statt mit KVM Betriebssysteme auf Basis der Installations-CD des Her-
stellers auszufihren, bietet Docker im Unterschied dazu eine zentrale Applikationsentwicklerplatt-
form. Diese ermoglicht es Container zu erstellen und ausfiihren oder fertig vorkonfigurierte laufféhi-
ge Applikationen zu verteilen. Der dabei von Gast- und Wirt-System gemeinsam genutzt Linux-Ker-
nel, erfordert eine zusatzliche Absicherung auf Kernel-Ebene. Hierbei bietet sich die Nutzung von
SELinux Uber die vorhandene LSM-Schnittstelle des Kernels an. OSSIM bewertet Protokoll-Datei-
en und zeigt entstandene Sicherheitsverletzungen per Alarm-Benachrichtigung an.

Die anfangs gestellte Forschungsfrage nach geeigneten Mdglichkeiten zur Virtualisierung von
Open Source-Applikationen und der Gewahrleistung der Sicherheit im Unternehmensumfeld ist so-
mit beantwortet.

8.3 Ausblick

Mit der Masterthesis werden Sicherheitsverletzungen auf Kernel-Ebene derzeit erkannt und proto-
kolliert (permissive-Modus). Ein nachster Schritt ware somit die Anpassung aller Policy-Module zur
vollen Integration von SELinux (enforcing-Modus) in UCS, ohne dass ein Daemon-Prozess in sei-
ner Tatigkeit durch fehlende Zugriffsrechte auf Ressourcen behindert wird. Ein Teilschritt davon ist
die weitere Uberpriifung von Abhéngigkeiten von der Docker-Policy auf andere Policy-Module, um
den Umfang der protokollierten Sicherheitsverletzungen zu minimieren. Diese Tatigkeiten kénnten
parallel zum Forschungsprojekt ,SaferApps” bis Marz 2017 umgesetzt werden.

Ein weiterer Aspekt wére die Anbindung der protokollierten Sicherheitsverletzungen an die Prozes-
se im Unternehmen. Eine Teilaufgabe ware die verschlisselte Datenlibertragung der Protokoll-
Dateien von Syslog. Eine andere Aufgabe wéare die mogliche Anbindung der von SIEM erkannten
Alarm-Benachrichtigung an ein im Unternehmen bereits bestehendes, externes Ticketsystem. So
dass die Meldungen in der Praxis geschiitzt Ubertragen und von einem Supportteam bearbeitet
werden kénnen, um Stérungen nachvollziehbar zu priorisieren und abzuarbeiten.
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Anhange

Docker-Policy und Debian-Anpassungen

Die migrierte und angepasste Docker-Policy befindet sich im internen SVN von Univention
svn+ssh://billy.knut.univention.de/var/svn/patches/refpolicy

unter dem Pfad
4.0-0-0-ucs/2:2.20140421-9-selinux/adjusted_docker_policies_from_fedora_22.patch

sowie zuséatzlich unter
http://www.andreas.peichert.com/files/adjusted_docker_policies_from _fedora_22.patch

sha256-Prifsumme
4c7c6eal3ca3f58888dch908e78alc082f3bbac1585ba77¢c6296586417195dc85

Nachfolgend ist der manueller Build-Vorgang, unabhangig des UCS-Build-Systems, beschrieben.

Zuerst wird die ,Debian source control“-Datei heruntergeladen. Hiermit werden automatisch auch
die Original-Quelltexte der ,SELinux Reference Policy* (refpolicy_2.20140421.orig.tar.bz2) und die
spezifischen Anpassungen von Debian (refpolicy 2.20140421-9.debian.tar.xz) heruntergeladen:

dget http://http.debian.net/debian/pool/main/r/refpolicy/refpolicy_2.20140421-9.dsc

Auspacken und Verschmelzen des originalen Quelltextes mit den Debian-Anpassungen:

dpkg-source -x refpolicy_2.20140421-9.dsc

Im Folgenden findet der Patch Anwendung. Hierbei wird die Datei fir den automatischen Kontext-
wechsel (Ixc_context) angelegt und der Build-Prozess fur Docker angepasst. Aulierdem werden
zwei zusatzliche Debian-Patch-Dateien angelegt, welche in den Build-Prozess einflieRen:

patch -p0@ < ../adjusted_docker_policies_from_fedora_22.patch

Wechseln in das Quelltext-Verzeichnis der SELinux-Policy:

cd refpolicy-2.20140421/

Anwenden des Patches der migrierten Docker-Policy (2000-docker-policy.patch):

quilt push

Anwenden des Patches der Docker-Anpassungen fur Debian und UCS (2000-docker-fixes.patch):

quilt push

Bauen der neuen Debian-Pakete:

dpkg-buildpackage

Installation des Debian-Paketes, wobei der Dateiname vom Build-Datum abhangig ist:

dpkg -1 ../selinux-policy-default_2.20140421-9.12.201509231038_all.deb
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OSSIM Plugin-Erweiterung
Listing: SIEM-VM: Dateiinhalt /etc/ossim/agent/plugins/syslog.cfg

Alienvault plugin

Author: Alienvault Team at devel@alienvault.com
Plugin syslog 1d:4007 version: 0.0.2

Last modification: 2015-05-13 16:11

Plugin Selection Info:
Syslog:Syslog: -

END-HEADER
Accepted products:
syslog - syslog -
Description:

HH R K R H H R E R

[DEFAULT]
plugin_1d=4007

[config]
type=detector
enable=yes

source=1log
location=/var/log/syslog

create_file=true

process=
start=no
stop=no
startup=
shutdown=

[syslog - datamining]

event_type=event
regexp=""(?P<logline>(\SYSLOG_DATE)\s+(?P<sensor>\S+)\s+(?P<source>\S+)\s+(?
P<generator>[A\[]1*)\[(?P<pid>\d+)\]:(?P<logged_event>.*))s$"
device={resolv($sensor)}

date={normalize_date($1)}

plugin_sid=1

src_ip={resolv($sensor)}

userdatal={md5sum($logline)}

userdata3={S$Sgenerator}

userdata4={$logged_event}

userdata5={$pid}

[syslog - datamining - all]

event_type=event
regexp=""(?P<logline>(?P<date>\SYSLOG_DATE)\s+(?P<sensor>\S+)\s+(?P<source>\S+)\s+(?
P<logged_event>.*)$)"

device={resolv($sensor)}

date={normalize _date($date)}

plugin_sid=1

src_ip={resolv($sensor)}

userdatal={md5sum($logline)}

userdata3={$logged_event}

# audispd: container read shadowed password file
#
# type=AVC msg=audit(1441364081.670:127): avc: denied { read } for pid=4594
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comm="cat" name="shadow" dev="dm-0" ino=1571194
scontext=system u:system r:svirt_ lxc_net_t:s0@:c31,c126
tcontext=system _u:object r:shadow_t:s@ tclass=file permissive=1
#

[syslog - audit - shadow]

event_type=event
regexp=""(?P<logline>(?P<date>\SYSLOG_DATE)\s+(?P<sensor>\S+)\s+(?P<source>\S+)\s+(?
P<logged_event>.*audit.*read.*svirt_lxc_net_t.*shadow_t.*)$)"
device={resolv(Ssensor)}

date={normalize_date($date)}

plugin_sid=2

src_ip={resolv($sensor)}

userdatal={md5sum($logline)}

userdata3={$logged_event}

# audispd: container read file of other container

#

# type=AVC msg=audit(1441875676.904:4862): avc: denied { read } for pid=1074
comm="cat" name="secret" dev="vdal" ino=403101
scontext=system u:system r:svirt_lxc_net t:s0:c355,c977
tcontext=system _u:object r:docker_var_1lib_t:s0:c106,c852 tclass=file permissive=1
#

[syslog - audit - docker_var_lib_t]

event_type=event
regexp=""(?P<logline>(?P<date>\SYSLOG_DATE)\s+(?P<sensor>\S+)\s+(?P<source>\S+)\s+(?
P<logged_event>.*audit.*read.*svirt_lxc_net_t:s0:(?
P<mcs>c\d{1,4},c\d{1,4})\s.*docker_var_1lib_t:s0:(?!(?P=mcs)).*)$)"
device={resolv(S$Ssensor)}

date={normalize_date($date)}

plugin_sid=3

src_ip={resolv($sensor)}

userdatal={md5sum($logline)}

userdata3={$logged event}

Listing: SIEM-VM: Dateiinhalt /usr/share/doc/ossim-mysql/contrib/plugins/syslog.sql

-- syslog
-- plugin_1id: 4007

DELETE FROM plugin WHERE id = "4007";
DELETE FROM plugin_sid where plugin_id = "4007";

INSERT IGNORE INTO plugin (id, type, name, description) VALUES (4007, 1, 'syslog',
'Syslog plugin with md5 checksum logging');

INSERT IGNORE INTO plugin_sid (plugin_id, sid, category_id, class_id, name,
priority, reliability) VALUES (4007, 1, NULL, NULL, 'Syslog: syslog entry', 0, 1);
INSERT IGNORE INTO plugin_sid (plugin_id, sid, category_id, class_id, name,
priority, reliability) VALUES (4007, 2, NULL, NULL, 'audispd: container read
shadowed password file', 5, 3);

INSERT IGNORE INTO plugin_sid (plugin_id, sid, category_id, class_id, name,
priority, reliability) VALUES (4007, 3, NULL, NULL, 'audispd: container read file of
other container', 5, 3);

Listing: SIEM-VM: Installation und Aktivierung des angepassten Syslog-Plugins

# ossim-db < /usr/share/doc/ossim-mysql/contrib/plugins/syslog.sql
# [etc/init.d/ossim-server restart
# [etc/init.d/ossim-agent restart




