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Zusammenfassung

Die Bachelorarbeit hat den Titel „Integration von Elastic Compute Cloud in UCS Virtual 
Machine Manager“. Die Elastic Compute Cloud wird seit 2006 vom amerikanischen Un-
ternehmen Amazon Web Services, Inc. angeboten und dient zur Bereitstellung von Re-
chenleistung in  einer  öffentlichen Cloud-Umgebung.  Seit  2004 wird UCS vom deut-
schen Unternehmen Univention GmbH angeboten. Der UCS Virtual Machine Manager 
war ab 2010 Teil dieses Produktes und dient zur Erstellung einer persönlichen Cloud.

Wenn es um die Bereitstellung von digitalen Dienstleistungen geht, ist von Anfang an 
nicht abzusehen, wie gefragt ein Produkt sein wird. Die klassische Herangehensweise 
ist es, den Bedarf zu schätzen und dementsprechend mehr oder weniger Server-Hard-
ware zu mieten oder zu kaufen. Virtualisierung bietet im Gegensatz dazu eine Möglich-
keit effizient und verbrauchsorientiert zu arbeiten. Virtuelle Maschinen können bei stark 
schwankenden Zugriffszahlen dynamisch die Rechenleistung erhöhen oder reduzieren 
ohne eine spürbare Beeinträchtigung für den Verbraucher. Kosten entstehen dabei nur 
für die in Anspruch genommenen Ressourcen pro Zeiteinheit und nicht dauerhaft wie 
bei der Bereitstellung eigener Server-Hardware.

In dieser Bachelorarbeit werden UCS Virtual Machine Manager und seine lokale Virtua-
lisierungstechnik mit der öffentlichen Cloud von Amazon verbunden.

Aufbauend auf der Analyse involvierter Systeme und Schnittstellen wird in einer Unter-
suchung  festgestellt,  welche  Schnittstellenimplementierungen  zur  Integration  idealer-
weise geeignet sind.

Die Vorgehensweise zur Erreichung der im Lastenheft beschrieben Kundenanforderun-
gen ist funktionsgetrieben durch die Aufteilung in einzelne Arbeitspakete. In den agilen 
Schritten Entwurf,  Implementierung und Qualitätssicherung wurde der Fortschritt  ge-
steuert.  Durch  die  testgetriebene Entwicklung  wurde  konsequent  die  Erstellung von 
Software-Tests vor der eigentlichen Implementierung umgesetzt, um die Testbarkeit und 
Testabdeckung der Software zu gewährleisten. Zur Sicherstellung der Qualität wurden 
die Ergebnisse des Test-Plans aus dem Qualitäts-Management regelmäßig überprüft.

Aus den Kundenwünschen zur Steuerung von Instanzen innerhalb der Cloud und Unter-
stützung kompatibler Schnittstellen in UCS Virtual Machine Managers, ist eine breit ge-
fächerte Implementierung entstanden. So kann der Benutzer bestehende Instanzen im 
Browser Starten, Stoppen, Neustarten oder Löschen, ohne die Unterschiede der EC2-
Schnittstellen von Amazon Web Services oder OpenStack zu bemerken. Ein Adminis-
trator hat die Möglichkeit neue Instanzen auf der Kommandozeile anzulegen.

Das Endprodukt  zeichnet  sich  besonders  durch eine  ersetzbare  Schnittstellenimple-
mentierung aus und ist unabhängig von der zuvor bestehenden lokalen Virtualisierungs-
technik in UCS Virtual Machine Manager. Bei Bedarf ist es möglich, die Schnittstellen-
implementierung auszutauschen und bei  einer  zukünftigen Version von UCS könnte 
Elastic Compute Cloud als alleinige Cloud-Plattform unterstützt werden, ohne die Funk-
tionalität zu beeinträchtigen. Verbindungsabbrüche werden zuverlässig erkannt und füh-
ren zu einer Verzögerung der automatischen Aktualisierung, sodass die Schnittstelle bei  
einem Netzwerkproblem nicht permanent abgefragt wird.
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Summary

This  Bachelor-Thesis  is  titled  „Integration  of  Elastic  Compute  Cloud  in  UCS Virtual 
Machine Manager“. The Elastic Compute Cloud is offered since 2006 by the American 
company Amazon Web Services, Inc. and provides computing power in a public cloud 
environment. UCS is offered by the German company Univention GmbH since 2004. 
UCS Virtual Machine Manager is since 2010 part of this product and is used to create a 
personal cloud.

If one plans to serve digital services, it is from the beginning really uncertain how the  
demand of a product will be. The classical approach is to estimate the demand and rent  
or  buy accordingly more or  less server hardware.  Virtualisation in  contrast  offers,  a 
consumption-oriented and efficient way to work. Virtual machines can with fluctuating 
traffic dynamically increase or minimize the computing power without a noticeable effect 
on the consumer. Resulting costs for the utilized resources are paid per unit of time and 
not permanent as in providing an owned server hardware.

In this Bachelor-Thesis UCS Virtual Machine Manager with its local virtualisation are 
connected with the public cloud of Amazon.

Based  on  the  analysis  of  involved  systems and  interfaces  the  study of  this  thesis 
determines which interface implementations are ideally suited for an integration.

The  procedure  for  achieving  the  specifications  in  the  requirement  specification 
documents  is  supported  by  feature-driven  development  by  breakdown  into  work 
packages.  In  the  agile  steps  design,  implementation  and  quality  assurance,  the 
progress was controlled. Through the test-driven development, the creation of software 
testing  has  been  consistently  implemented  before  the  actual  implementation,  to 
guarantee the testability and test coverage of the software. To ensure the quality of the  
results, the test plan from the quality management has been reviewed regularly.

Of the customer wishes to control instances within the cloud, and support of compatible 
interfaces in UCS Virtual Machine Manager, a broad implementation has emerged. So 
the user can observe existing instances in the browser and start, stop, restart, or delete 
them, without knowing the differences in the EC2 interfaces of Amazon Web Services or 
OpenStack.  An  administrator  has  the  possibility  to  create  new  instances  on  the 
command line.

The final  product  is  characterized by a replaceable  interface implementation  and is 
independent of the previously existing local  Virtualisation Technology in UCS Virtual 
Machine Manager. If necessary, it is possible to replace the interface implementation 
and at a future version of UCS only Elastic Compute Cloud could be supported as a 
cloud platform,  without affecting the functionality.  Disconnections are reliably detected 
and lead to a delay of the automatic updating, so that  the interface is not  checked 
continuously during a network problem.
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Glossar

Amazon Elastic Block Store (EBS) – Eine Gerätedatei, welche in virtuelle Maschinen 
von Amazon eingebunden werden kann, um Daten persistent zu speichern.

Amazon Elastic Compute Cloud (EC2) – Eine Cloud Computing Plattform, in welcher 
sich flüchtige virtuelle Maschinen die Ressourcen der Infrastruktur teilen. EC2 wurde als 
Public-Cloud von Amazon entwickelt und ist inzwischen ein de-facto Standard.

Amazon Linux AMI – Eine Linux-Distribution von Amazon basierend auf Red Hat En-
terprise Linux. Die Distribution ist optimiert auf Cloud-Umgebungen, während Wartungs-
aktualisierungen der Distribution von Amazon übernommen werden.

Amazon Machine Image (AMI) – Ein spezielle Vorlage-Datei die genutzt wird, um eine 
virtuelle Maschine in der Amazon Elastic Compute Cloud zu erzeugen. Es sind Informa-
tionen zu Betriebssystem, Kernelversion und Festplatte enthalten.

Amazon Virtual Private Cloud (VPC) – Ermöglicht die Bereitstellung von virtuellen Ma-
schinen in einem logisch getrennten Subnet-Bereich innerhalb der Amazon Cloud.

Amazon Web Services (AWS) – Oberbegriff des Cloud-Produktportfolios der Amazon 
Web Services, Inc., einem Tochterunternehmen der Amazon.com, Inc.

Application programming interface (API) – Eine Programmierschnittstelle ist Teil ei-
nes Softwaresystems, welches anderen Programmen, beispielsweise einer Schnittstel-
lenimplementierung, die Anbindung an das System ermöglicht.

Command Line Interface (CLI) – Kommandozeile zur Eingabe von Befehlen um Soft-
ware zu konfigurieren und zu steuern.

Feature Driven Development (FDD) – Eine Sammlung von Methoden für das Projekt-
management zur agilen Abarbeitung der Anforderungen in der Softwareentwicklung.

Software Development Kit (SDK) – Eine Sammlung von Werkzeugen, auf dessen Ba-
sis Softwareentwickler eigene Softwareprodukte erstellen können.

Test Driven Development (TDD) – Die testgetriebene Entwicklung wird in der agilen 
Softwareentwicklung zur Erstellung von Software-Tests vor der eigentlichen Implemen-
tierung eingesetzt, um die Testbarkeit und Testabdeckung der Software sicherzustellen.

UCS Virtual Machine Manager (UVMM) – Ein Werkzeug zur zentralen Verwaltung vir-
tualisierter Infrastrukturen innerhalb von Univention Corporate Server.

UMC-Protokoll  (UMCP) –  Protokoll  zur  Kommunikation  zwischen  UMC-Server  und 
UMC-Modulprozessen. Es wird dabei das JSON-Datenformat verwendet.

Univention Corporate Client (UCC) – Ein Linux-Betriebssystem von Univention basie-
rend auf Ubuntu mit grafischer Oberfläche für PCs, Notebooks und Thin Clients.

Univention Corporate Server (UCS) – Eine Linux-Distribution von Univention basie-
rend auf Debian zur zentralen Verwaltung von Servern, installierten Diensten, Desktop-
Rechnern und Benutzern. UCS wird als Alternative des Active-Directory-Verzeichnis-
dienstes von Microsoft Windows-Server angeboten.

Univention Management Conole (UMC) – Eine grafische Oberfläche in Form einer 
Webanwendung zur Steuerung der Funktionalitäten von Univention Corporate Server.
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1 Einführung

Das Bereithalten eigener Hardware zum Betrieb von virtuellen Maschinen erfordert ne-
ben einer geeigneten Umgebung auch einige Anforderungen an die lokale Infrastruktur.  
So ist für den Betrieb einer sogenannten privaten Cloud neben der Anschaffung leis-
tungsfähiger  Hardware  auch für  Kühlung in  Serverräumen, eine unterbrechungsfreie 
Stromversorgung und eine entsprechende Internetanbindung zu sorgen. Ein weiterer 
Nachteil dieser auf einen Standort begrenzten Lösung ist, dass die laufenden Kosten für 
den Betrieb weiterhin anfallen, auch wenn einige virtuelle Maschinen vorübergehend 
nicht benötigt werden.

Im Gegensatz hierzu stellen öffentliche Cloud-Anbieter eine alternative Möglichkeit dar. 
Sie bieten eine virtuelle Hardware-Plattform an, welche ihre Kunden nutzen können, um 
ihre eigenen virtuellen Maschinen zu betreiben. Kosten entstehen hierbei lediglich für 
die verbrauchten Ressourcen.

Die Vorteile der in den letzten Jahren immer zuverlässiger geworden Cloud-Technologie 
sind neben einer besseren Kostentransparenz auch die Skalierbarkeit der Systeme. Fir-
men lagern ihre Basis-IT aus und profitieren so zu Spitzenzeiten, wie durch hohe Zu-
griffszahlen, von der Cloud – ohne eine spürbare Verlangsamung der Anwendung.

In einer Studie von Februar 2013 stellte die KPMG AG in Zusammenarbeit mit dem 
Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. (BIT-
KOM) fest, dass bereits jedes dritte Unternehmen in Deutschland Cloud Computing ein-
setzt [A]. In dieser repräsentativen Studie wurden 436 IT-Verantwortliche in deutschen 
Unternehmen ab 20 Mitarbeitern zu ihrer Haltung und Anwendung der Cloud Technolo-
gie im Jahr 2012 befragt. Das Ergebnis ist allerdings differenziert zu sehen, denn wäh-
rend 34% der Firmen eine Private Cloud verwendeten, sind es bei der Public Cloud le-
diglich 10% der Unternehmen im gleichen Zeitraum. Mit zunehmender Größe der Unter-
nehmen steigt auch der Zuspruch und die Nutzung von Cloud Computing und liegt in 
Unternehmen mit 2.000 oder mehr Mitarbeitern bei 61% für Private Cloud Computing 
und bereits 20% der befragten Unternehmen nutzten eine Public Cloud.

Die Gründe liegen primär an der Skepsis in Bezug auf Datenschutz und Datensicher-
heit, aber vor allem auch daran, dass die Integration der Cloud in die eigene IT als pro-
blematisch angesehen wird. So fürchten viele Unternehmen eine Insellösung, welcher 
die notwendige Verbindung zu der bereits bestehenden Infrastruktur fehlt.

Es fehlt ein Mechanismus um die Hindernisse zu überwinden und öffentliche und lokale 
Infrastrukturen zu verbinden. Ein Unternehmen könnte sich mithilfe einer Überbrückung 
eine, für den jeweiligen Einsatzzweck, passende Cloud aussuchen. Bei Verwendung ei-
nes gemeinsamen Systems werden auch Sicherheitsbedenken minimiert,  die  an IT-
Grenzen gebunden sind. Der IT-Verantwortlich hat dann im Einzelfall die Wahlfreiheit  
eine Anwendungen mit schwankender Last auszulagern oder kritische Systeme lokal zu 
betreiben, um den Zugriff durch Dritte auszuschließen.

Im Rahmen dieser Bachelorarbeit wird das Produkt Univention Corporate Server und 
die bisher eingesetzte lokale Virtualisierungstechnik mit der Public Cloud von Amazon 
verbunden.
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1.1 Unternehmensbeschreibung

Die Univention GmbH wurde 2002 in Bremen gegründet und hat sich auf die Bereitstel-
lung von Open Source-Lösungen spezialisiert. Ziel ist, alternative Linux-Komplettlösun-
gen anzubieten, welche bei Unternehmen sowie Bundes- und Landesbehörden erfolg-
reich eingesetzt werden können. Wichtig ist Univention dabei nach eigenem Bekunden 
die Offenheit, Unabhängigkeit und Wirtschaftlichkeit der angebotenen Produktpalette.

1.1.1 Univention Corporate Server

Univention entwickelt und vertreibt seit 2004 das Software-Produkt Univention Corpora-
te Server (UCS), ein auf Debian GNU/Linux basierendes Serverbetriebssystem. Dies 
stellt  ein  zentrales  Managementsystem  zur  plattformübergreifenden  Verwaltung  von 
Servern, installierten Diensten, Desktop-Rechnern sowie Benutzern zur Verfügung.

Debian  ist  eine  paketbasierte  Distribution,  in  welcher  gefundene  Sicherheitslücken 
schnell behoben, jedoch neue Programmfunktionen erst spät in die Pakete einfließen. 
Für das Basissystem von UCS bedeutet dies vor allem Sicherheit und Stabilität. Ein 
Nachteil wäre allerdings, dass neue Versionen nur in Abhängigkeit von Debian angebo-
ten werden könnten. Daher stellt Univention ein eigenes Repository für UCS bereit, in 
welchem die für UCS benötigten Paketen hinterlegt werden. So können auch aktuellere 
Versionen über sog. Backports unabhängig von Debian verfügbar gemacht werden.

Der Aufbau von UCS sieht verschiedene Serverrollen vor, die für den Betrieb eingerich-
tet werden können (Abbildung 1). Zur zentralen Steuerung der Ressourcen ist zunächst 
ein UCS-Domänencontroller als Master-Server für die Kommunikation mit weiteren Ser-
vern und Desktop-Rechnern zuständig. Der Backup-Server übernimmt im Fehlerfall die 
Aufgaben des Master-Servers, welcher in der Domäne nur einmal vorhanden sein darf.
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Über mehrere Slave-Server ist das Netzwerk auch über verteilte Firmenstandorte effizi-
ent zu betreiben. Der Benutzer kann als Desktop-Rechner sowohl Microsoft Windows 
sowie eine Linux-Distribution verwenden und in die Domäne einbinden. Ein permanen-
tes  Replizieren der  Benutzerkonten u.v.m.  findet  selbstständig über  OpenLDAP und 
Samba zwischen den Servern statt. Samba in der aktuellen Version 4 enthält die volle 
Funktionalität des Active-Directory-Verzeichnisdienstes von Microsoft und kann so Win-
dows-Server vollständig ersetzen [B].

Am Firmenstandort in Bremen sind ca. 40 Mitarbeiter für den Fortbestand von UCS zu-
ständig. Darüber hinaus werden Zusatzprodukte angeboten; mit Univention Corporate 
Client (UCC) ein auf Desktop-Rechner, Notebooks und Thin Clients zugeschnittenes 
Betriebssystem und mit UCS@School ein speziell auf Schulen und Bildungseinrichtun-
gen abgestimmtes Produkt. Die Schulversion basiert auf UCS und bietet unter anderem 
für Lehrer eine zentrale Steuerung von Schüler-Desktops und für Schulträger eine zen-
trale Verwaltung der IT-Infrastruktur. Alle drei Produkte werden als Open-Source-Soft-
ware von den Abteilungen Entwicklung, Marketing, Professional Service, Support und 
Vertrieb betreut. In regelmäßigen Abständen werden Kundenschulungen gegeben und 
es finden Messeauftritte gemeinsam mit Partnerunternehmen statt.

1.1.2 Univention Management Console

Innerhalb von UCS ist mit der Univention Management Conole (UMC) eine zentrale gra-
fische Oberfläche in Form einer Webanwendung dafür zuständig, dass Administratoren 
die für den Betrieb notwendigen Funktionen per Browser steuern können. Einige Modu-
le von UCS zur Administration von Benutzerkonten, Gruppenrichtlinien oder Rechnern 
in der Domäne sind in Abbildung 2 zu sehen. Über System-Module ist die Konfiguration 
oder Verwaltung eines Systems möglich, wie beispielsweise das Installieren von Soft-
ware-Paketen.

Der Server lässt sich aber auch weiterhin per Konsole verwalten. Dies ist durchaus für 
Spezialkonfigurationen gewollt, da nicht alle Optionen in der UMC abgebildet werden.

Im integrierten UCS „App Center“ können Partnerunternehmen ihr eigenes Software-
Produkt einbinden lassen, um den Benutzern verschiedene Anwendungen von Drittan-
bietern wie Groupware, Datensicherung, ERP oder CRM-Systeme bereitzustellen. Der 
Funktionsumfang von UCS wird so einfach erweitert und auf die Bedürfnisse des Kun-
den angepasst.

3

Abbildung 2: Darstellung einiger UCS-Module



1.1.3 UCS Virtual Machine Manager

Neben der Nutzung von Systemen auf physikalischer Hardware, lassen sich auch virtu-
elle Ressourcen verwenden. Durch Virtualisierung werden vorhandene Kapazitäten ge-
bündelt und können so parallel zeitgleich verwendet werden. Dies bietet sich beispiels-
weise an, um zentral virtuelle Server bereit zu stellen. Neben einer Einsparung an Hard-
ware, werden die vorhandenen Computer effizienter genutzt und die Administration er-
folgt von einer Stelle aus, was in jedem Fall eine Kostenersparnis bietet.

Unter UCS stehen die Open Source Visualisierungsplattformen KVM und Xen zur Aus-
wahl, um bevorzugt einen Slave-Server als lokalen Virtualisierungsknoten nutzbar zu 
machen. Eigene leistungsfähige Hardware ist dabei Voraussetzung für den reibungslo-
sen Betrieb von parallel laufenden virtuellen Maschinen.

Über das  Modul UCS Virtual Machine Manager (UVMM) werden die Virtualisierungs-
knoten betriebsintern zusammengefasst und lassen sich zentral verwalten. Virtualisierte 
Server und Clients können so als virtuelle Maschinen (VM) je nach Bedarf gestartet, 
pausiert und gestoppt werden und teilen sich die Ressourcen des Basissystems.

Der interne Aufbau von UVMM unterteilt sich in vier Bereiche (Abbildung 3):

1. Das UVMM-UMC-Frontend stellt im Browser die GUI zur Verfügung und nimmt 
die notwendige Plausibilitätsüberprüfung zum Steuern von VMs vor.

2. Das UVMM-UMC-Backend nimmt Anfragen vom Frontend entgegen und bereitet 
gleichzeitig empfangene Daten vom UVMM-daemon zur Anzeige auf.

3. Der UVMM-daemon ist das Kernstück von UVMM. Hier werden die notwendigen 
Informationen zusammengetragen und zur Steuerung von VMs bereitgehalten.

4. Das UVMM-Command Line Interface (CLI) ermöglicht eine vom UVMM-Frontend 
unabhängige Administration per Konsole.

Unter Linux gibt es mit libvirt  eine Verwaltungsbibliothek und Tools, um VMs zentral 
über eine gemeinsame Schnittstelle anzusprechen. Dies findet unabhängig von der da-
bei verwendeten Virtualisierungstechnik, wie KVM, Xen, VMware oder VirtualBox, statt.

In UVMM gibt es bereits die Implementierung zu der Steuerbibliothek libvirt, welche die 
Plattformen KVM und Xen kontrollieren kann und es ermöglicht VMs zentral anzulegen 
und zu verwalten.

4

Abbildung 3: Schematische Darstellung UVMM



1.2 Problemstellung

Das von Amazon Web Services, Inc. entwickelte Produkt Elastic Compute Cloud (EC2) 
hat die Aufgabe virtualisierte Systeme im Amazon-Rechenzentrum zu betreiben. Dabei 
spielt es keine Rolle, ob in der VM eine Linux-Distribution oder ein Microsoft Windows 
Server ausgeführt wird. Viele andere Clouddienste und Cloudprovider haben ähnliche 
Produkte geschaffen und mit einer kompatiblen Schnittstelle ausgestattet, wodurch sich 
EC2 inzwischen zu einem de-facto Standard entwickelt hat. Unter EC2 wird eine VM als 
Instanz bezeichnet. Nach dem Start kann eine Instanz öffentlich über das Internet ver-
fügbar gemacht werden und lässt sich so in bestehende Infrastrukturen eingliedern.

Die Entwicklung der Virtualisierungstechniken mit libvirt begannen bei Univention Mitte 
2007, lange bevor öffentliche Cloud Anbieter populär wurden oder Open Source Alter-
nativen für Cloud Computing verfügbar waren. Nach vielen Anpassungen, auch in Zu-
sammenarbeit mit Entwicklern von libvirt, ist Anfang 2010 UVMM einstanden. Jedoch ist 
libvirt auch heute noch unflexibel, was die Konfiguration angeht, weswegen es ein lang-
fristiges Ziel ist, libvirt zu ersetzen. Kurzfristig soll eine Anbindung an EC2 geschaffen 
werden, die unabhängig aber kompatibel zu der bestehenden Implementierung arbeitet.

UVMM soll um die Fähigkeit erweitert werden, neben der Administration von lokalen 
UCS-spezifischen Virtualisierungsknoten im Firmennetzwerk, auch entfernte Systeme in 
der Cloud verwalten zu können. So soll, neben der bereits bestehenden Schnittstelle 
über  libvirt  zur  Steuerung eigener  Hardware,  eine  zusätzliche Schnittstelle  integriert 
werden, welche EC2 und kompatible Virtualisierungsumgebungen ansteuern kann.

1.3 Auftragsbeschreibung

Die Bachelorarbeit soll mit einer selbstständigen Einarbeitung in die Infrastruktur von 
UCS  und  UVMM  beginnen.  Dazu  sollen  verschiedene  Serverinstallation  auf  realer 
Hardware  und  in  virtueller  Umgebung  durchgeführt  werden.  Die  zu  verwendenden 
Schnittstellen und Protokolle von UVMM und EC2 sollen dabei analysiert werden.

In einer Recherche soll  untersucht werden, welche existierenden Implementierungen 
zur Steuerung einer EC2-Instanz bereits verfügbar sind. Die Kommunikation findet über 
XML zur EC2-Schnittstelle des Cloud Anbieters statt. Die zu verwendende bestehende 
Programmierschnittstelle (API) soll die Mindestanforderungen der Implementierung be-
reitstellen, so dass eine Instanz gestartet und gestoppt werden kann, jedoch für spätere 
Erweiterungen einen entsprechenden Funktionsumfang anbieten. Auf Basis der Recher-
cheergebnisse werden die Wünsche an das Endprodukt genauer definiert und verein-
bart. Entweder genügen die bereitgestellten Funktionen einer existierenden Schnittstel-
lenimplementierung den Anforderungen,  oder  es  ist  eine  eigene  Schnittstellenimple-
mentierung zu realisieren.

Die zu entwerfende Software-Architektur zur Steuerung von EC2-Instanzen soll selbst 
Schnittstellen zum bestehenden UVMM-System bieten, um die Einbindung in UVMM zu 
ermöglichen. Außerdem soll die Architektur erweiterbar sein, damit später zusätzliche 
Funktionen hinzugefügt werden können. Die mit dem Kunden vereinbarten Anforderun-
gen  sollen  umgesetzt  und  an  den  UVMM-daemon,  CLI,  sowie  an  das  bestehende 
UVMM-UMC-Backend angebunden werden. UCS ist auf Basis der Programmiersprache 
Python entwickelt worden, weswegen auch die EC2-Erweiterungen mit dieser Sprache 
realisiert werden sollen. Zur Interaktion mit  den EC2-Instanzen soll  der Benutzer im 
webbasierten UVMM-UMC Frontend die dazu benötigten Steuerelemente angezeigt be-
kommen. Hierbei wird Javascript mit dem Dojo-Framework verwendet.
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1.4 Erwartete Endergebnisse

Ziel der Abschlussarbeit ist eine Integration der EC2-Schnittstelle in UVMM, so dass 
mindestens die Funktion „Starten und Stoppen von VMs in einer EC2-Umgebung“ sowie 
die  dafür  notwendigen  Voraussetzungen (Authentifizierung,  Abfrage  vorhandener  In-
stanzen) implementiert sind. Die gewählte Architektur soll später das Erweitern um zu-
sätzliche EC2-Funktionen ermöglichen.

Andere dem de-facto EC2-Standard entsprechende Schnittstellen wie beispielsweise 
OpenStack sollen ebenfalls unterstützt werden.

Der Schwerpunkt des Projekts soll die Implementierung der gewünschten Funktionen 
im UVMM daemon sein. Für die grafische Darstellung im Frontend soll entsprechend 
nur eine Basisfunktionalität enthalten sein. Das Frontend dient somit als „Proof of Con-
cept“ und bietet nicht den vollen implementierten EC2-Funktionsumfang an. Eine um-
fassende Anbindung an das Frontend soll nach Projektabschluss später bei der Integra-
tion in den Produktivstand von UVMM durch Layout-Designer erfolgen. Hintergrund ist 
langer Abstimmungsprozess bei Univention unter den Gesichtspunkten von Nutzbarkeit 
und Aussehen zwischen Layout-Designern, Marketing, Vertrieb und der Unternehmens-
führung. Der Umfang der Bachelorarbeit wird dadurch nicht eingeschränkt.

Das in Abbildung 4 dargestellte Anwendungsfalldiagramm (Use Case) zeigt in UML1 die 
grundlegenden Anforderungen des Kunden an die Implementierung. Ein Administrator 
von  UCS kann  Rechenzentren  verwalten,  für  welche  die  Authentifizierung  zu  einer 
Schnittstelle erfolgt. Der Benutzer von UVMM kann aus aktiven Rechenzentren aus-
wählen, um die dortigen Instanzen in einer Übersicht anzuzeigen. Darüber hinaus soll 
der Benutzer vorhandene Instanzen verwalten und neue Instanzen erstellen können.

1 Unified Modeling Language
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2 Vorgehensweise

2.1 Anforderungen

Aus den Kundenwünschen wurde zu Beginn der Bachelorarbeit ein Lastenheft erarbei-
tet und inhaltlich mit dem Kunden abgestimmt. Hier ist auch die Basisfunktionalität des 
Frontends sowie der vollständige Backend-Funktionsumfang definiert. Um die Wichtig-
keit der gewünschten Teilfunktionen zu kategorisieren, wird die MoSCoW-Methode2 ein-
gesetzt.

Der Einteilung der Begriffe liegt der RFC 2119 [C] zugrunde, in welcher die Bedeutung 
definiert ist, um Verwirrung mit deren Interpretation zu vermeiden.

• MUST – Eine Anforderung, welche unbedingt erforderlich ist.
• SHOULD – Diese Anforderung sollte umgesetzt werden.
• COULD – Ist abhängig vom Projektverlauf und kann optional umgesetzt werden.
• WON'T – Wird in diesem Projekt nicht umgesetzt, aber für die Zukunft vorge-

merkt.

Da der interne Aufbau von UVMM in die vier Bereiche daemon, CLI, Backend und Fron-
tend aufgeteilt ist, kann ein entsprechender Ansatz zur Prozesssteuerung und Zeitpla-
nung der Bachelorarbeit gewählt werden, um die beteiligten Komponenten mit dem neu-
en EC2-Backend zu verbinden.

Die Funktionswünsche mit den Prioritäten „MUST“ und „SHOULD“ sind Grundlage der 
weiteren Planung und ergeben die in Tabelle 1 angegebenen Anforderungen. Das voll-
ständige Lastenheft befindet sich im Anhang dieser Dokumentation.

Nr. Bereich Beschreibung Priorität

a1 EC2-Backend 1. Konfiguration MUST

a2 EC2-Backend 2. Instanzübersicht MUST

a3 EC2-Backend 3. Zustand einer Instanz MUST

a4 EC2-Backend 4. Abrufen von Statusinformationen SHOULD

a5 EC2-Backend 5. Verwaltung einer Instanz
• Starten und Stoppen
• Neustarten und Löschen

MUST
SHOULD

a6 EC2-Backend 6. Erstellen einer neuer Instanz SHOULD

a7 EC2-Datenverwaltung 1. Lokaler Zwischenspeicher, API Anfragen gering halten SHOULD

a8 UVMM-Backend 1. Erweiterung UVMM-daemon MUST

a9 UVMM-Frontend 2. Instanzübersicht MUST

a10 UVMM-Frontend 3. Zustand einer Instanz MUST

a11 UVMM-Frontend 4. Abrufen von Statusinformationen SHOULD

a12 UVMM-Frontend 5. Verwaltung einer Instanz SHOULD

Tabelle 1: Priorisierte Kundenanforderungen aus dem Lastenheft

2 Das Akronym MoSCoW steht für die jeweiligen Anfangsbuchstaben der Begriffe MUST, SHOULD, 
COULD und WON'T, wobei die zusätzlichen klein geschrieben Buchstaben keine weitere Bedeutung 
haben und lediglich die Lesbarkeit und Aussprache verbessern sollen.
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2.2 Projekt-Management

2.2.1 Interessengruppen

Die während der Bachelorarbeit involvierten Interessengruppen sowie deren Zuständig-
keit und Verantwortlichkeit sind aus Tabelle 2 ersichtlich (alphabetisch sortiert).

Name Rolle Verantwortlichkeit

Gohmann, Stefan Head of Software Engineering Kunde, Vorgabe von Anforderun-
gen an UVMM und EC2 Funktio-
nalitäten

Hahn, Philipp Open Source Software Engineer Bestehende Architektur von 
UVMM und Anbindung an UCS

Peichert, Andreas Student Software Engineering Erstellung der Bachelorarbeit

Schwardt-Krummrich, Sönke Open Source Software Engineer Betreuung der Bachelorarbeit

Tabelle 2: Interessengruppen der Entwicklungsabteilung

2.2.2 Risikoanalyse

Im Rahmen der Projektplanung sind mögliche Risiken zu identifizieren und zu bewerten, 
die einen negativen Einfluss auf den Projekterfolg haben. In Tabelle  3 gibt die Wahr-
scheinlichkeit (Ws) an wie realistisch das Eintreten eines Risiko ist, während die Auswir-
kung für das Ausmaß des Risikos steht. Im Falle eines Eintretens, kann mit den Gegen-
maßnahmen passend regiert werden, um den Projektverlauf nicht zu gefährden.

Nr. Risiko Ws Ausw. Gegenmaßnahmen Kategorie

r1 Änderung der Anforderungen niedrig hoch Regelmäßige Treffen mit Kun-
den um Änderungen frühzeitig 
zu besprechen und zu minimie-
ren

administrativ

r2 Begrenztes Kontingent an 
Zeitressourcen reicht nicht aus 
für die Entwicklung

hoch mittel Versuchen mit den vorhanden 
Ressourcen zurecht zukom-
men; Kommunizieren von Pro-
blem mit dem Kunden bei Eng-
pässen; Einführen eines Quali-
täts- und Konfigurations-Mana-
gement

administrativ

r3 Management Mehraufwand 
nimmt zu

niedrig mittel Regelmäßige Treffen mit Unter-
nehmensbetreuer um Zwi-
schenstand zu besprechen

administrativ

r4 Veränderungen innerhalb der 
Datenquelle für die
Abfrage der EC2-Daten

niedrig hoch Nutzen einer alten API-Version; 
Änderung der Implementierung

technisch

r5 Nichterreichbarkeit des Ar-
beitsplatzes, z.b. Wetter

niedrig niedrig Nutzung von VPN technisch

r6 Qualitätsverlust verursacht 
durch geringe Erfahrung in der 
Programmierung mit Python

mittel mittel Erhöhung der Einarbeitungszeit 
für selbständiges Einarbeiten

technisch

Tabelle 3: Mögliche Risiken und Gegenmaßnahmen
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2.2.3 Zeitplanung

Die im Lastenheft definierten Funktionswünsche mit den Prioritäten „MUST – unbedingt 
erforderlich“ und „SHOULD – sollte umgesetzt werden“ dienen als Grundlage für die 
Aufgabenplanung. Vom Kunden sind darüber hinaus keine Zeitvorgaben oder Meilen-
steine zur  Einhaltung vorgegeben,  sodass die  Planung an den Universitätsterminen 
ausgerichtet ist. Mit der priorisierten Aufgabenplanung ist der Umfang der Bachelorar-
beit festgelegt, nicht jedoch die Reihenfolge der einzelnen Anforderungen.

Grundlage für die Zeitplanung sind die Funktionswünsche, gebündelt in Arbeitspaketen. 
In einem Arbeitspaket werden flexibel je nach geplanter Dauer ein oder mehrere Funk-
tionen entworfen und implementiert. Zum Abschluss eines Arbeitspaket folgt eine Kon-
trolle des Fortschritts.  Der Zwischen- und Endbericht soll parallel dazu entstehen, wo-
durch die einzelnen Arbeitspakete und die Berichte jeweils mit 50% der Zeiteinheiten 
geplant sind.  Ein Arbeitspaket umfasst zwei oder mehr Wochen Arbeitszeit.  Der voll-
ständige Zeitplan befindet sich im Anhang als Gannt-Diagramm.

2.2.4 Prozesssteuerung

Die Bachelorarbeit orientiert sich zunächst an dem Wasser-
fallmodell,  um zu Projektbeginn  ausgehend  von  der  Pro-
blemstellung  das  Lastenheft  zu  erarbeiten.  Anschließend 
folgt eine Analyse der beteiligten Systeme und die mögli-
chen Schnittstellenimplementierungen werden untersucht.

Im Schritt  der Realisierung wird jedoch eine agile  Vorge-
hensweise angewandt (Abbildung 5) . Das UVMM-Backend 
und der UVMM-daemon mit CLI, sind vom UVMM-Frontend 
losgelöst. So ist eine getrennte Realisierung möglich, begin-
nend bei den Cloud-Funktionalitäten im EC2-Backend mit 
anschließender Anbindung an die beteiligten Komponenten.

Zusammengehörende Funktion  können  entworfen  und  im 
Rahmen der Zeitplanung eines Arbeitspakets implementiert 
werden.  Die  Vorgehensweise  ist  vorrangig  testgetrieben, 
dazu gibt es in Python die Möglichkeit Unit-Tests zu erstel-
len. Die einzelnen EC2-Implementierungen können so funk-
tionsgetrieben der Reihe nach lokal umgesetzt und dann im 
UVMM-daemon angebunden werden, oder einzelne Funk-
tionen lassen sich nacheinander erst im daemon, Backend 
und direkt an das Frontend anbinden, bis die Implementie-
rungen erledigt sind.

So kann bei der Umsetzung flexibel die Planung angepasst 
werden. Die Vorgehensweise entspricht dem Feature Dri-
ven Development (FDD), jedoch abweichend vom FDD fin-
det in der Bachelorarbeit nach jedem agilen Schritt der Im-
plementierung eine Qualitätssicherung statt. In dieser Pha-
se wird der aktuelle Stand kontrolliert und mit der Planung 
verglichen.  Abschließend  wird  im  Build-Schritt  das  finale 
Debian-Paket erzeugt.

Die Erstellung einer API-Dokumentation zur Implementierung ist im Lastenheft festge-
halten, damit eine spätere Erweiterung um zusätzliche EC2-Funktionen möglich ist.
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2.3 Entwicklungsumgebung

Univention verwendet abteilungsübergreifend UCS als Plattform im Unternehmen. Je-
der Mitarbeiter hat einen Desktop-Rechner, welcher mit UCC betrieben wird. Für die 
Entwicklungsarbeiten  kommen  allerdings  ausschließlich  VMs  auf  einem  Virtualisie-
rungsknoten mit eigener Hardware zum Einsatz. Nach Bedarf kann sich jeder Mitarbei-
ter selbst VMs anlegen und auch wieder löschen. So können auch Sicherungspunkte 
angelegt werden, um risikolos ein neues Verhalten zu erproben.

Zur Versionsverwaltung des Quelltextes wird intern Subversion (SVN) eingesetzt, um 
Änderungen zentral  und nachvollziehbar  zu halten.  In einem öffentlich zugänglichen 
Bugtracker-System tragen Mitarbeiter und Kunden von Univention Fehlerberichte ein 
und können so auch den Status verfolgen. Jede Quelltext-Änderung und damit verbun-
dene Speicherung in das Projektarchiv (SVN commit) setzt zwingend eine Fehlernum-
mer aus dem Bugtracker-System voraus. So sind beide Systeme eng miteinander ver-
knüpft. Darüber hinaus wird das interne SVN mehrmals täglich in ein externes SVN ge-
spiegelt, wodurch ganz im Sinne von Open Source Anpassungen am Quelltext auch 
von extern einzusehen sind.

UCS basiert wie bereits beschrieben auf Debian GNU/Linux, welches sich aus Paketen 
mit eigenen Installations-Routinen zusammensetzt. Für die Integration soll das UVMM-
Debian-Paket entsprechend erweitert werden, so dass es im hauseigenen Buildsystem 
generiert  werden  kann.  Hierbei  findet  kein  Release im Sinne einer  Veröffentlichung 
statt, da die Bachelorarbeit zunächst als „Proof of Concept“ entsteht und später intern 
weiterentwickelt werden soll.

2.4 Konfigurations-Management

Damit das Projekt nach Abschluss der Bachelorarbeit vom Kunden problemlos in den 
Produktivstand von UCS integriert und verwendet werden kann, dient das Konfigura-
tion-Management als  Leitfaden.  Lösungen zu Problemquellen, die  während der  Ent-
wicklung mit den verschieden IT-Schnittstellen gefunden wurden, sind aufgezeigt, um 
die Weiterentwicklung des Produktes durch Mitarbeiter von Univention zu einem späte-
ren Zeitpunkt zu ermöglichen. Im Anhang befindet sich die komplette Dokumentation 
zum Konfigurations-Management.

2.5 Qualitäts-Management

Die Grundlage der Qualitätssicherung nach erfolgtem Entwurf und Umsetzung eines Ar-
beitspakets ist das Qualitäts-Management. Im Qualitäts-Plan werden die Qualitäts-Stan-
dards der Bachelorarbeit definiert. Kriterien in Bezug auf die Zeitplanung und Prozess-
steuerung helfen den Fortgang des Projekt-Management zu überwachen. Im Test-Plan 
sind in Hinblick auf die Programmierung mit Python wichtige Kriterien zur Code-Qualität 
definiert, sowie Regeln zum Prüfen der Resultate, um den Grad der Entwicklung zu be-
werten. Die Daten werden regelmäßig in einem Arbeitspaket im Schritt der Qualitätssi-
cherung gemessen. Daraus ablesbare Informationen und Resultate sind gegenüberge-
stellt, um einen Trend ablesen zu können. Im Anhang befindet sich das Dokument zum 
Qualitäts-Management mit den definierten Qualitäts-Kriterien und den zu verschiedenen 
Zeitpunkten erfassten Ergebnissen.
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3 Analyse

3.1 UCS und UMC Modulprozesse

Innerhalb  von  UCS besteht  UMC aus  den  Komponenten  Apache  Webserver,  UMC 
Webserver und UMC Server, welcher mit den UMC-Modulprozessen kommuniziert.

In Abbildung 6 ist zu sehen wie ein Benutzer mithilfe eines Webbrowsers über das Netz-
werk auf UCS zugreift, um die grafische Oberfläche von UMC anzuzeigen. Intern dient 
der Apache Webserver als Reverse-Proxy, um die Anfragen an den UMC-Webserver 
weiterzuleiten. Die Kommunikation mit dem UVMM-UMC-Backend-Modulprozess erfolgt 
über das UMC-Protokoll (UMCP), was das JSON3-Datenformat verwendet.

Der UVMM-Modulprozess leitet die Anfragen an den UVMM-daemon weiter und sendet 
die Antworten zurück zum Benutzer an das Frontend. Die UVMM-CLI verwendet den 
UVMM-daemon direkt. Intern greift der UVMM-daemon per libvirt-RPC-Protokoll über 
das Netzwerk auf lokale Virtualisierungsknoten zu. Die EC2-Kommunikation ist  über 
XML analog vorgesehen.

3 JavaScript Object Notation: kompaktes Datenformat zum Datenaustausch zwischen Anwendungen.
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3.2 UVMM-CLI und UVMM-daemon 

Der UVMM-daemon enthält  einem Unix-Socket  und eine Client-Schnittstelle,  welche 
von Backend und CLI genutzt wird. Das dargestellte Klassendiagramm (Abbildung  7) 
stellt lediglich benötigte Klassen und Methoden dar, die zur Ermittlung der derzeit unter-
stützten  Virtualisierungsarten  von  UVMM  verwendet  werden.  Die  Beziehungen  der 
Klassen im Diagramm wurden unter Zuhilfenahme von pyreverse aus pylint 0.25.14 er-
arbeitet, einem Programm zur grafischen Darstellung existierender Python-Projekte.

Die intern von UVMM verwendete Terminologie ist:

• group – unterstützte Virtualisierungsarten, derzeit wird nur der String „default“ für 
lokale Virtualisierungsknoten ausgegeben.

• node – physikalischer Virtualisierungsknoten im lokalen Netzwerk.
• domain – virtuelle Maschine innerhalb eines Virtualisierungsknoten.

Eine Analyse für den auf Konsole eingegeben CLI-Befehl uvmm groups und die Verarbei-
tung der Methodenaufrufe im daemon sind im Anhang in Sequenzdiagrammen darge-
stellt. Hier ist neben „default“ später auch „ec2“ in einer Liste auszugeben.

4 pyreverse Funktionsübersicht: http://www.logilab.org/blogentry/6883
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3.3 Amazon Elastic Compute Cloud

EC2 wurde am 25. August 2006 vom Amazon.com, Inc. Firmengründer Jeff Bezos der 
Öffentlichkeit als Teil von Amazon Web Services (AWS) vorgestellt [D]. Dabei handelt es 
sich um Systeme die auf der Visualisierungsplattform Xen betrieben werden und statt 
fester Vertragslaufzeit „just 10 cents per clock hour“ (Jeff Bezos, 2006) kosten. Mittler-
weile stehen 22 virtuelle Hardware-Systeme zur Auswahl5, die unterschiedlich auf Fest-
plattenspeicher, Rechenleistung oder Arbeitsspeicher optimiert sind.

Der strukturelle Aufbau von EC2 ist in Abbildung 8 dargestellt. In mittlerweile weltweit 
acht Regionen werden EC2-Instanzen in Rechenzentren bereitgestellt. Eine Instanz ba-
siert immer auf einem bestehenden Abbild, einer Amazon Machine Image-Datei (AMI). 
Im Marktplatz können auch eigene AMIs aus Instanzen veröffentlicht werden oder eine 
fremde AMI dient als als Vorlage für die eigene Instanz. Ein direktes Einbinden eines ei-
genen Datenträgerabbilds ist nicht vorgesehen, jedoch gibt es mit Zusatztools die Mög-
lichkeit, eine lokale VM in eine EC2-Instanz umzuwandeln6.

Instanzen erhalten standardmäßig bei jedem Start eine neue öffentliche IP-Adresse zu-
gewiesen, welche nur bei Neustarts erhalten bleibt. Das Pausieren von Instanzen ist  
nicht möglich. Eine Instanz ist normalerweise nicht persistent und wird beim Stoppen in 
den AMI-Ausgangszustand versetzt. Durch den Einsatz einer EBS-Festplatte (Elastic 
Block Store) wird dies verhindert und es lassen sich auch Sicherungspunkte anlegen.

Mit Virtual Private Cloud (VPC) können Subnetze erstellt werden, um Instanzen in priva-
ten  IP-Adressbereichen  getrennt  von  Instanzen  anderer  Kunden  zu  betreiben.  Die 
Funktion ist kostenlos, nur bei einer Einwahl per VPN (Virtual Private Network) in das 
Subnetzes fallen Kosten an. So kann mit Deaktivierung der öffentlichen IP-Adresse der 
Instanz eine eigene Private Cloud innerhalb der Amazon Cloud errichtet werden. Weite-
re Sicherheitsmerkmale sind Security Groups (Firewall)  und Key Pair  (SSH-Zugriffs-
schlüssel). Auch stehen kostenpflichtige Zusatzfunktionen zur Auswahl;  Cloud Watch 
(Zustandsabfrage mit Alarmsystem), Elastic IP (feste öffentliche IP-Adresse), Placement 
Group (Instanz Cluster) und Load Balancer (Lastverteilung).

Die Konfiguration und Steuerung findet im Browser über die EC2 Managment Console 
statt. Zusätzlich bietet Amazon ein Programmierschnittstelle als Webservice an, welcher 
über HTTPS erreichbar ist. Die Authentifizierung findet mit eindeutigen Schlüsseln statt, 
die zuvor einmalig im AWS-Portal erzeugt werden. Der Webservice antwortet mit einer 
XML-Datenstruktur, welche in einer WSDL7-Datei definiert ist [E]. Per URL-Parameter 
sind auch alte Versionen der Programmierschnittstelle ansprechbar.

5 Übersicht verfügbarer EC2-Instanz-Typen: http://aws.amazon.com/ec2/instance-types/
6 VM Import/Export in EC2: http://aws.amazon.com/ec2/vmimport/
7 Web Services Description Language: Beschreibungssprache für Webservices auf Basis von XML.
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4 Untersuchung

4.1 Planung und Entwurf der Anforderungen

UVMM soll neben Amazon EC2 auch mit kompatiblen Schnittstellen anderer Anbieter 
und Implementierungen des de-facto Standards EC2 kommunizieren können. Somit ist 
der  erste  Teilbereich  der  Untersuchung  ein  Marktvergleich  von  Clouddiensten  und 
Cloudprovider in Bezug auf deren EC2-Kompatibilität. Die verschiedenen EC2-Schnitt-
stellen sowie die Besonderheiten werden aufgelistet ohne dabei eine Auswahl zu tref-
fen. In einer Gegenüberstellung werden die Unterschiede der Funktionalitäten vergli-
chen, diese sollen aber nicht bewertet werden.

Statt aus der Reaktion des EC2-Webservice aus der XML-Datenstruktur selbst die be-
nötigten Informationen herauszufinden, ist der Wunsch bei Umsetzung der Bachelorar-
beit, die Anfragen und Antworten funktionsorientiert zu delegieren. Dieses wird mithilfe 
einer API erreicht. Eine hinzugefügte Software-Zwischenschicht erledigt diese Aufgabe 
und führt so zu einer wichtigen Entkopplung der beteiligten Komponenten, da diese Zwi-
schenschicht ausgetauscht werden kann.

Um einen Vergleich und eine Auswahl treffen zu können, sind Kriterien und deren Ge-
wichtung festzulegen. Das Ziel der Untersuchung ist für den EC2-Webservice eine pas-
sende Schnittstellenimplementierungen zu finden, die zur Umsetzung der gewünschten 
EC2-Funktionalitäten geeignet ist.  Die verschiedenen Implementierungen werden ge-
genübergestellt und bewertet in Hinblick auf ihre Einsatzmöglichkeit in UVMM.

4.2 Marktüberblick

Neben Amazon wirbt Rackspace Hosting, Inc. mit einer Produktpalette als Alternative zu 
den IaaS8 Dienstleistungen von AWS [F]. Hintergrund ist, dass Rackspace zusammen 
mit der NASA (zivile US-Bundesbehörde für Luft- und Raumfahrt) im Juli 2010 das Pro-
jekt OpenStack gegründet hat. OpenStack erlangte im September 2012 Marktreife als 
Private Cloud Plattform und steht unter einer Open Source Lizenz. Die Software steht 
somit frei zur Verfügung, so dass sich Interessierte mit OpenStack eine eigene Cloud-
Infrastruktur einrichten können. Das Produkt „Compute“ ist dabei für die Virtualisierung 
von Systemen zuständig und verwendet als Virtualisierungsplattform KVM und Xen.

Als weitere Alternative steht Eucalyptus zur Verfügung, welche auf ein Forschungspro-
jekt der University of California, Santa Barbara von 2007 zurück geht. „Cloud Controller“ 
von Eucalyptus ist dabei das zu EC2 vergleichbare Produkt auf Basis von Open Source 
mit den Virtualisierungsplattformen KVM, Xen und VMware. AWS erkannte das Potenti-
al von Private Clouds und hat im März 2012 eine enge Kooperation geschlossen, wo-
durch die vollständige Kompatibilität zu AWS sichergestellt werden soll.

Die genannten Cloud-Anbieter und Open Source-Umsetzungen sind in Tabelle  4 hin-
sichtlich der verwendeten Lizenz und API zur Steuerung der Dienste aufgelistet.

AWS OpenStack Eucalyptus

Lizenz Proprietär Apache License 2.0 GPLv3

Webservice API XML XML und JSON XML

Tabelle 4: Auflistung von Cloud-Plattformen

8 Infrastructure as a Service: Geschäftsmodell zur Bereitstellung von Rechnerinfrastruktur bei Bedarf 
zur Miete, statt dem klassischem Kauf und Betrieb eigener Server-Hardware.

14



Dennoch werden nicht alle EC2-Funktionen von den jeweiligen APIs angeboten. Die 
API von OpenStack Compute [G] zeigt die in Tabelle 5 gefunden Unterschiede. Durch 
die Kooperation von AWS ist mit Eucalyptus Cloud Controller eine vollständige EC2-API 
Kompatibilität gegeben [H]. Die Tabellen-Auflistung ist ohne Wertung zusammengestellt.

AWS
EC2

OpenStack
Compute

Eucalyptus
Cloud Controller

Verschiedene Rechen-
zentren

√ (Region) √ (Host) √ (Region)

Öffentliche Vorlagen von 
Datenträgerabbildern

√ (Amazon Machine 
Image / marketplace)

√ (Image) √ (Eucalyptus Machine 
Image / EuStore)

VM Starten, Stoppen, 
Neustarten und Löschen 
und neue VM anlegen

√ (Instance) √ (Server) √ (Instance)

Persistenter Festplatten-
speicher

√ (EBS) √ (Volume) √ (Storage)

Private Cloud √ (VPC) √ (Basisfunktionalität) √ (Basisfunktionalität)

Firewall √ (Security Group) √ (Security Group) √ (Security Group)

SSH-Zugangsschlüssel √ (Key Pair) √ (Keypair) √ (Key Pair)

Zustandsüberwachung √ (CloudWatch) - √ (CloudWatch)

Feste IP-Adresse √ (Elastic IP) √ (Fixed IP) √ (Elastic IP)

Instanz Cluster √ (Placement Group) - √ (Placement Group)

Lastverteilung √ (Load Balancer) - √ (Load Balancer)

Tabelle 5: Gegenüberstellung der Funktionen von EC2-Schnittstellen (24. Sept. 2013)

4.3 Kriterien der Untersuchung

In Expertengesprächen mit dem Kunden sind die funktionalen Anforderungen an die zu 
verwendende Schnittstellenimplementierung festgelegt worden, also was die Software 
können muss. Kriterien sind die Konfiguration der Authentifizierung zur Schnittstelle, so-
wie die Möglichkeit EC2-Instanzen verwalten und neue Instanzen per API-Aufruf erstel-
len  zu  können.  Eine  Unterstützung  kompatibler  EC2-Schnittstellen  ist  dem  Kunden 
wichtig. Nicht funktionale Anforderungen sind die Kompatibilität der verwendeten Lizenz 
mit UCS und als Programmiersprache soll Python verwendet werden, auf welcher UCS 
und UVMM basiert.

Neben den vorgegeben Ausschlusskriterien wurden in Brainstormings weitere eigene 
nicht funktionale Anforderungen bestimmt. In Interviews mit den beteiligten Interessen-
gruppen entstanden daraus Kriterien mit niedrigerer Gewichtung in Bezug auf die Ei-
genschaften der Software. Als Qualitätsmerkmal ist die Zuverlässigkeit in Form von Ak-
tualität ist zu ermitteln. So ist sichergestellt, dass bei Änderungen des XML-Webservice 
die Funktionalität auch weiterhin erhalten bleibt und neue Funktionen zeitnah implemen-
tiert werden. Die Bereitstellung der Software als Python-Paket wäre optimal und ein fer-
tiges Debian-Paket ist für die Wartbarkeit von UVMM hilfreich. Aus einer im März 2013 
veröffentlichten Studie des Software  Herstellers  Coverity geht  hervor,  dass in  Open 
Source Projekten durchschnittlich 0,69 Fehler pro 1000 Zeilen verborgen sind [I]. Durch 
statische Quelltextanalysen wurden sechs Projekte auf mögliche Programmierfehler hin 
untersucht. Um mögliche Fehlerquellen zu minimieren ist bei vergleichbarem Funktions-
umfang eine Implementierung zu bevorzugen, die einen geringen Quelltextumfang hat.
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4.4 Analyse von Schnittstellenimplementierungen

4.4.1 Amazon EC2 API Tools

Direkt mit der Bereitstellung von EC2 hat AWS von Anfang an einen Webservice ge-
schaffen, welcher seit dem 23. August 2006 mithilfe der Amazon EC2 API Tools9 eine 
vereinfachte Kommunikation ermöglicht. Die Pflege des Softwarepakets erfolgt bis heu-
te ausschließlich durch AWS-Mitarbeiter, was eine vollständige Unterstützung aller EC2-
Kommandos und hohe Aktualität garantiert.

Das Paket wird als zip-Datei bereitgestellt und enthält neben den intern verwendeten 
Java Archiven vorbereitete Konsolen-Befehle. Die 322 Dateien jeweils für Windows und 
Linux decken alle erdenklichen Aufrufe zum Steuern einer EC2-Instanz ab. Die Doku-
mentation enthält neben einer Schritt für Schritt-Anleitung zur Installation auch die not-
wendigen  Hinweise  zur  Eingabe  der  AWS-Schlüssel  zur  Kommunikation  mit  dem 
Webservice. Die Amazon EC2 API Tools benötigen zum Betrieb ein installiertes Java. 
Innerhalb der direkt von AWS bereitgestellten Amazon Linux AMI10 steht in einer EC2-
Instanz OpenJDK zur Verfügung.

Die Weiterentwicklung und die Behebung möglicher Fehler ist von AWS abhängig, da 
der Quelltext nicht verfügbar oder einsehbar ist. Die Amazon EC2 API Tools stehen un-
ter einer eigenen Lizenz, der Amazon Software License. Eine Verwendung mit anderen 
EC2 Anbietern ist ausgeschlossen. Die Unterstützung findet im allgemeinen EC2-Forum 
von AWS statt, in welchem auch AWS-Mitarbeiter mitlesen und Fragen beantworten.

4.4.2 AWS Command Line Interface

Das AWS CLI11 ein recht junges Python-Projekt, welches seit November 2011 von AWS 
bereitgestellt und betreut wird. Neben den EC2-Funkionalitäten werden auch die Mehr-
heit der von AWS angebotenen Produkte zur Fernsteuerung unterstützt. So lassen sich 
neben Amazon EC2 auch CloudWatch und Load Balancer steuern.

Zum Download stehen für Windows optimierte Installationspakete in 32 und 64 Bit Vari-
anten und für Linux wird der Quelltext angeboten. Die Dokumentation listet für jeden 
Befehl eine Beispielanwendung auf und auch die Installation sowie die für den Webser-
vice benötigten eindeutigen Schlüssel sind dokumentiert. Diese sind in Konfigurations-
daten oder export-Variablen zu hinterlegen. Die Eingabe der Abfrageparameter kann 
per JSON-Parameterübergabe auf Kommandozeile erfolgen, oder auch aus einer loka-
len oder entfernten JSON-Datei. Die Ausgabe ist standardmäßig in JSON, aber auch 
eine Konsolentextausgabe ist möglich. Für EC2 werden 149 Befehle bereit gestellt. Die 
Steuerung findet per Kommandozeile statt und es wird auch eine Syntaxvervollständi-
gung bereitgestellt. Trotz der beschlossenen Kooperation wird Eucalyptus nicht von der 
AWS CLI unterstützt. Doch aufgrund der Verfügbarkeit des Quelltextes könnte diese 
Funktion zur Unterstützung anderer Cloud-Anbieter selber implementiert werden.

Der Projektstand ist auf der Open Source-Plattform GitHub verfügbar. Als Lizenz wird 
die Apache 2.0 License verwendet. Die Unterstützung findet im speziellen AWS CLI-
Forum statt, wo sich auch AWS-Mitarbeiter um die Beantwortung von Fragen kümmern.

9 Übersicht über die AWS EC2 API Tools: http://aws.amazon.com/developertools/351
10 Produktbeschreibung der Amazon Linux AMI: http://aws.amazon.com/amazon-linux-ami/
11 Produktbeschreibung des AWS Command Line Interface: http://aws.amazon.com/de/cli/
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4.4.3 Boto

AWS  stellt  für  verschiedene  Programmiersprachen  ein  Software  Development  Kit12 
(SDK) bereit. Für die Python-SDK13 wird das Projekt Boto14 verwendet, welches seit Ja-
nuar 2007 zum Teil  direkt von AWS-Mitarbeitern, aber auch von unabhängigen Pro-
grammierern entwickelt wird. Neben der EC2-Funktion werden auch weitere AWS-Pro-
dukte unterstützt.

Die neuste Version des Projekts wird als Quelltext und als Python-Paket bereitgestellt. 
Der Download direkt von AWS und die verfügbaren Debian-Pakete sind etwas älter. Die 
Steuerung und Zustandsabfrage von EC2-Instanzen erfolgt funktionsorientiert. Die Do-
kumentation besteht aus einigen Schritt für Schritt-Beispielen und zur Konfiguration der 
für den Webservice nötigten Schlüssel. Zur XML-Umwandlung wird intern SAX (Simple 
API for XML) verwendet und so finden sich teilweise die dazugehörigen Methoden auch 
in der, nicht immer aktuellen, API-Dokumentation wieder. Hier hilft ein Blick direkt in den 
Quelltext zum Verständnis weiter. Unterstützt wird neben AWS auch Eucalyptus. Für an-
dere Systeme wie OpenStack kann ein eigener Endpunkt (Region) zur Abfrage definiert 
werden. Wichtig ist, dass sich der Webservice dann wie eine AWS-API verhalten muss.

Die Entwicklung findet auf GitHub statt, wodurch der Quelltext von jedem Interessierten 
eingesehen und mit Zustimmung der Verantwortlichen des Projektes auch verändert 
werden darf. Als Lizenz wird die MIT License verwendet. Direkt auf GitHub und im AWS 
Python Community-Forum können Fragen beantwortet werden.

4.5 Gegenüberstellung der Ergebnisse

Alle Schnittstellenimplementierungen bieten Möglichkeiten zur Konfiguration der für die 
Authentifizierung benötigten Zugangsschlüssel. Ebenso werden von allen dreien die er-
forderlichen Kommandos zum Starten, Stoppen, Neustarten, Löschen und erstellen ei-
ner neuen Instanz per API-Aufruf angeboten.

Die  Lizenz  der  zuwendeten  Implementierungen ist  wichtig,  um  eine  Einbindung  in 
UVMM auch von rechtlicher Seite zu gewährleisten. Hier steht UCS unter der GNU 
AGPL v3-Lizenz (AGPLv3), welche um einen Abschnitt ergänzt der GPLv3-Lizenz ent-
spricht. So wird sichergestellt, dass die Veröffentlichung des Quelltextes auch bei „Soft-
ware as a Service“-Projekten in Client-Server Umgebungen, wie beispielsweise UCS, 
erfolgt. Die MIT License ist kurz gefasst und erlaubt ausdrücklich das Verändern, Umli-
zenzieren oder Verkaufen der Software. Es wird lediglich eine Garantie der Software für 
Funktion  oder  entstandenen  Schaden  ausgeschlossen.  Die  Apache  License  2.0 
schränkt ebenso wenig ein,  verlangt  aber bei  Weiterentwickelung der Software eine 
Nennung des ursprünglichen Autors. Die MIT License und die Apache License 2.0 sind 
mit GPLv3 und somit auch mit AGPLv3 kompatibel [J]. Das bedeutet, dass sich die un-
terschiedliche Lizenzen nicht inhaltlich widersprechen oder einschränken.

Zu der nicht standardisierten Amazon Software License lässt sich keine Aussage zur 
Kompatibilität mit AGPLv3 treffen. Zusätzlich wird bei den Amazon EC2 API Tools durch 
die Verwendung von Java-Archiven eine Einsicht des Quelltextes für mögliche Anpas-
sung zur UVMM-Optimierung erschwert. Darüber hinaus wird nur das AWS eigene EC2 
unterstützt, da die Definition eigener Endpunkte nicht vorgesehen ist. Aus diesen Grün-
den werden die Amazon EC2 API Tools im Folgenden nicht weiter betrachtet.

12 Überblick über verfügbare AWS SDK: http://aws.amazon.com/tools/
13 AWS SDK for Python – Boto: http://aws.amazon.com/de/sdkforpython/
14 Der Projektname Boto geht auf den Amazonasdelfin zurück.
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AWS CLI und Boto ähneln sich in ihrem Funktionsumfang und auch deren Lizenzen 
sind mit UCS vereinbar. Als Programmiersprache ist jeweils Python verwendet. Durch 
Quellcode-Anpassung in AWS CLI und durch die Definition eigener Endpunkte in Boto 
sind kompatible EC2-Schnittstellen erreichbar.

Somit erfüllen sowohl  AWS CLI und als auch Boto alle vom Kunden vorgegebenen 
funktionalen und nicht funktionalen Kriterien. Weitere eigene nicht funktionale Kriterien 
mit geringerer Gewichtung helfen bei der Auswahl der Schnittstellenimplementierung.

In Hinblick auf die Aktualität der Implementierungen werden alle drei analysierten Pro-
jekte aktuell weiterentwickelt und sind somit in diesem Punkt gleichwertig zu betrachten. 
Während AWS CLI und Boto als Python-Paket angeboten wird, ist lediglich Boto als De-
bian-Paket verfügbar. Ein fertiges Debian-Paket ist in Bezug auf die spätere Wartbarkeit 
von UCS und UVMM nach Abschluss der Bachelorarbeit von großem Vorteil. 

Die AWS CLI besteht aus einem Gesamtpaket für alle Cloud-Funktionen, während Boto 
in separate Pakete aufgeteilt ist, je nach Cloud-Funktion. Die gesamten Quelltextzeilen 
und die für die EC2-Funktionalitäten sind mithilfe des Programms SLOCcount 2.1615 er-
mittelt, lassen sich allerdings aufgrund der teilweise nicht bestimmbaren Werte kaum 
vergleichen. Tabelle 6 fasst die Ergebnisse mit Bewertung zusammen welche zur Ent-
scheidung führt.

Nr. Anforderung Amazon EC2 API 
Tools

AWS CLI Boto

FR1 Konfiguration der Au-
thentifizierung

√ √ √

FR2 Verwaltung / Erstellung 
von EC2-Instanzen

√ √ √

FR3 AWS EC2 √ √ √

FR4 Eucalyptus Cloud Con-
troller

- - (√ mit Anpassungen 
im Quelltext)

√

FR5 OpenStack Compute - - (√ mit Anpassungen 
im Quelltext)

- (√ mit Definition eines 
eigenen Endpunkts)

NFR1 Lizenz Amazon Software 
License

Apache License 2.0 MIT License

NFR2 Kompatibel mit AG-
PLv3

- √ √

NFR3 Programmiersprache Java Python Python

NFR4 Erste Veröffentlichung 23. Aug. 2006 11. Nov. 2011 18. Jan. 2007

NFR5 Aktuelle Version 1.6.10.1 1.1.0 2.13.3

NFR6 Versionsdatum 11. Sept. 2013 18. Sept. 2013 16. Sept. 2013

NFR7 Python Paket - √ √

NFR8 Debian Paket - - √ stable: 2.3.0-1
testing: 2.10.0-1

NFR9 Quelltext Zeilen ge-
samt / EC2

- / -
(Nicht bestimmbar)

18.124 / - 38.947 / 6.309

Tabelle 6: Kriterien-Vergleich Schnittstellenimplementierungen (Stand: 1. Okt. 2013)

15 SLOCcount Projektseite: http://www.dwheeler.com/sloccount/
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4.6 Auswahl und Bewertung

4.6.1 Wahl der EC2-Schnittstellenimplementierung

Von den untersuchten Projekten wurde Boto ausgewählt.  Wenngleich AWS CLI und 
Boto alle vom Kunden geforderten Ausschlusskriterien erfüllen, liegt der Vorteil von Boto 
vor allem in der Möglichkeit eigene Endpunkte zur Steuerung einer kompatiblen EC2-
Schnittstelle  zu  definieren,  ohne eine  Modifikation  des  Projekt-Quelltextes.  Das von 
AWS CLI  verwendete  Ausgabeformat  JSON würde  zur  direkten  Anbindung  an  das 
UMCP passen, jedoch hätte dies eine unerwünschte starke Kopplung der Komponenten 
zur Folge. In Hinblick auf Lizenzkompatibilität und Programmiersprache sind AWS CLI 
und Boto gleichwertig. Die Erweiterung des UVMM-Debian-Pakets und das Festlegen 
des Boto-Debian-Pakets als Abhängigkeit bietet eine nahtlose Integration in die Infra-
struktur und das UCS-Repository. Es wurde vereinbart die Umsetzung mit der Boto-Ver-
sion 2.3.0 aus dem Debian stable-Zweig zu realisieren. Dies hat den Vorteil, dass Si -
cherheitsupdates von Debian einfließen können, außerdem wird das Vermischen von 
stable und testing-Paketen vermieden. Die Erstellung einer eigenen EC2-Schnittstellen-
implementierung ist somit nicht notwendig. 

4.6.2 Mögliche Nachteile dieser Wahl

Durch die Verwendung einer Schnittstellenimplementierung, die nicht ausschließlich von 
AWS entwickelt wird, kann nicht sichergestellt werden, dass zukünftig neue Funktionen 
des  Webservice  zeitnah  integriert  werden.  Nach  einem  Update  des  Debian-Pakets 
könnte die Schnittstellenimplementierung innerhalb von Boto verändert worden sein, so-
dass es zu einem Fehlerfall kommt. Um dies zu verhindern muss bei einer Softwareak-
tualisierungen des Boto-Debian-Pakets auf Seiten von Univention ausgiebig getestet 
werden, bevor Kunden das neue Paket bereit gestellt wird. Bei Problemen braucht eine 
neue Version von Boto nicht zwangsweise in das UCS-Repository übernommen wer-
den, wenn die genutzte EC2-Funktionalität weiterhin gegeben ist. Mit Einsatz von Boto 
wird somit ein möglicher erhöhter Pflegeaufwand von UVMM in Kauf genommen.
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5 Konzeption und Implementierung

5.1 Entwicklungsumgebung und Architektur

Nach Auswahl der zu verwendenden Schnittstellenimplementierung, begann bei Uni-
vention ein  interner  Abstimmungsprozess, welcher  das Ergebnis  der Wahl  bekräftigt 
hat. Die selbstständige Planung und Abarbeitung der Kundenwünsche sieht vor, inner-
halb von zwei Wochen die Arbeitsumgebung einzurichten, eine Software-Architektur zu 
erstellen, sowie die ersten Funktionen mit Boto umzusetzen.

Für die Entwicklung steht der Server „odda“ zur Verfügung (Abbildung 9), welcher mit 
Intel Xeon Vierkern-Prozessor und 16 GB Arbeitssprecher über genug Ressourcen zur 
Nutzung als Virtualisierungsknoten verfügt. Im Rahmen der Vorbereitung wird die UCS 
Entwicklungs-VM „master“ eingerichtet. Die UCS-Version 3.1-1 basiert auf Debian 6.0 
welches nur Boto 1.9 bereitstellt. Über das interne Buildsystem von Univention als zu-
sätzliche Paketquelle, wird die Boto-Version 2.3.0 als Debian-Paket installiert.

Der  UCC-Arbeitsplatzrechner  „sansad“  stellt  aktuell  nur  Boto  2.2.2  zur  Verfügung. 
Wenngleich Ubuntu auf Debian basiert und somit das gleiche Paketformat verwendet, 
ist es wichtig nicht das Debian-UCS deb-Paket unter Ubuntu-UCC zu installieren, da 
sonst eine riskante Distributions-Vermischung entsteht und viele Programme entfernt 
werden könnten durch weitreichende Paket-Abhängigkeiten. Mithilfe des Paket-Mana-
gement-Systems PIP für Python, kann auf dem lokalen Arbeitsplatzrechner ebenfalls 
Boto in der Version 2.3.0 installiert werden. Dies ist ausführlich im Anhang im Konfigura-
tions-Management zur Weiterentwicklung des Projektes dokumentiert. Die Entwicklung 
erfolgt so lokal im grafischen Editor und wird anschließend auf den Server übertragen.

UCS sowie UVMM werden derzeit aktiv weiterentwickelt.  Um Überschneidungen der 
Weiterentwicklung mit der Bachelorarbeit zu vermeiden ist ein separater SVN-Bereich 
verfügbar, der später nach Projektabschluss durch Mitarbeiter von Univention wieder 
mit dem Hauptstand verbunden wird. Neue und erweiterte Dateien händisch in die je-
weiligen Ordner auf den Server von UVMM-daemon, CLI, Backend und Frontend zu 
übertragen ist sehr zeitaufwändig und fehleranfällig. Eigenständig ist ein Skript erstellt  
worden,  worüber  der  SVN-Entwicklungsstand  vom  Arbeitsplatzrechner  mit  den  ver-
schiedenen Ordnern des Servers per rsync-Befehlen über SSH abgeglichen wird.
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Das erste Arbeitspaket der agilen Abarbeitung der Funktionalitäten umfasst die Möglich-
keit zur Konfiguration der API-Zugangsschlüssel und die Ausgabe der EC2-Instanzen 
einer Region in allen UVMM-Komponenten daemon, CLI, Backend und Frontend.

Aufbauend auf der in der Analyse-Phase festgestellten Terminologie von UVMM, wird 
für die EC2-Funktionalitäten eine analoge Hierarchie verwendet:

• unterstützte Virtualisierungsarten (group): default und ec2
• Virtualisierungsknoten: VM-Node und EC2-Region
• virtuelle Maschine: VM-Domain und EC2-Instanz

Als Erweiterung des zuvor analysierten und dargestelltem UVMM-Klassendiagramms 
im Ausgangszustand, werden in der EC2-Implementierung Regionen und darin enthal-
ten  Instanzen  von  einer  übergeordneten  EC2-Klasse  gesteuert  (Abbildung  10).  Die 
Klasse ConnectionFactory stellt zentral die EC2-Verbindungen zu den bekannten Re-
gionen von AWS her oder auch zu frei definierbaren Endpunkten wie OpenStack.

Implementierung

Die  Implementierung der Funktionen beginnt mit der Überarbeitung der unterstützten 
Virtualisierungsarten (group_list). UVMM ist bereits so flexibel aufgebaut, sodass im 
Frontend der neue Gruppenordner „ec2“ automatisch angezeigt wird. Die EC2-Funktio-
nalitäten zum Hinzufügen (region_add) und Auflisten von verbundenen Regionen (regi-
on_list) und die Anzeige darin enthaltener Instanzen (instance_list) sind mithilfe von 
Unit-Testes getrennt vom bisherigen UVMM-System umsetzbar. Zunächst werden diese 
Funktionen an die Kernkomponenten UVMM-daemon und CLI angebunden. Das Hinzu-
fügen von Regionen bleibt vorerst dem Administrator auf Shell-Ebene vorbehalten, kann 
aber später nach Projektabschluss über ein eigenes UMC-Modul im Frontend gesteuert 
werden.  Anschließend  folgt  planmäßig  die  Anbindung  an  das  UVMM-Backend  und 
Frontend, um mit manuellen Integrationstests die Funktionsfähigkeit zu überprüfen.

Die Programmiersprache Python verzichtet auf Klammern um Klassen oder if-Blöcke zu 
gruppieren und stellt die Hierarchie durch Einrückung dar. Univention gibt einige Pro-
grammierregeln vor, wie die englische Benennung der Variablen-Namen und die Ver-
wendung von Tabulator statt Leerzeichen zur Gruppierung. Im Qualitäts-Management 
im Anhang ist die Überprüfung und Einhaltung dieser und weiterer selbst gesetzten Pro-
grammierregeln dokumentiert.
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Abbildung 10: Klassendiagramm EC2-Backend zum ersten Arbeitspaket



Qualitätssicherung

Zunächst ist eine starke Abhängigkeit der Implementierung von Boto aufgefallen. Ent-
scheidet sich der Kunde später nach Projektabschluss für den Einsatz einer anderen al-
ternativen Schnittstellenimplementierung, so ist dies nur mit großem Programmierauf-
wand möglich. Die Überarbeitung von Klassendiagramm und Implementierung hat zu 
einer deutlichen Entkopplung der beteiligten Komponenten geführt.  Die neue Klasse 
EC2CommandBoto  nutzt  das  Command-Pattern,  sodass  alle  Zugriffe  auf  die  EC2-
Schnittstelle ausgelagert sind. Mit deutlich geringerem Aufwand könnte nun Boto ersetzt 
werden und auch die Implementierung ist durch den zentralen Zugriff auf die Schnitt-
stelle viel Übersichtlicher. Im Anhang befindet sich das vollständige Klassendiagramm, 
welches im Laufe der Bachelorarbeit  ständig aktualisiert  wurde.  Das erstellte  rsync-
Skript wurde stetig um weitere abzugleichende Ordner ergänzt, was zu einer Vereinfa-
chung und Zuverlässigkeit des Arbeitsablaufes und spürbaren Zeitersparnis führte.

Dem Kunden ist anschließend das bisherige Ergebnis vorgestellt worden. Besprochen 
wurde, dass es auch möglich sein soll, zu einer Region mehrfache Verbindungen mit 
unterschiedlichen Zugangsschlüsseln zuzulassen. Noch im Rahmen der ersten Quali-
tätssicherung kann dies realisiert werden, durch eine Erweiterung der Boto-Konfigurati-
onsdatei, welche das INI-Dateiformat verwendet. So ist es nun möglich beliebige End-
punkte zu definieren und die Zugangsschlüssel gezielt über den Namen auszulesen.  
Ein weiterer Wunsch vom Kunden ist es, dass eine Standard-Region konfigurierbar sein 
soll, um beim Start von UVMM automatisch eine Verbindung bereitzustellen. Univention 
Configuration Registry (UCR) stellt eine zentrale Datenbank mit Key-Value-Paaren in-
nerhalb von UCS zur Konfiguration von Parametern bereit, über welche eine Region als 
Standard konfiguriert werden kann. Die Dokumentation aller vom Kunden vornehmbarer 
Konfigurationen sind Teil des Konfigurations-Management. Eine Anmerkung vom Kun-
den ist ein unklares Verhalten bei Verbindungsabbrüchen zu Regionen, wie durch Netz-
werkausfall oder Timeouts. Dies ist im nächsten Arbeitspaket zu analysieren.

5.2 Status und Verwaltung von EC2-Instanzen

Von Univention Entwicklern behobene Fehler innerhalb von UVMM fließen ausschließ-
lich in das Haupt-Projektarchiv für die geplante Veröffentlichung von UCS 3.2 ein. Um 
zum einen zeitnah von entdeckten und behoben Fehlern in UVMM zu profitieren, und 
um zum anderen bei Projektende für Univention Mitarbeiter die Integration zu erleich-
tern, wird auf eigenen Wunsch im Rahmen der Bachelorarbeit mehrfach bei Änderun-
gen im Hauptprojektarchiv, selbständig ein Patch erzeugt und mit dem eigenen SVN-
Bereich verschmolzen. So ist der separaten SVN-Bereich mit Zeitversatz stets aktuell.

Für das zweite Arbeitspaket ist ein Zeitraum von drei Wochen vorgesehen. Geplant ist, 
den Zustand der Instanz zur Anzeige von Basisinformationen auszulesen, sowie den 
aktuellen Ausführungsstatus zu bestimmen (aktiv, gestoppt oder gelöscht). Erweiterte 
Statusinformationen sind zu ermitteln, wie das Errechnen der Ausführungszeit aus dem 
Startzeitpunkt. Da für Instanzen in der Regel im Stundentakt Kosten anfallen, sind diese 
Informationen in Kombination mit dem gewählten virtuellen System hilfreich. Außerdem 
ist die CPU-Auslastung im Frontend anzuzeigen, um zu sehen wie die einzelnen Instan-
zen jeweils ausgelastet sind. Des weiteren sollen Instanzen auch durch den Benutzer in 
ihrem Status beeinflusst werden können, um diese zu Starten, Stoppen, Neustarten 
oder zu Löschen. Während die Basisinformationen und die erweiterte Statusinformatio-
nen direkt von der Schnittstelle ausgelesen werden können, wird für die Verwaltung von 
Instanzen zunächst der Aufbau entworfen.
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In Abbildung 11 wird deutlich, wie jede Instanz auf einer AMI-Datei basiert und zunächst 
im Status „pending“ ist.  Die Instanz wird auf einen Virtualisierungsknoten übertragen 
und zum Start vorbereitet. In regelmäßigen Abständen kann geprüft werden, ob die In-
stanz mit „running“ betriebsbereit ist. Die Instanz kann heruntergefahren werden und ist 
nach kurzer Zeit in „stopping“ anschließend im „stopped“ Zustand. Dort kann die Instanz 
erneut gestartet oder gelöscht werden, um den „terminated“ Zustand zu erreichen. Bei 
einem Neustart (reboot16) bleibt die Instanz auf der gleichen Hardware bestehen.

Das Verhalten bei Verbindungsabbrüchen lässt sich mithilfe der Entwicklungs-VM gut 
provozieren. Die VMs aller Mitarbeiter werden nachts pausiert und so sind am nächsten 
Tag beim Starten zwei Phänomene zu beobachten: Erstens ist die Systemuhr der VM 
ebenfalls pausiert worden, was den EC2-Webservice zur Ablehnung der Anfrage zwingt. 
Die Anfrage ist mit dem Zeitstempel signiert und muss innerhalb eines Zeitfensters von 
15 Minuten sein. Zweitens bleiben IP-Verbindungen im Status „CLOSE_WAIT“ zurück. 

Mit aktueller Uhrzeit lässt sich das Zeitstempel-Problem lösen, die manuell oder von 
UCS automatisch aktualisiert wird – was allerdings erst nach einiger Zeit greift, da die 
Differenz (drift) mehrere Stunden beträgt. Die auf Schließen wartenden Verbindung wur-
de bereits über den Drei-Wege-Handschlag von TCP vom Server zum Schließen vorbe-
reitet. Allerdings fehlen die beiden Schritte, in denen der Client das Schließen bestätigt 
und anschließend den Socket beendet [K]. Das Problem ist, dass die halboffene Client-
Verbindung erst bei Beenden von UVMM entfernt wird. Das Verhalten ist auf ein Fehler 
in Boto zur Region-Auswahl zurückzuführen, was in Version 2.7.0 behoben ist.

Implementierung

Die  Implementierung des zweiten Arbeitspakets beginnt erneut testgetrieben lokal mit 
anschließender Anbindung an den UVMM-daemon und CLI.  Für die umzusetzenden 
Funktion zum Auslesen des Zustands einer Instanz werden bereits ausreichende Daten 
von der Schnittstellenimplementierung Boto bereitgestellt, um den Ausführungsstatus, 
den Startzeitpunkt, die virtuelle Hardware und die öffentliche IP-Adresse der Instanz zu 
bestimmen. Weitere Informationen, ob eine Private Cloud aktiv ist und die Namen der 
gewählten Firewall und SSH-Zugangsschlüssel, sind ebenfalls ermittelbar.

Das Abrufen von Statusinformationen zum Errechnen der Ausführungszeit und Bestim-
mung der CPU-Auslastung setzen eine korrekte Serverzeit voraus.

16 Über „reboot“ wird das Gast-System innerhalb der Instanz neu gestartet, wobei der Zustand aber bei 
„running“ verbleibt. Das Gast-System braucht allerdings etwas Zeit um alle Dienste bereitzustellen.
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Der Webservice antwortet statt der lokalen Uhrzeit der Region mit der allgemein koordi-
nierte Weltzeit (UTC). Durch Umwandeln der Zeit in UTC sind Probleme wie Zeitzonen-
konvertierung oder fehlende Stunden bei Sommer- und Winterzeit ausgeschlossen. Für 
Benutzer wird ein verständliches Format erzeugt, so wird z.B. „13 days, 19:29:24“ ange-
zeigt,  statt  eines  Zeitstempels.  Zur  Bestimmung der  Auslastung  ist  ein  zusätzlicher 
Webservice notwendig, welcher bei AWS über CloudWatch Zustandsinformation, wie 
CPU- und Netzwerk-Auslastung sowie Datentransfer der Instanzen bereithält. Der mo-
dulare Aufbau der Implementierung ist um den zusätzlichen Endpunkt erweiterbar. Die 
von CloudWatch bereitgestellten Daten enthalten alle 5 Minuten aktuelle Werte.

Die Verwaltung von Instanzen liegt dem erstellten Zustandsdiagramm zugrunde. Eine 
Zustandsänderung wird von der Schnittstelle nicht automatisch mitgeteilt (push) son-
dern ist aktiv abzufragen (pull). Die Zeit bis zur Bereitstellung der Instanz ist von der 
Auslastung des physikalischen Virtualisierungsknoten abhängig auf welchen diese ko-
piert und gestartet wird. Ein Warten von 10 Sekunden bevor der nächste update-Befehl  
ausgeführt wird hat sich als praktikabel erwiesen, um nach 2 bis 3 Wartezyklen die Zu-
standsänderung zu ermitteln. 

Im Frontend findet die Unterscheidung statt, ob das gewählte Kommando auf eine VM 
oder eine Instanz anzuwenden ist. Zusätzlich wird nun für jede Region ein Thread gest-
artet, welcher alle 5-Minuten die Verbindung trennt, wieder aufbaut und die Zustandsin-
formation ermittelt. Im Fehlerfall wird das Intervall vergrößert. So werden Verbindungs-
abbrüche, aber auch eine falsche Serverzeit erkannt. Im Frontend ist eine unterbroche-
ne Verbindung durch ein Symbol gekennzeichnet, während Instanzen ebenfalls symbo-
lisch Auskunft zum Status geben. AWS entfernt gelöschte Instanzen nur stündlich und 
so bleiben diese bis dahin in der Ansicht bestehen.

Qualitätssicherung

Zur abschließenden Qualitätssicherung zum zweiten Arbeitspaket ist festzuhalten, dass 
im Frontend der Zustand einer Instanz sowie die Statusinformationen angezeigt wer-
den, auch die Verwaltung einer Instanz mit Starten, Stoppen, Neustarten und Löschen 
ist problemlos möglich. Hier ist das Frontend aktuell noch nicht ganz ausgereift, so wäre 
eine Abfrage vor dem Löschen denkbar und das Anzeigen des Start-Buttons zu einer 
gelöschten Instanz ist eine kleinere Unschönheit (Abbildung 12).
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Abbildung 12: Frontend im Webbrowser zur EC2-Integration in UVMM



Testweise ist die Verbindung zu einem Endpunkt per Firewall-Regel (iptables) blockiert 
worden, was zuverlässig durch den Thread als Verbindungsbruch erkannt wird und in-
tern das Intervall erhöht für einen erneuten Versuch. Um das Verhalten des im Hinter-
grund aktiven UVMM-daemon nachzuvollziehen helfen die während der  Entwicklung 
hinzugefügten Ausgaben in Protokoll-Dateien. Insgesamt ist die Implementierung sehr 
stabil, sodass der UVMM-daemon bereits einige Tage am Stück ohne Funktionsausfall 
aktiv bleibt und keine IP-Verbindungen mehr im Status „CLOSE_WAIT“ zurück lässt.

Im Rahmen eines Codereview ist die Codequalität zusammen mit Mitarbeitern von Uni-
vention untersucht worden. Dabei wurden hilfreiche Hinweise zur Arbeit mit Python aus-
getauscht und so lassen sich die von Python definierten Richtlinien zur Codequalität au-
tomatisiert prüfen. Die vorgegebene Code-Richtline von Univention zur Nutzung von Ta-
bubator statt Leerzeichen weicht allerdings von den Python-Richtlinien ab [L], so dass 
diese Warnungen bestehen bleiben. Die darüber hinaus gefundenen Warnungen und 
Nichteinhaltungen der Regeln sollen im nächsten Arbeitspaket korrigiert werden.

In Kombination mit Unit-Tests ist die Codeabdeckung automatisiert messbar. Um sicher-
zustellen, dass jede Quelltext-Anweisung verwendet und getestet ist, soll dabei mindes-
tens ein Wert von 70% erreicht werden. Mit der zyklomatischen Komplexität (McCabe, 
1976)  lässt sich maschinell  die Anzahl der Verzweigungen innerhalb einer Quelltext-
Methode ermitteln. Ein Wert von 1-10 entspricht gut strukturiertem Code. Je höher der 
Wert wird, umso schwerer ist die Wartbarkeit des Abschnitts, welcher bei über 50 un-
testbar wird [M]. Als Maximalwert soll bei der Bachelorarbeit höchstens eine Komplexität 
von 10 erreicht werden. Im Qualitäts-Management sind die Ziele des Test-Plans und die 
Ergebnisse, auch rückwirkend für das erste Arbeitspaket, ermittelt und dokumentiert.

Vom Kunden gibt es einige Anmerkungen zum aktuellen Stand. So ist sicherzustellen, 
dass der Benutzer nicht Regionen ohne Instanzen angezeigt bekommt, für den kurzen 
Zeitraum in welchem der Thread die Verbindung neu aufbaut. Außerdem soll mehr als 
eine  Standard-Region,  durch  Leerzeichen  getrennt,  per  UCR-Eintrag  konfigurierbar 
sein. Dies wurde noch im Rahmen der Qualitätssicherung realisiert.

5.3 EC2-Instanzen erstellen und Anbindung an OpenStack

Das dritte Arbeitspaket ist für ein Zeitraum von drei Wochen vorgesehen. Ziel ist es dem 
Administrator  zu ermöglichen auf  Konsolen-Ebene neue Instanzen erstellen können, 
welche über den Webservice angelegt werden und später in der Auflistung im Benutzer-
Frontend sichtbar sind. Darüber hinaus ist die Anbindung der bisherigen Kommunikation 
mit dem AWS-Webservice auch auf den EC2-Webservice von OpenStack zu erweitern.

Die Anmerkung zur Angleichung der UMCP-Befehle von EC2 an die VM-Befehle ist 
rasch erledigt. In diesem Zusammenhang wurde auch der Status von EC2-Instanzen 
und VMs angeglichen um Unterscheidungen nahezu überflüssig zu machen.

Zunächst wurden die einen Verstoß gegen die  Python-Richtlinien  angezeigten Stellen 
korrigiert. So konnte durch korrekte Formatierung des Quelltextes die Anzahl von zuvor 
16 entdeckten Fehlergruppen auf drei reduziert werden. Die restlichen Meldungen sind 
der Nutzung von Tab-Zeichen statt Leerzeichen und daraus resultierenden Folgefehlern 
geschuldet. Ein Vermischen von Tab-Zeichen und Leerzeichen zur Abbildung der Hier-
archie im gleichen Projekt führt zu unerwünschten Randerscheinungen, wie eine Fehlin-
terpretation des Compilers. Bei der Weiterentwicklung durch Univention Mitarbeiter soll 
später das Projekt nicht erst den internen Regeln zur Code-Richtline angepasst werden 
müssen. So ist die komplette Einhaltung aller Python-Richtlinen nicht möglich.
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Das DRY-Prinzip17 ist eines der wichtigsten Entwurfsmuster in der Softwareentwicklung 
und hat das Ziel Redundanz im Quelltext zu vermeiden. Quelltext der mehrfach an un-
terschiedlichen Stellen ähnliche Aufgaben verarbeitet, führt zu einer erschwerten Wart-
barkeit der Software, da die Daten-Konsistenz zwischen den einzelnen Abschnitten ge-
währleistet sein muss. Somit  ist  ein  Programm mit  redundantem Quelltext  nicht  nur 
schwerer weiterzuentwickeln, sondern auch eher anfällig für Fehler.  Der Entwurf  der 
Funktionalität zum Anlegen einer neuen Instanz sieht vor, die zuvor implementierte Ver-
waltung von Instanzen und den darin enthaltenen Wartezyklus wiederzuverwenden.

Auf Konsolen-Ebene soll die Instanz über die UVMM-CLI angelegt werden und nach er-
folgreicher Erstellung sofort im Frontend angezeigt werden, ohne den 5 minütigen Up-
date-Mechanismus abzuwarten. Der Administrator muss mindestens den Namen der 
AMI-Vorlagedatei zur Erstellung einer Instanz angeben. Weitere Parameter sind der Fi -
rewall-Name, der SSH-Schlüsselname und der Instanz-Typ, also auf welchem virtuellen 
Hardware-System die Instanz ausgeführt werden soll.

Implementierung

Die Implementierung begann mit einem Prototyp zum Anlegen einer neuen Instanz bei 
gleichzeitiger Anbindung sowohl an AWS als auch an OpenStack. Es zeigte sich, dass 
obwohl der EC2 de-facto Standard von AWS hinreichend bekannt und dokumentiert ist, 
dieser von OpenStack in Teilbereichen anders implementiert wurde. So sind andere In-
stanz-Typen verfügbar, jedoch ist eine Filterung auf Seiten der Implementierung nicht 
sinnvoll, da die Instanz-Typen vom jeweiligen Hersteller geändert werden können. Der 
Webservice reagiert auf unbekannte Instanz-Typen mit einer Fehlermeldung, aus wel-
cher die XML-Struktur ausgefiltert wird, um dem Benutzer den lesbaren Text anzuzei-
gen. Größere Unterschiede gibt es beim Instanz-Status und dem Verhalten beim Lö-
schen von Instanzen.  Tabelle  7 zeigt die gefunden Unterschiede der implementierten 
Schnittstellen.

AWS EC2 OpenStack Compute (trystack.org)

Instanz-Typ 22 verschiedene 5 verschiedene

Instanz-Status pending, running, shutting-down, ter-
minated, stopping, stopped

Wie AWS und zusätzlich:
suspend, pause, error

Instanz-Löschen terminated-Instanzen werden einmal 
pro Stunde entfernt

sofortiges Löschen und Entfernen

Tabelle 7: Gegenüberstellung EC2 Implementierungen (Stand: 3. Dez. 2013)

Das entkoppelte  Design und der  modularen Aufbau der  bisherigen Implementierung 
macht die Erweiterungen zur Unterstützung von AWS und OpenStack gleichzeitig durch 
wenige Anpassungen am Quelltext möglich. Die von OpenStack zusätzlich bereitgestell-
te Funktionalität um Instanzen zu pausieren wird nicht berücksichtigt um eine größere 
Schnittmenge beider EC2-Schnittstellen zu erreichen.

Während AWS gelöschte Instanzen im Stundentakt entfernt, werden bei OpenStack die-
se sofort vom Hardware-System entfernt. So ist das Warten auf den finalen terminated-
Status nicht möglich. Die Implementierung kennzeichnet gelöschte Instanzen, so dass 
diese im Frontend nicht sofort verschwinden, sondern erst nach dem 5 minütigen Up-
date-Mechanismus nicht mehr angezeigt werden. Beim Benutzer, der die API-Definitio-
nen und Implementierung nicht kennt, wird so eine mögliche Irritation vermieden.

17 Das Akronym DRY steht für don't repeat yourself.
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Qualitätssicherung

Zeitgleich zur Qualitätssicherung im dritten Arbeitspaket ist die verwendete öffentliche 
OpenStack-Plattform von der zuvor eingesetzten Version „Grizzly“ auf „Havana“ aktuali-
siert worden. Im Vergleich zur AWS-API, in welcher neu angelegte Instanzen nach 2 bis 
3 Wartezyklen von je 10 Sekunden im Status „running“ verfügbar sind, dauert es bei der 
OpenStack-API etwas länger. Die Ursache ist in gesteigertem Benutzerinteresse auf die 
kostenlose Plattform begründet. Hinzukommen Wartungsarbeiten, so dass API-Anfra-
gen nicht zuverlässig verarbeitet werden können. Da das Problem außerhalb des Ein-
flussbereichs der Implementierung liegt, wurde der Mechanismus zur Erreichung einer 
Statusänderung  angepasst,  um  nach  zehn  erfolglosen  Versuchen  abzubrechen.  Im 
Fehlerfall auf Seite der Cloud-Plattform wird so die Schnittstelle nicht endlos abgefragt.

Die Testfälle für die automatischen Unit-Tests und Ausgabe der Ergebnisse wurden dar-
aufhin erweitert, um auch weitere Negativ-Fälle abzudecken. Die volle Codeabdeckung 
der lokal am Arbeitsplatzrechner ausgeführten Tests ist nicht möglich, da beispielsweise 
die Konfigurationen durch UCR-Einträge nur auf dem Entwicklungssystem sinnvoll aus-
führbar sind. So wird bereits 83% Codeabdeckung erreicht, was oberhalb dem selbst 
gesteckten Ziel  von mindestens 70% liegt.  Auch die zyklomatische Komplexität  ent-
spricht mit 9 dem im Test-Plan definiertem Maximum von höchstens 10.

Anschließend fand eine Besprechung mit allen beteiligten Interessengruppen statt, um 
den bisherigen Stand der Implementierung vorzustellen. Dabei wurde auch die Architek-
tur vorgestellt, wobei das entkoppeltes Design positiv aufgenommen wurde. In der jetzi-
gen Implementierung ist es so möglich die voll funktionsfähige aber unflexible libvirt-
Unterstützung zu entfernen. Kunden von Univention könnten sich selbst OpenStack in-
stallieren, um von eigener Hardware über UVMM wie bisher VMs zu steuern. Im folgen-
den wurde das weitere Vorgehen besprochen. Geplant war für das letzte Arbeitspaket 
einen lokalen Zwischenspeicher zu implementieren, um API-Anfragen niedrig halten. 
Dies würde beispielsweise Sinn machen, um die umfangreiche API-Antwort aller AMI-
Vorlagen zwischenzuspeichern, jedoch ist diese Funktionalität nicht nötig. So gibt es 
keinen Anwendungsfall, der einen lokalen Zwischenspeicher erforderlich macht. Für das 
abschließende Arbeitspaket sind stattdessen weitere EC2-Funktionalitäten vorgesehen.

5.4 Tag- und Firewall-Konfiguration

Für das vierte und letzte Arbeitspaket ist ein Zeitraum von drei Wochen vorgesehen. In  
der vorherigen Zwischenbesprechung wurden weitere Funktionalitäten festgelegt.  So 
sollen Tags von Instanzen, über welche sich auch der Name einer Instanz konfigurieren 
lässt, verwaltet werden können. Darüber hinaus sollen Firewall-Einstellungen und Re-
geln änderbar sein. Diese Funktionen sind in UVMM-CLI und daemon umzusetzen.

Der Entwurf der Funktionalitäten sieht vor, dass die Verwendung für den Administrator 
einfach ausführbar sein soll. Die einzelnen Möglichkeiten zum neu Erstellen, Auslesen, 
Ändern und Löschen von Tags sollen nach außen gebündelt werden und intern den Auf-
ruf an die entsprechenden Methoden der Schnittstellenimplementierung weiterreichen.

Über Tags lassen sich mit Key-Value-Paaren, wie beispielsweise der Name, Informatio-
nen zu einer Instanz hinterlegen. So sind Tags auch sinnvoll um Zusatzinformationen zu 
speichern. Zur einfachen Unterscheidung verschiedener aktiver Instanzen ist eine Versi-
onsnummer der verwendeten Software oder der verwendete Software-Zweig, wie bei-
spielsweise „Produktivsystem“ oder „Entwicklungssystem“ hilfreich.
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Wenngleich eine neue Instanz standardmäßig eine öffentliche IP-Adresse zugewiesen 
bekommt, sind die darauf zur Verfügung gestellten Dienste nicht automatisch weltweit 
erreichbar, da zunächst die entsprechenden Ports nicht freigeschaltet sind. So folgt die 
EC2-Firewall der Whitelist-Strategie, indem zunächst sämtlicher eingehender Netzwerk-
Verkehr geblockt wird und die laufenden Dienste vor unerwünschten Zugriffen geschützt 
sind.  Unter  Angabe von Protokoll,  Port  oder Port-Bereich,  lassen sich diese für  be-
stimmte IP-Adress-Bereiche oder  für  weltweiten Zugriff  aktivieren.  Einzelne Firewall-
Regeln werden unter einem frei definierbaren Namen zusammengefasst, sodass beim 
Anlegen einer neuen Instanz die Firewall (Security Group) über ihren Namen mit ange-
geben werden kann, um mehrere Dienste gemeinsam sofort erreichbar zu machen.

Implementierung

Obwohl Tags auf Instanz-Ebene und Firewall-Einstellungen auf Region-Ebene arbeiten, 
ähneln sich deren Funktionalitäten. So müssen neue Werte angelegt, vorhandene aus-
gelesen, bestehende aktualisiert oder gelöscht werden können. Hier bietet sich der Ein-
satz des CRUD-Frameworks18 an. Die Methoden werden so zwischen der Präsentati-
ons-Schicht und der Persistenz-Schicht der API, in einer Zwischenebene abstrahiert.

Statt die Funktionalitäten jeweils mit den vier verschiedenen Befehlen einzubinden, wird 
nach außen auf Kommandozeile an der Art des Aufrufs die jeweilige Methode erkannt. 
Fehlt der Parameter wird der aktuelle Wert ausgegeben. Wird einen Key-Value-Paar 
übermittelt ist ein neuer Eintrag anzulegen oder der bestehende bei Übereinstimmung 
zu aktualisieren. Bei einer reinen Key-Eingabe wird der vorhandene Eintrag gelöscht.

So wird die Benutzerfreundlichkeit erhöht und die Methoden sind durch ihre zentrale 
Rolle gebündelt und erhöhen die Wartbarkeit der Software-Architektur. Die Parameter-
Übergabe findet im JSON-Format statt,  um die spätere Anbindung an Backend und 
Frontend per UMCP einfach zu ermöglichen.

Qualitätssicherung

Die OpenStack-API zeigte sich in der Entwurfs- und Implementierungs-Phase nicht zur 
Steuerung der Firewall-Regeln geeignet, da Anfragen mit Fehler „500 Internal Server 
Error“ beantwortet wurden. Umso erstaunlicher als, beim abschließenden Ausführen der 
Test-Skripte, diese Funktionalität sich als funktionsfähig erwies. Dies unterstreicht er-
neut die Unzuverlässigkeit der verwendeten öffentliche OpenStack-Plattform durch War-
tungsarbeiten oder zwischenzeitlich neu hinzugefügte Funktionalitäten.

Die Anbindung an die Eucalyptus-API im letzten Arbeitspaket verlief problemlos und be-
durfte nur kleiner Anpassungen im Hinblick auf das Anlegen neuer Instanzen zur Akti-
vierung der Überwachung durch die CloudWatch-API. Alle weiteren Funktionalitäten ar-
beiten ohne Probleme, was offenkundig in der Kooperation mit AWS begründet ist.

Die Analyse der zyklomatischen Komplexität ergab zunächst den Wert 12, was aber 
durch Anpassungen im Quelltext behoben wurde. In einem Codereview zusammen mit 
Mitarbeitern von Univention sind keine gravierenden Auffälligkeiten entdeckt worden.

18 Das Akronym CRUD steht für die Anfangsbuchstaben von Create, Read, Update und Delete.

28



5.5 Installationspaket

Ziel des Installationspaket im Debian-Format ist die automatische Installation und Konfi-
guration von UVMM. Der Ablauf der Installation besteht aus den folgenden Schritten:

• Installation der zusätzlichen Abhängigkeiten (boto)

• Installation der Debian-Pakete von UVMM:

◦ UVMM-daemon und UVMM-CLI
(univention-virtual-machine-manager-daemon)

◦ UVMM-Backend (python-univention-virtual-machine-manager)

◦ UVMM-Frontend (univention-management-console-module-uvmm)

• Konfiguration der Debian-Pakete von UVMM

• Neustarten des UVMM-daemon

• Neustarten der UMC

Die Schritte bauen aufeinander auf, und so sind die folgenden Dateien im debian-Ver-
zeichnis angepasst um die zusätzliche EC2-Funktionalität bereitzustellen:

• control
Boto in Version 2.3.0 als zusätzlichen Abhängigkeit.

• univention-management-console-module-uvmm.links
Anlegen von symbolischen Links für die Frontend-Icons.

• univention-virtual-machine-manager-daemon.univention-config-registry-variables
Definition der UCR-Variable der EC2 Standard Regionen.

• univention-virtual-machine-manager-daemon.postrm
Beim Löschen des Debian-Pakets per purge-Option wird auch die UCR-Variable 
der EC2 Standard Regionen entfernt.

Die drei erzeugten Debian-Pakete runden den abschließenden Build-Schritt  der Pro-
zesssteuerung ab. Die Installation von EC2 und UVMM ist so auch auf anderen Syste-
men über das eigene Repository für UCS von Univention möglich.
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6 Ergebnis

6.1 Rückblick

Im Kapitel Einführung wurde der Univention Corporate Server und einige Module vorge-
stellt. Der UCS Virtual Machine Manager ist für die Steuerung lokaler Virtualisierungs-
knoten zuständig und war an die von Amazon entwickelte Public-Cloud anzubinden. Die 
Elastic Compute Cloud, kurz EC2, ist inzwischen de-facto Standard, so dass auch an-
dere Anbieter wie OpenStack und Eucalyptus die Steuerung virtueller Instanzen, über 
diese Schnittstelle ermöglichen. Die Vorgehensweise zur Abarbeitung der Kundenwün-
sche begann sequenziell mit der Erstellung des Lastenheftes und einer Analyse der be-
teiligten Komponenten. Andere EC2-Anbieter wurden auf ihre Unterschiede hin vergli-
chen und zur Steuerung der Instanzen wurde eine Schnittstellenimplementierung ermit-
telt,  die zuvor festgelegte Kriterien erfüllt.  Die Umsetzung der Kundenanforderungen 
war funktionsgetrieben durch die Aufteilung in einzelne Arbeitspakete. Zeitlich waren die 
agilen Schritte fest geplant, inhaltlich konnten diese flexibel an die Gegebenheiten des 
Projektverlaufs anpasst werden. Enthalten waren jeweils die Schritte Entwurf, testgetrie-
bene Implementierung und Qualitätssicherung der umgesetzten Funktionalitäten. Ab-
schließend wurde das fertige Endprodukt als Installationspaket bereitgestellt.

6.2 Schlussfolgerung

Die kaum dokumentierte Software-Architektur von UVMM machte eine Einarbeitung und 
genaue Analyse der Methodenaufrufe und Datenströme notwendig. Die ausgewählte 
Schnittstellenimplementierung ist sehr umfangreich, aber unvollständig dokumentiert, so 
dass die Einsicht des Quelltexts weiterhilft.  Obwohl  EC2 von AWS gut dokumentiert 
wurde, ist der de-facto Standard in Teilbereichen von OpenStack anders integriert. So 
ist bei Abweichungen im Verhalten der Schnittstellen eine gemeinsame Schnittmenge 
als Kompromiss implementiert worden. Die agile, funktionsgetriebe und testgetriebene 
Vorgehensweise hat sich dabei gut bewährt. Die Implementierung der EC2-Funktionen 
in UVMM ergibt das funktionierende Endprodukt: Vorhandene EC2-Instanzen können 
vom Benutzer in UVMM gesteuert werden und ein Administrator kann neue Instanzen 
auf der Kommandozeile anlegen.  Auch wenn die bestehende libvirt-Implementierung 
entfernt werden sollte, ergäbe sich daraus keine Beeinträchtigung für UVMM. Zusätzlich 
kann die verwendete Schnittstellenimplementierung boto einfach ausgetauscht werden.

6.3 Ausblick

Nachdem die volle Anbindung der EC2-Funktionalitäten an das Frontend aus Gründen 
des zu erwartenden langen Abstimmungsprozess bei Univention bereits im Vorfeld aus-
geschlossen wurde, wird dies eines der nächsten Ziele sein. Es empfiehlt sich die Ein-
richtung einer eigenen OpenStack-Umgebung zum Testen, um nicht von externen Ein-
flüssen abhängig zu sein. Einer Integration der EC2-Erweiterungen in UVMM in den 
Produktiv-Stand von UCS steht so nichts im Wege. Zur nächsten Version 4.0 von UCS 
ungefähr Ende 2014 können die EC2-Erweiterungen so mit oder ohne libvirt-Unterstüt-
zung veröffentlicht und den Kunden von Univention bereitgestellt werden.
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Gewünschtes Endprodukt

Ziel der Abschlussarbeit ist eine Integration der EC2-Schnittstelle in UVMM, so dass mindestens 
die Funktion „Starten und Stoppen von virtuellen Maschinen in einer EC2-Umgebung“ sowie die 
dafür notwendigen Voraussetzungen (Authentifizierung, Abfrage vorhandener Instanzen) 
implementiert sind. Die gewählte Architektur soll später das einfache Erweitern um zusätzliche 
EC2-Funktionen (z.B. neue Instanzen anlegen) ermöglichen.

Prioritäten der gewünschten Funktionen

• MUST – ist unbedingt erforderlich
• SHOULD – sollte umgesetzt werden
• COULD –  kann optional umgesetzt werden
• WON'T  – wird jetzt nicht umgesetzt, aber für die Zukunft vorgemerkt

Analyse des Systems

• Einarbeitung in UCS und die Serverrollen (Master, Backup, Slave)
• Einarbeitung in UVMM, UVMMd, LDAP
• Einarbeitung in Schnittstellen und Protokolle Amazon EC2

Entwurf Architektur

1. Eigenständige Architektur mit Schnittstellen zu UVMM MUST 

2. Unterstützung von Amazon EC2 sowie kompatible EC2-Schnittstellen MUST

3. EC2 Basisfunktionalität
• Zugriff auf Rechenzentren in verschiedenen Regionen weltweit
• Übersicht über verfügbare Instanzen der jeweiligen Region
• Status und Detailinformationen einzelner Instanzen einsehen
• Status der Instanz ändern (starten, stoppen)
• Neue Instanzen anlegen

MUST

4. Erweiterbarkeit um zusätzliche EC2 Funktionen MUST

5. Integration / Schnittstellen zu UVMMd MUST
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Funktionen

EC2-Backend

1. Konfiguration
• verschiedene Cloudprovider (Amazon EC2, Openstack)
• Intervall für automatische / regelmäßige API Abfragen
• zentrale Konfiguration (aws_access_key_id, 

aws_secret_access_key, Standard Region)
• Konfiguration je Instanz / Befehlsaufruf

MUST
MUST
MUST

WON'T

2. Instanzübersicht
• Auflisten aller vorhandenen eigenen EC2 Instanzen in einer Region MUST

3. Zustand einer Instanz
• Auswahl einer bestimmten Instanz
• Anzeige Basisinformation

• Status (running, pending)
• Ausführungszeitpunkt
• öffentlicher DNS-name und IP

MUST
MUST

• Anzeige aller verfügbaren Information
• interner  DNS-name und IP
• AMI-Name, weitere tags (Name, Beschreibung)

SHOULD

4. Abrufen von Statusinformationen
• Überwachung der Instanzen (z.B. alle 5 Minuten)
• Anzeige Zusatzinformation

• errechnen der Uptime aus Ausführungszeitpunkt
• Anbindung CloudWatch

• CPU Auslastung

SHOULD

5. Verwaltung einer Instanz
• Start
• Stopp
• Reboot 
• Terminate (löschen)

MUST
MUST
SHOULD
SHOULD

6. Erstellen einer neuer Instanz
• Auswahl fertiger AMI

• Vorauswahl von univention AMI
• Name
• Auswahl Typ (z.B. m1.small)
• Auswahl Key Pair (SSH Schlüssel)
• Auswahl Sicherheitsgruppe (Firewall)
• Auswahl VPS (privater IP Bereich)

SHOULD

7. Bearbeiten einer Instanz
• Typ
• Sicherheitsgruppe

COULD

8. Weitere EC2 Funktionen COULD
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• bei Erkennen eines Ausfalles, Anzeigen eines roten Symbols
• Verwaltung von Sicherheitsgruppen (Firewall Portfreigaben)
• Automatisches stoppen laufender Instanzen (Cronjob)

9. Anbindung an Elastic IP
• statische Vergabe von IP Adressen

COULD

10. Anbindung an ELB
• Load Balancer

WON'T

11. Anbindung an S3
• eigene AMI Vorlagen zum Erstellen von neuen Instanzen

WON'T

12. Anbindung an EBS
• persistente EC2 Instanzen
• Snapshots anlegen

WON'T

EC2-Datenverwaltung

1. • Lokales speichern der von EC2 erhaltenen Informationen
• API Anfragen gering halten
• EC2 Backend / UVMMd greift somit zuerst auf lokale Daten zu

SHOULD

Anbindung an LDAP

1. Speichern Daten in bestehender LDAP Struktur
• Virtual Machine Manager / Information

• Type: UVMM: Machine information
• UUID → Instanzname
• Description
• Contact
• Operating System
• Profile

WON'T

2. Erstellen eigener EC2 Profile
• Virtual Machine Manager / Profile / ec2
• aus Doku „UVMM-Profile werden aus dem LDAP-Verzeichnis 

gelesen“

WON'T

Anbindung an UVMM (UMCP Kommandos)

1. Erweiterung UVMMd
• GROUP_LIST soll neben „default“ auch „ec2“ zurück geben
• Übergabe der „ec2“ Aufrufe an EC2 Backend

MUST
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UVMM-Frontend

1. Konfiguration COULD

2. Instanzübersicht – Layout Vorschläge

Physical servers
srv1
srv2
EC2

Physical servers
srv1
srv2

Amazon EC2

Physical servers
srv1
srv2

Cloud servers
EC2

Physical servers
srv1
srv2

Amazon EC2
eu-west-1

MUST

3. Zustand einer Instanz MUST

4. Abrufen von Statusinformationen SHOULD

5. Verwaltung einer Instanz SHOULD

6. Erstellen einer neuen Instanz COULD

7. Bearbeiten einer Instanz WON'T

8. Weitere EC2 Funktionen WON'T

9. Anbindung an Elastic IP WON'T

10. Anbindung an ELB WON'T

11. Anbindung an S3 WON'T

12. Anbindung an EBS WON'T

Ausschlüsse (out of scope)

Technisch nicht umsetzbare und somit nicht realisierbare EC2-Funktionen:

• Auflisten aller Instanzen ohne vorherige Auswahl der Region
• Instanzen in andere Regionen verschieben
• AMI Lizenzbedingungen per API zustimmen z.b. Debian → nur über Webseite möglich
• Auswahl lokaler Image Datei (.iso) zur Erstellung einer EC2 Instanz
• EC2 Kostenberechnung

Entwicklungsablauf

• Testen
• Python Unit Test / ucs-test Framework

• Dokumentation
• Erstellung API Dokumentation

• Build und Release
• Implementierung als Branch/Fork des bestehenden produktiv Pakets
• Erzeugung von Debian Paketen

Projektablauf

• Featuredriven
• einzelne EC2 Backend Funktionen können der Reihe nach umgesetzt werden
• oder einzelne EC2 Backend Funktionen können separat umgesetzt und jeweils 

nacheinander an UVMMd und das Frontend angebunden werden
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1 Qualitätssicherung

Die vorliegende Qualitäts-Management Dokumentation ist ein begleitender Bericht im Rahmen der 
Bachelorarbeit „Integration von Elastic Compute Cloud in UCS Virtual Machine Manager“ von An-
dreas Peichert. Es sind auch Methoden aus dem Minor-Semester „International Business and Mana-
gement“ und die dabei abgelegte Prüfung zum „Qualitätsbeauftragte/r (TÜV)“ eingeflossen.

Die Aufgabe des Qualitäts-Management ist es die Qualität des Software-Produkts sicherzustellen. 
Planung und Ausführung ist vom Projekt-Management getrennt, so dass die Ergebnisse überprüft 
werden und so die Qualität des Projekts sichergestellt ist.

1.1 Qualitätsstandards

Ziel ist es, nicht erst bei Projektabschluss die Qualität zu überprüfen und zu bewerten, sondern stän-
dig während des Projekts die Zwischenergebnisse zu messen und zu verbessern. Die Qualitätskon-
trolle soll vorwiegend automatisiert erfolgen, um zu einem Arbeitspaket die Qualität zu ermitteln. 
Damit die Planung und Ausführung nicht Überhand nimmt, ergänzen die Schritte den bestehenden 
Ablauf des Projekt-Managements. Der Ablauf des Qualitätsprozesses und der Prozesssteuerung zur 
Überprüfung und Bewertung der Ergebnisse folgen dem PDCA-Zyklus (plan-do-check-act), wel-
cher Teil des kontinuierlichen Verbesserungsprozess der Norm ISO 9001 ist. Diese Norm ist inzwi-
schen weltweit anerkannt und wurde geschaffen um Qualitätsmanagement grundsätzlich zu definie-
ren und zu dokumentieren, wird aber in dieser Bachelorarbeit nur in Teilaspekten umgesetzt.

1.2 Qualitätsprozess

Der folgende Qualitätsprozess stellt die Einhaltung der Qualitätsstandards sicher:
• Definieren von Qualitätsstandards (Eindeutige Qualitätsmerkmale planen)
• Erstellung der Qualitätsplanung und Überarbeitung (Qualitätsvorgaben ausführen)
• Überprüfung der Qualitätsstandards (Kontrolle)
• Ergebnisse bewerten und mögliche Verbesserungen einleiten (Überprüfen)
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1.3 Projektprozess

Der Projektprozess ist eine permanenter Prozess, in welchem die Ziele aus der Qualitätsplanung auf 
deren Einhaltung überprüft werden. Die agile Vorgehensweise „Featuredriven“ aus dem Projekt-
Management wird um die Aspekte der Qualitätskontrolle erweitert. In diesem erweiterten Prozess 
wird die Einhaltung der Qualitätsstandards sichergestellt:

• Funktion planen
• Funktion implementieren unter Beachtung der Qualitätsvorgaben
• Qualitätssicherung durch Qualitätskontrolle und Integrationstests
• Überprüfen der Ergebnisse und mögliche Überarbeitung der Qualitätsvorgaben oder 

Anpassung der Software-Implementierung

2 Qualitätsplanung

2.1 Produktplan

Die Bachelorarbeit umfasst einen Zeitraum von 5 Monaten und gibt einige Meilensteine vor, die im 
Anhang der Dokumentation in einem Gantt-Diagramm zur Zeitplanung ausführlich dargestellt sind.

• Projektbeginn in Bremen am 26.08.2013
• Einarbeitung, Erstellung Projektplan, Lastenheft und Zeitplan zum 24.09.2013
• Analyse der bestehenden Software-Architektur, Untersuchung / Research
• Zwischenbericht zum 07.10.2013
• Beginn der Implementierungs-Phase in vier Arbeitspaketen:

1. 08.10.2013 – 21.10.2013 / 9 Arbeitstage
2. 21.10.2013 – 07.11.2013 / 14 Arbeitstage
3. 07.11.2013 – 02.12.2013 / 17 Arbeitstage
4. 02.12.2013 – 23.12.2013 / 15 Arbeitstage

• Zwischenpräsentation in Venlo am 31.10.2013
• Endbericht zum 07.01.2014
• Endpräsentation in Venlo am 24.01.2014
• Projektende am 31.01.2014

Die agile Implementierung der Kundenanforderungen unterteilt die Aufgaben in Arbeitspakete, 
deren Zeitraum vorgegeben ist. Der Inhalt der jeweiligen Arbeitseinheit wird zu Beginn eines jeden 
Arbeitspakets festgelegt und ist so flexibel anpassbar an die Gegebenheiten.

2.2 Qualitätsziele

Die in der Qualitätsplanung definierten Regeln dienen der Sicherstellung der Projektqualität.
• Einhalten von geplanten Zeitvorgaben aus Gantt-Diagramm
• Umsetzung der Kundenanforderungen a1 bis a12, siehe Tabelle Kundenanforderungen
• Prüfen der Softwarequalität, siehe Testplan
• Erweiterbarkeit nach Projektabschluss, siehe Konfigurations-Management

2.3 Risiko-Management

• Vorbereiten auf mögliche Risiken, siehe Risiko-Analyse
• Erfassen von Änderungen und Erstellen von Besprechungsprotokollen
• Erfassen von eingetretenen Risiken
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2.4 Prozesssteuerung
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Abbildung 1: Qualitätsprozess

Abbildung 2: Projektprozess



2.5 Testplan

Zur Bewertung der Qualitätsplanung ist die Messbarkeit der Kriterien wichtig. Zur Bewertung der 
Effizienz der Implementierung sind statische Testregeln zur manuellen Auswertung und dynamische 
Testregeln zum automatischen Verifizieren der Implementierung verfügbar.

Nr. Kriterium Metrik

ST1 Review durch eine andere Person
• Wissen verbessern in der Python-Programmiersprache

Erledigt / nicht erledigt

ST2 Vorgaben von Univention
• englische Benennung der Variablen und Bezeichner
• Tab-Zeichen statt Leerzeichen für Quelltext-Hierarchie
• keine Einschränkung ob CamelCase oder Unterstriche
• maximale Zeilenlänge ist nicht beschränkt

Erledigt / nicht erledigt

ST3 Softwareklassen und Funktionen dokumentieren1 Erledigt / nicht erledigt

ST4 Einhaltung Programmiervorgaben2

• da Tab-Zeichen statt Leerzeichen verwendet werden 
sollen verbleiben höchstens 3 „erlaubte“ Fehlergruppen

Anzahl Fehlergruppen

ST5 Zyklomatische Komplexität nach McCabe3

• nicht höher als 10
Errechnete Komplexität

DT1 manuelle Integrationstests
• lokale Entwicklung einer EC2-Funktion per TDD
• Inkrementelle Integration: Integration der Funktionalität 

in UVMM, Prüfen des Systems, SVN Commit

Erledigt / nicht erledigt

DT2 Entwicklung Testgetrieben über Unit-Tests4

• mindestens ein Test für jede neue Funktionalität
Anzahl Unit-Tests

DT3 Codeabdeckung5

• mindestens 70% durch Unit-Test
Abdeckung in Prozent

Testtool und automatisches Ausführen der statischen und dynamischen Testregeln per Script:
# html documentation generator (ST3)
pydoc -w cloud

# pep8 style checker (ST4)
pep8 --statistics -qq cloud.py

# (ST5) cyclomatic complexity
python -m mccabe cloud.py

# unittests (DT2) coverage checker (DT3)
coverage run cloud-test.py
coverage report --include=cloud.py,cloud-test.py
coverage html

1 Python Pydoc http://docs.python.org/2/library/pydoc.html
2 Python PEP8 http://www.python.org/dev/peps/pep-0008/
3 Python McCabe https://pypi.python.org/pypi/mccabe/
4 Python Unitest http://docs.python.org/2/library/unittest.html
5 Python Codecoverage http://nedbatchelder.com/code/coverage/
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3 Qualitätskontrolle und Testergebnisse

Arbeitspaket geplant abgeschlossen SVN-Revision

1 08.10.2013 – 21.10.2013 24.10.2013 r45282

2 21.10.2013 – 07.11.2013 08.11.2013 r45917

3 07.11.2013 – 02.12.2013 02.12.2013 r46411

4 02.12.2013 – 23.12.2013 20.12.2013 r46837

3.1 Arbeitspaket 1 (r45282)

EC2-Funktionalitäten UVMM-Integration

Kundenanforderung EC2-Backend daemon CLI Backend Frontend

Anpassung der unterstützten UVMM 
Virtualisierungsarten (a1)

group_list √ √ √ √

Hinzufügen Regionen (a1) region_add √ √ - -

Auflisten Regionen (a1, a8) region_list √ √ √ √

Zinstanzübersicht (a2, a9) instance_list √ √ √ √

Ergänzung: mehrfache Verbindung 
mit unterschiedlichen Zugangsdaten

√ √ - - -

Ergänzung: Standard-Region 
konfigurierbar

√ √ - - -
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Abbildung 3: Grafische Darstellung der Testergebnisse
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Ergebnis der Software-Qualität Übereinstimmung

Code-Review (ST1) - Nicht erfolgt

Vorgaben von Univention (ST2) √ √

API Dokumentation (ST3) Erstellt als HTML-Datei √

Code Style-Check (ST4) 14 Fehlergruppen -

Komplexität (ST5) Höchstwert 6 √

Integrationstests (DT1) √ √

Unit-Tests (DT2) 4 Stück √

Code-Abdeckung (DT3) 71% √

Qualitäts-Ziel Geprüft Übereinstimmung

Zeitvorgabe eingehalten - Drei Tage länger als geplant

Kundenanforderung umgesetzt √ √

Software-Qualität √ Code-Review nicht erfolgt

Konfigurations-Management √ √

3.2 Arbeitspaket 2 (r45917)

EC2-Funktionalitäten UVMM-Integration

Anforderung EC2-Backend daemon CLI Backend Frontend

Anmerkung letztes Arbeitspaket: 
Verhalten bei Netzwerkabbrüchen

√ √ - - -

Region Entfernen region_remove √ √ - -

Zustand einer Instanz (a3, a10)
• Status
• Ausführungszeitpunkt
• virtuelle Hardware
• IP-Adressen
• AMI-Name

√ √ √ √ √

Statusinformationen (a4, a11)
• Ausführungszeit
• CPU-Auslastung

instance_uptime
instance_cpu_av
erage

√ √ √ √

Verwaltung von Instanzen (a5, a12)
• Starten / Stoppen
• Neustarten / Löschen

instance_state √ √ √ √

Ergebnis der Software-Qualität Übereinstimmung

Code-Review (ST1) √ √

Vorgaben von Univention (ST2) √ √
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API Dokumentation (ST3) Erstellt als HTML-Datei √

Code Style-Check (ST4) 16 Fehlergruppen -

Komplexität (ST55) Höchstwert 7 √

Integrationstests (DT1) √ √

Unit-Tests (DT2) 8 Stück √

Code-Abdeckung (DT3) 72 % √

Qualitäts-Ziel Geprüft Übereinstimmung

Zeitvorgabe eingehalten - Einen Tag länger als geplant

Kundenanforderung umgesetzt √ √

Software-Qualität √ √

Konfigurations-Management √ √

3.3 Arbeitspaket 3 (r46411)

EC2-Funktionalitäten UVMM-Integration

Anforderung EC2-Backend daemon CLI Backend Frontend

Anmerkung letztes Arbeitspaket: 
UCR-Eintrag soll für mehr als eine 
Standard-Region konfigurierbar sein

√ √ - - -

Anmerkung letztes Arbeitspaket: 
EC2-Status soll dem UMCP von 
VM-Befehlen entsprechen

√ √ √ √ √

Erstellen einer neuen Instanz (a6)
• Auswahl fertige AMI
• Auswahl Typ
• Auswahl Key Pair
• Auswahl Sicherheitsgruppe

instance_define √ √ - -

Ergebnis der Software-Qualität Übereinstimmung

Code-Review (ST1) √ √

Vorgaben von Univention (ST2) √ √

API Dokumentation (ST3) Erstellt als HTML-Datei √

Code Style-Check (ST4) 3 Fehlergruppen √

Komplexität (ST5) Höchstwert 9 √

Integrationstests (DT1) √ √

Unit-Tests (DT2) 11 Stück √

Code-Abdeckung (DT3) 83 % √
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Qualitäts-Ziel Geprüft Übereinstimmung

Zeitvorgabe eingehalten √ √

Kundenanforderung umgesetzt √ √

Software-Qualität √ √

Konfigurations-Management √ √

3.4 Arbeitspaket 4 (r46837)

EC2-Funktionalitäten UVMM-Integration

Anforderung EC2-Backend daemon CLI Backend Frontend

Anmerkung letztes Arbeitspaket: Im 
Frontend soll keine leere Region 
angezeigt werden wenn der 5 
minütiger Update-Thread läuft

√ √ - -

Anmerkung letztes Arbeitspaket:
neue Funktion: Tag Verwaltung

instance_tag √ √ - -

Anmerkung letztes Arbeitspaket: 
Neue Funktion Security-Group 
Veraltung

region_securit
y_group
region_securit
y_group_rule

√ √ - -

Lokaler Zwischenspeicher (a7) - - - - -

Ergebnis der Software-Qualität Übereinstimmung

Code-Review (ST1)

Vorgaben von Univention (ST2) √ √

API Dokumentation (ST3) Erstellt als HTML-Datei √

Code Style-Check (ST4) 3 Fehlergruppen √

Komplexität (TD5) Höchstwert 10 √

Integrationstests (DT1) √ √

Unit-Tests (DT2) 22 Stück √

Code-Abdeckung (DT3) 85 % √

Qualitäts-Ziel Geprüft Übereinstimmung

Zeitvorgabe eingehalten √ √

Kundenanforderung umgesetzt √ √

Software-Qualität √ √

Konfigurations-Management √ √
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4 Bewertung und Testergebnisse

Der im Produktplan gesetzten Zeitrahmen konnte eingehalten werden.

Die Qualitätsziele wurden eingehalten. Im Einzelnen:
• Bei der Zeitvorgabe aus Gantt-Diagramm gab es höchsten 3 Tage Abweichung.
• Die Kundenanforderungen a1 bis a12 wurden ohne a7 umgesetzt, dafür wurden weitere 

Funktionalität implementiert.
• Die Softwarequalität wurde laufend geprüft und verbessert.
• Im Konfigurations-Management befindet sich eine Anleitung für den Kunden zur 

Weiterentwicklung des Projektes.

Die im Risiko-Management definierten Punkte wurden eingehalten:
• Änderungen und Besprechungen wurden laufend protokolliert.
• Von den möglichen Gefahren aus der Risiko-Analyse ist keine Einzige eingetreten.

Die in der Prozesssteuerung definierten Prozesse haben gut zur Erreichung der Qualitätsziele 
beigetragen. Der agile Prozess des Feature-Driven-Development ist gut geeignet um ein Software-
Projekt selbstständig abzuarbeiten, während das Test-Driven-Development von Anfang an für einen 
testbaren Quelltext sorgte.

Die Regeln zur Analyse des Software-Quelltextes im Testplan wurden ständig erweitert und auch 
rückwirkend für vergangene Arbeitspakete ausgeführt.
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5 Anhang

5.1 Besprechungsprotokolle

Besprechung zum Lastenheft und Funktionsumfang am 10. September 2013:
Gohmann, Stefan; Hahn, Philipp; Peichert, Andreas; Schwardt-Krummrich, Sönke

1. Auch OpenStack soll unterstützt werden; Wichtig bei Vergleich von 
Schnittstellenimplementierungen

ERLEDIGT

2. Prüfen, wegen usability: Amazon API Keys generierbar ohne Login?
→ Nicht möglich

ERLEDIGT

3. Prüfen: VPS Funktionalität
→ eigenes Netzwerk innerhalb der AWS Cloud, erreichbar über VPN

ERLEDIGT

4. Prüfen: KeyPair für Windows Instanzen
→ wird benötigt zum entschlüsseln des Windows Login Passwortes

ERLEDIGT

Besprechung zur Qualitätssicherung im ersten Arbeitspaket am 18. Oktober 2013:
Peichert, Andreas; Schwardt-Krummrich, Sönke

5. Neues Feature: Zur einer Region sollen mehrfache Verbindungen mit 
unterschiedlichen Zugangsschlüsseln möglich sein

ERLEDIGT

6. Neues Feature: Standard-Region soll per UCR-Eintrag konfigurierbar sein ERLEDIGT

7. Analyse und Behebung: unklares Verhalten bei Verbindungsabbrüchen ERLEDIGT

Besprechung zur Qualitätssicherung im zweiten Arbeitspaket am 04.November 2013:
Peichert, Andreas; Schwardt-Krummrich, Sönke

8. Hinweis: Eine OpenStack Umgebung ist bei Univention nicht verfügbar ERLEDIGT

9. Neues Feature: Die EC2-Implementierung soll den gleichen Status und 
Kommandos wie die bestehende UVMM-Implementierung bereitstellen

ERLEDIGT

Besprechung zum Zwischenstand am 22.November 2013:
Peichert, Andreas; Schwardt-Krummrich, Sönke

10. Frontend: Suche nach Instanzen soll erkennen wenn Verbindung gerade 
neu aufgebaut wird um die Suche zu verzögern

ERLEDIGT

11. Mehr als eine Standard-Region per UCR konfigurierbar machen, getrennt 
durch Leerzeichen

ERLEDIGT

Besprechung zur Qualitätssicherung im dritten Arbeitspaket am 03.Dezember 2013:
Damrose, Erik; Gohmann, Stefan; Hahn, Philipp; Peichert, Andreas; Schwardt-Krummrich, Sönke

12. Funktion zur lokalen Datenspeicherung soll nicht umgesetzt werden ERLEDIGT

13. Neue Funktionen: Tag-Verwaltung und Security-Group-Verwaltung ERLEDIGT

14. Erstellung Screenshot für Geschäftsführung ERLEDIGT

Besprechung zur Qualitätssicherung im vierten Arbeitspaket am 18.Dezember 2013: 
Damrose, Erik; Peichert, Andreas: Es wurden keine gravierenden Auffälligkeiten entdeckt.
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5.2 Testprotokolle

apeicher@sansad:~/Dokumente/ucs-svn/uvmm-ec2-r45282/src/univention/uvmm$ ./cloud-test.sh
wrote cloud.html
2       E126 continuation line over-indented for hanging indent
26      E201 whitespace after '('
27      E202 whitespace before ')'
1       E211 whitespace before '('
12      E231 missing whitespace after ':'
6       E251 unexpected spaces around keyword / parameter equals
11      E261 at least two spaces before inline comment
8       E262 inline comment should start with '# '
3       E302 expected 2 blank lines, found 1
22      E501 line too long (114 > 79 characters)
241     W191 indentation contains tabs
1       W291 trailing whitespace
1       W292 no newline at end of file
31      W293 blank line contains whitespace
("304:1: 'EC2ConnectionFactory.endpoint'", 2)
("160:1: 'Ec2.instance_info'", 2)
("290:1: 'EC2ConnectionFactory.eucalyptus'", 2)
("132:1: 'Ec2.instance_list'", 6)
("180:1: 'Region.__init__'", 4)
("232:1: 'Instance.__init__'", 2)
("52:1: 'Ec2.__init__'", 5)
("196:1: 'Region.instance_list'", 5)
("277:1: 'EC2ConnectionFactory.aws'", 2)
("69:1: 'Ec2.region_add'", 4)
("266:1: 'EC2ConnectionFactory.createConnection'", 5)
("95:1: 'Ec2.region_list'", 4)
("166:1: 'Ec2.instance_state'", 4)
("243:1: 'Instance.command'", 6)
("126:1: 'Ec2.region_remove'", 2)
....
----------------------------------------------------------------------
Ran 4 tests in 3.999s
OK
Name         Stmts   Miss  Cover
--------------------------------
cloud          126     37    71%
cloud-test      29      0   100%
--------------------------------
TOTAL          155     37    76%

apeicher@sansad:~/Dokumente/ucs-svn/uvmm-ec2-r45917/src/univention/uvmm$ ./cloud-test.sh 
wrote cloud.html
7       E126 continuation line over-indented for hanging indent
33      E201 whitespace after '('
43      E202 whitespace before ')'
9       E203 whitespace before ':'
4       E211 whitespace before '('
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2       E225 missing whitespace around operator
13      E231 missing whitespace after ':'
10      E251 unexpected spaces around keyword / parameter equals
40      E261 at least two spaces before inline comment
8       E262 inline comment should start with '# '
5       E302 expected 2 blank lines, found 1
41      E501 line too long (106 > 79 characters)
531     W191 indentation contains tabs
6       W291 trailing whitespace
1       W292 no newline at end of file
61      W293 blank line contains whitespace
("491:1: 'EC2CommandBoto.connect_endpoint_cloudwatch'", 5)
("179:1: 'Region.__init__'", 4)
("378:1: 'ConnectionFactory.__init__'", 2)
("230:1: 'Region.instance_update'", 7)
("62:1: 'Ec2.region_add'", 3)
("525:1: 'EC2CommandBoto.instance_get_all'", 5)
("455:1: 'EC2CommandBoto.connect_endpoint'", 4)
("390:1: 'ConnectionFactory.create_cloudwatch'", 3)
("402:1: 'EC2CommandBoto.__init__'", 5)
("158:1: 'Ec2.instance_state'", 6)
("260:1: 'Region.instance_list'", 7)
("418:1: 'EC2CommandBoto.connect_aws'", 3)
("586:1: 'EC2CommandBoto.instance_uptime'", 2)
("130:1: 'Ec2.instance_list'", 6)
("436:1: 'EC2CommandBoto.connect_eucalyptus'", 3)
("58:1: 'Ec2.__init__'", 2)
("482:1: 'EC2CommandBoto.connect_aws_cloudwatch'", 2)
("79:1: 'Ec2.region_list'", 4)
("600:1: 'EC2CommandBoto.instance_execute'", 3)
("381:1: 'ConnectionFactory.create_ec2'", 4)
("331:1: 'Instance.__init__'", 2)
("336:1: 'Instance.command'", 4)
("109:1: 'Ec2.region_remove'", 7)
("557:1: 'EC2CommandBoto.instance_cpu_average'", 4)
("212:1: 'Region.run'", 4)
("366:1: 'Instance.wait_update'", 3)
........
----------------------------------------------------------------------
Ran 8 tests in 55.684s
OK
Name         Stmts   Miss  Cover
--------------------------------
cloud          270     75    72%
cloud-test      42      0   100%
--------------------------------
TOTAL          312     75    76%

apeicher@sansad:~/Dokumente/ucs-svn/uvmm-ec2-r46411/src/univention/uvmm$ ./cloud-test.sh 
wrote cloud.html
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8       E126 continuation line over-indented for hanging indent
45      E501 line too long (89 > 79 characters)
526     W191 indentation contains tabs
("530:1: 'EC2CommandBoto.connect_endpoint_cloudwatch'", 5)
("209:1: 'Region.__init__'", 2)
("434:1: 'ConnectionFactory.__init__'", 2)
("243:1: 'Region.update_autoreconnect'", 9)
("64:1: 'Ec2.region_add'", 2)
("564:1: 'EC2CommandBoto.instance_get_all'", 5)
("494:1: 'EC2CommandBoto.connect_endpoint'", 4)
("444:1: 'ConnectionFactory.create_cloudwatch'", 3)
("457:1: 'EC2CommandBoto.__init__'", 6)
("674:1: 'EC2CommandBoto.instance_add_tags'", 3)
("151:1: 'Ec2.instance_state'", 6)
("170:1: 'Ec2.instance_define'", 5)
("301:1: 'Region.instance_list'", 8)
("476:1: 'EC2CommandBoto.connect_aws'", 3)
("625:1: 'EC2CommandBoto.instance_uptime'", 2)
("125:1: 'Ec2.instance_list'", 6)
("652:1: 'EC2CommandBoto.instance_create'", 4)
("60:1: 'Ec2.__init__'", 2)
("521:1: 'EC2CommandBoto.connect_aws_cloudwatch'", 2)
("74:1: 'Ec2.region_list'", 4)
("639:1: 'EC2CommandBoto.instance_execute'", 3)
("437:1: 'ConnectionFactory.create_ec2'", 3)
("382:1: 'Instance.__init__'", 2)
("387:1: 'Instance.command'", 5)
("104:1: 'Ec2.region_remove'", 7)
("596:1: 'EC2CommandBoto.instance_cpu_average'", 4)
("225:1: 'Region.run'", 4)
("421:1: 'Instance.wait_update'", 3)
............
----------------------------------------------------------------------
Ran 12 tests in 79.811s
OK
Name         Stmts   Miss  Cover
--------------------------------
cloud          302     49    83%
cloud-test      61      0   100%
--------------------------------
TOTAL          363     49    87%

apeicher@sansad:~/Dokumente/ucs-svn/uvmm-ec2-r46837/test$ ./cloud-test.sh
wrote cloud.html
8       E126 continuation line over-indented for hanging indent
56      E501 line too long (89 > 79 characters)
671     W191 indentation contains tabs
("647:1: 'EC2CommandBoto.connect_endpoint_cloudwatch'", 5)
("322:1: 'Region.__init__'", 2)
("551:1: 'ConnectionFactory.__init__'", 2)
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("356:1: 'Region.update_autoreconnect'", 9)
("242:1: 'Ec2.region_security_group'", 8)
("64:1: 'Ec2.region_add'", 2)
("280:1: 'Ec2.region_security_group_rule'", 10)
("681:1: 'EC2CommandBoto.instance_get_all'", 5)
("791:1: 'EC2CommandBoto.instance_tags_add'", 3)
("611:1: 'EC2CommandBoto.connect_endpoint'", 4)
("561:1: 'ConnectionFactory.create_cloudwatch'", 3)
("574:1: 'EC2CommandBoto.__init__'", 6)
("151:1: 'Ec2.instance_state'", 6)
("170:1: 'Ec2.instance_define'", 5)
("414:1: 'Region.instance_list'", 8)
("593:1: 'EC2CommandBoto.connect_aws'", 3)
("742:1: 'EC2CommandBoto.instance_uptime'", 2)
("125:1: 'Ec2.instance_list'", 6)
("769:1: 'EC2CommandBoto.instance_create'", 4)
("842:1: 'EC2CommandBoto.security_group_rule_create'", 3)
("60:1: 'Ec2.__init__'", 2)
("206:1: 'Ec2.instance_tag'", 9)
("638:1: 'EC2CommandBoto.connect_aws_cloudwatch'", 2)
("804:1: 'EC2CommandBoto.instance_tags_delete'", 3)
("74:1: 'Ec2.region_list'", 4)
("756:1: 'EC2CommandBoto.instance_execute'", 3)
("855:1: 'EC2CommandBoto.security_group_rule_delete'", 4)
("817:1: 'EC2CommandBoto.security_group_get_all'", 2)
("554:1: 'ConnectionFactory.create_ec2'", 3)
("823:1: 'EC2CommandBoto.security_group_create'", 3)
("496:1: 'Instance.__init__'", 2)
("501:1: 'Instance.command'", 5)
("104:1: 'Ec2.region_remove'", 7)
("713:1: 'EC2CommandBoto.instance_cpu_average'", 4)
("338:1: 'Region.run'", 4)
("836:1: 'EC2CommandBoto.security_group_delete'", 2)
("535:1: 'Instance.wait_update'", 4)
......................
----------------------------------------------------------------------
Ran 22 tests in 153.413s
OK
Name         Stmts   Miss  Cover
--------------------------------
cloud     392     57    85%
cloud-unittest      112      0   100%
--------------------------------
TOTAL          504     57    89%

Qualitäts-Management – Andreas Peichert – 06.01.14 – 14/14



Inhaltsverzeichnis Konfigurations-Management
1 Funktionsbeschreibung......................................................................................................................1

1.1 Status..........................................................................................................................................1
1.2 Ausblick.....................................................................................................................................2
1.3 EC2-API Gegenüberstellung.....................................................................................................2
1.4 Bekannte Fehler.........................................................................................................................2

2 Konfiguration von UVMM für EC2..................................................................................................2
2.1 Zugangsschlüssel für AWS EC2................................................................................................2
2.2 Zugangsschlüssel für OpenStack Compute (trystack.org).........................................................3
2.3 Konfiguration von Boto.............................................................................................................3
2.4 Uhrzeit setzen............................................................................................................................4
2.5 Konfiguration von UVMM........................................................................................................4
2.6 UVMM CLI und EC2................................................................................................................4
2.7 Boto Prototyp.............................................................................................................................4

3 Entwicklungsumgebung einrichten...................................................................................................5
3.1 Boto installieren.........................................................................................................................5
3.2 UVMM Build.............................................................................................................................5
3.3 rsync UVMM.............................................................................................................................5
3.4 UVMM debuggen......................................................................................................................6
3.5 Boto am Arbeitsplatzrechner installieren...................................................................................7
3.6 Testen.........................................................................................................................................7

1 Funktionsbeschreibung

1.1 Status

Integration von EC2 in UVMM:

• Verwaltung mehrerer API-Zugangsschlüssel (key/secret) in Boto-Konfigurationsdatei
• Standard-Regionen per UCR-Variable setzen, Debian-Install-Skripte angepasst
• UVMM-Frontend und Backend

• Anzeige EC2-Region und enthaltener Instanzen
• Icon mit Status der Instanz (laufend, gestoppt, gelöscht)
• Verwaltung der Instanzen (Start, Stopp, Neustart, Löschen)
• Tooltipp-Anzeige mit Status, Instanztyp, Uptime, CPU-Auslastung

• UVMM-CLI
• Region hinzufügen, entfernen
• Anzeige aller Instanz-Informationen (IP-Adresse, SSH-Key-Name, Firewall-Name)
• Verwaltung der Instanzen (Start, Stopp, Neustart, Löschen, Update)
• Neue Instanz anlegen auf Basis einer bestehenden AMI
• Tags (z.b. Name der Instanz) verwalten
• Firewall (security groups) verwalten

• UVMM-daemon
• Errechnung Uptime aus Ausführungszeitpunkt z.B. „13 days, 19:29:24“
• Cloudwatch-Abindung für CPU-Auslastung einzelner Instanzen
• 5 minütiges Trennen und Wiederherstellen der Verbindung
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1.2 Ausblick

• lokaler Zwischenspeicher: Cache zur Minimierung der API-Anfragen
• Verlagerung von VM/EC2-Unterscheidung von Frontend ins Backend
• UMC-Modul zur Konfiguration der Regionen (add / remove) und Zugangsschlüssel
• EC2-Instanz im UVMM Frontend anlegen
• Konfiguration der Größe von EBS-Festplatten beim Anlegen einer neuen Instanz

1.3 EC2-API Gegenüberstellung

AWS EC2 OpenStack Compute (trystack.org)

Instanz-Name Mithilfe von Tags Keine Tags in Version „Grizzly“, 
inst.private_dns_name enthält Servername 
für händisch angelegte Instanzen;
aktuelle Version „Havana“ bietet Tags an

Instanz-Typ 22 verschiedene1 5 verschiedene

Instanz-Status pending, running, shutting-down, 
terminated, stopping, stopped

Wie AWS und zusätzlich:
suspend, pause, error

Instanz-Löschen terminated-Instanzen werden einmal 
pro Stunde entfernt

sofortiges löschen und entfernen

CPU-Auslastung CloudWatch-API Keine CloudWatch-API verfügbar,
Heat-API in Planung

1.4 Bekannte Fehler

1. Boto 2.3.0: conn.conect_to_region() (eu-west-1, sa-east-1, us-east-1, usw.) hinterlässt IP-
Verbindungen im Status „CLOSE_WAIT“.
– Lösung 1: verwenden der erweiterten Boto-Konfiguration ohne AWS-Region-Namen.
– Lösung 2: Fehler ist in 2.7.0 behoben: https://github.com/boto/boto/commit/27da019

2. Boto 2.11.0: conn.get_all_instances() ist deprecated, da es eine Liste mit reservation-
Objekten zurück gibt (gebündelte Instanzen).
– Lösung: ab Boto 2.11.0 sollte conn.get_all_reservations() verwendet werden.

3. UVMM erkennt Änderungen an der boto-Konfigurations-Datei nicht automatisch.
– Lösung: UVMM Neustarten um boto-Konfigurations-Datei erneut einzulesen.

2 Konfiguration von UVMM für EC2

2.1 Zugangsschlüssel für AWS EC2

Neue AWS EC2 API Zugangsschlüssel können wie im Folgenden beschrieben erstellt werden: 
• http://aws.amazon.com/de/developers/access-keys/  
• AMI-Policy hinzufügen: „Amazon EC2 Full Access“

Bestehender Schlüssel ist im Univention Wiki aufgelistet:
• http://hutten.knut.univention.de/mediawiki/index.php/UCS_EC2_Tools  

AWS Regionen und Endpunkte:
• http://docs.aws.amazon.com/general/latest/gr/rande.html  

1 http://aws.amazon.com/de/ec2/instance-types/instance-details/  
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2.2 Zugangsschlüssel für OpenStack Compute (trystack.org)

OpenStack Testumgebung – trystack.org: EC2-API-Zugangsschlüssel erstellen:
• https://x86.trystack.org/dashboard/   (Login mit Facebook-Account)

unter „Settings“ → „API Passwort“:
• Button „Request API Password“ anklicken
• Passwort kopieren

unter „Access & Securety“ → „API Access“
• Button „Download OpenStack RC File“ anklicken

Konsole öffnen um Skript auszuführen und dabei „API Password“ eingeben:
source facebook10000012345678-openrc.sh
Please enter your OpenStack Password:

Nova installieren (per apt-get oder PIP) und Zugangsdaten auslesen (token, user_id, tentant_id):
# apt-get install python-nova
pip install python-novaclient –user
pip install python-keystoneclient --user
nova credentials --wrap 0

EC2-Zugangsschlüssel anzeigen und erzeugen:
keystone --endpoint http://8.21.28.222:5000/v2.0 --token <token> ec2-
credentials-list --user_id <user_id>
keystone --endpoint http://8.21.28.222:5000/v2.0 --token <token> ec2-
credentials-create --user_id <user_id> --tenant_id <tenant_id>

Trystack.org EC2-Endpunkt:
• http://8.21.28.222:8773/services/Cloud  

2.3 Konfiguration von Boto

Anlegen der Konfigurations-Datei für boto in ~/.boto oder /etc/boto.cfg

Standardkonfiguration über vordefinierte Regionen. Siehe auch „Bekannte Fehler“.
[Credentials]
aws_access_key_id = AKIAI...
aws_secret_access_key = HNIwC...

[Boto]
debug = 0
num_retries = 0
ec2_region_name = eu-west-1
ec2_region_endpoint = ec2.eu-west-1.amazonaws.com

Die erweiterte Konfiguration:
[Boto]
debug = 0
num_retries = 0

[univention]
ec2_endpoint_url = https://ec2.eu-west-1.amazonaws.com
ec2_access_key_id = AKIAI...
ec2_secret_access_key = HNIwC...
cloudwatch_endpoint_url = https://monitoring.eu-west-1.amazonaws.com
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[openstack]
ec2_endpoint_url = http://8.21.28.222:8773/services/Cloud
ec2_access_key_id = 5e90d...
ec2_secret_access_key = b91d8...

2.4 Uhrzeit setzen

API-Anfragen werden mit dem Zeitstempel signiert, deswegen ist eine korrekte Uhrzeit wichtig:
univention-baseconfig set timeserver=pool.ntp.org

Läuft UVMM von einer VM, die pausiert wurde, kann die Uhrzeit manuell gesetzt werden:
ntpdate -u pool.ntp.org

2.5 Konfiguration von UVMM

Definieren der Standard-Regionen, auf welche sich UVMM beim (Neu-) Start verbindet:
ucr set uvmm/ec2/regions=“univention openstack“

2.6 UVMM CLI und EC2

Implementierte EC2 Befehle:
uvmm region_add <name>
uvmm region_remove <name>
uvmm regions [pattern]
uvmm instances <name> [pattern]
uvmm instance_state <name> <id> <state>
uvmm instance_define <name> <json>
uvmm instance_tag <name> <id> <json>
uvmm region_security_group <name> <json>
uvmm region_security_group_rule <name> <sg> <json>

2.7 Boto Prototyp

# EC2 Verbindung mit Standardkonfiguration herstellen und XML-Ausgabe der API
import boto
boto.set_stream_logger('boto')
conn = boto.connect_ec2()

# alle Instanzen anzeigen
reservations = conn.get_all_instances()
for r in reservations:
    for i in r.instances:
        print "Instance %s type %s state %s" % (i.id, i.instance_type, i.state)

# Instanz starten, abwarten und öffentliche IP-Adresse anzeigen
import time
inst = reservations[0].instances[0]
inst.start()
while inst.state != 'running':
    time.sleep(10)
    inst.update()
print inst.ip_address

# Anzeigen aller Variablen
from pprint import pprint
pprint(inst.__dict__)

Konfigurations-Management – Andreas Peichert – 06.01.14 – 4/7



3 Entwicklungsumgebung einrichten

Die folgende Anleitung beschreibt wie ein UCS Entwicklungssystem für UVMM mit EC2 
eingerichtet wird. Wenn UVMM bereits mit den EC2 Erweiterungen und Abhängigkeiten im 
internen Univention-Buildsystem verfügbar ist, kann das Kapitel übersprungen werden.

3.1 Boto installieren

Voraussetzung zur Nutzung der EC2 Integration ist UCS 3.2. Zur Kommunikation mit dem XML-
Webservice wird die Schnittstellenimplementierung boto aus dem unmaintained-Bereich verwendet.

Zusätzliche Paketquelle einbinden:
deb http://192.168.0.10/build2/ ucs_3.0-0-internal/all/
deb http://192.168.0.10/build2/ ucs_3.0-0-internal/$(ARCH)/

python-boto installieren:
ucr set repository/online/unmaintained='yes'
apt-get update
apt-get install python-boto

3.2 UVMM Build

Debian-Paket auf dem Entwicklungssystem bauen, oder alternativ per „UVMM rsync“ übertragen:
# vom lokalen Rechner aus den SVN-Ordner kopieren
svn/uvmm-ec2$ scp -r univention-virtual-machine-manager-daemon/ 
root@10.200.31.10:/root/build 

# Auf Entwicklungssystem ggf. fehlende Pakete installieren
apt-get install dpkg-dev debhelper
apt-get install ucslint-univention python2.6-dev univention-config-dev 
univention-management-console-dev

# Build starten
cd /root/build
dpkg-buildpackage

# ggf. aufräumen und Build erneut starten
sed -i 's/#, fuzzy//' umc/js/de.po
dpkg-buildpackage

# Pakete installieren
dpkg -i ../*.deb

3.3 rsync UVMM

Alternativ manuell die Dateien auf das Entwicklungssystem übertragen. Die Dateien aus dem 
lokalen SVN übertragen, hierzu das rsync-Skript anpassen und starten:
function rsm {
    UVMMLOCAL=~/svn/uvmm-ec2/univention-virtual-machine-manager-daemon
    UVMMSERVER=root@10.200.31.10
    # uvmm daemon
    rsync -auiC $UVMMLOCAL/src/univention/uvmm/ 
$UVMMSERVER:/usr/share/pyshared/univention/uvmm/
    # uvmm backend
    rsync -auiC $UVMMLOCAL/umc/python/uvmm/ 
$UVMMSERVER:/usr/share/pyshared/univention/management/console/modules/uvmm/
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    # uvmm frontend
    rsync -auiC $UVMMLOCAL/umc/js/ $UVMMSERVER:/usr/share/univention-management-
console-frontend/js/umc/modules/
    # uvmm script
    rsync -auiC $UVMMLOCAL/src/univention-virtual-machine-manager 
$UVMMSERVER:/usr/sbin/
    # uvmm daemon script
    rsync -auiC $UVMMLOCAL/src/univention-virtual-machine-manager-daemon 
$UVMMSERVER:/usr/sbin/
    # umcp backend mapping
    rsync -auiC $UVMMLOCAL/umc/uvmm.xml $UVMMSERVER:/usr/share/univention-
management-console/modules
    # boto config
    rsync -auiC ~/.boto $UVMMSERVER:/root/
}

Anschließend einmalig die Python Module für UMC UVMM Backend verlinken und kompilieren:
cd /usr/lib/pymodules/python2.6/univention/management/console/modules/uvmm/
ln -s /usr/share/pyshared/univention/management/console/modules/uvmm/cloud.py 
cloud.py
python -m py_compile cloud.py

Ebenso einmalig die Python Module für den UVMM daemon verlinken und kompilieren:
cd /usr/lib/pymodules/python2.6/univention/uvmm
ln -s /usr/share/pyshared/univention/uvmm/cloud.py cloud.py
python -m py_compile cloud.py

Zur Darstellung von UVMM in UMC werden die bestehenden Icons als Verknüpfung verwendet:
cd /usr/share/univention-management-console-
frontend/js/dijit/themes/umc/icons/16x16/
ln -s uvmm-node.png uvmm-region.png
ln -s uvmm-node-off.png uvmm-region-off.png
ln -s uvmm-domain.png uvmm-instance.png
ln -s uvmm-domain-off.png uvmm-instance-off.png
ln -s uvmm-domain-on.png uvmm-instance-on.png
ln -s uvmm-domain-paused.png uvmm-instance-paused.png

3.4 UVMM debuggen

Aktivieren der Debug-Ausgabe für UVMM und UMC:
ucr set uvmm/debug/node=DEBUG
ucr set uvmm/debug/unix='DEBUG'
ucr set uvmm/debug/command='DEBUG'
ucr set umc/server/debug/level='4'
ucr set umc/module/debug/level='4'

Neustarten der Dienste:
invoke-rc.d univention-management-console-server restart
invoke-rc.d univention-virtual-machine-manager-daemon restart

Ausgabe aller Log-Dateien zeitgleich:
tail -f /var/log/univention/management-console-module-uvmm.log 
/var/log/univention/virtual-machine-manager-daemon.log 
/var/log/univention/virtual-machine-manager-daemon-errors.log 
/var/log/univention/management-console-server.log /var/log/univention/boto.log

Konfigurations-Management – Andreas Peichert – 06.01.14 – 6/7



3.5 Boto am Arbeitsplatzrechner installieren

Zur Weiterentwicklung der EC2-Funkionalitäten und Ausführung der Unit-tests am lokalen 
Arbeitsplatzrechner kann boto per PIP installiert werden:
sudo apt-get install python-pip
pip install boto==2.3.0 --user

3.6 Testen

API-Dokumentation erstellen, doctest ausführen, Python-Programmierregeln prüfen, Unit-Test 
ausführen, Codeabdeckung messen und Ergebnisse anzeigen:
#!/bin/bash

# setup
# pip install pep8 --user
# pip install coverage –user
# pip install mccabe --user

# html documentation generator
pydoc -w cloud

# run pep8 style checker
pep8 --statistics -qq cloud.py

# unittest
# python cloud-unittest.py

# coverage checker
coverage run cloud-unittest.py
coverage report --include=cloud.py,cloud-unittest.py
coverage html

# cyclomatic complexity
python -m mccabe cloud.py

# results
/usr/bin/firefox cloud.html
/usr/bin/firefox htmlcov/cloud.html
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